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 چکيده
این منظور های حساس به ایمنی است. برای افزار، در سیستمآزمون یک راه اولیه برای اطمینان از نرم

. شوندمیآزمون پوشش  سطوحکرد که تمام ثبات و اده کربه اندازه کافی اجرا  را فرآیند آزمونباید 

های صنعتی وضع استانداردهای امنیتی و دستورالعملاند یا براساس یا توصیه شدهاغلب سطوح پوشش 

طور . اما بهاستگیری کارایی آزمون اند. آزمون جهش، یک روش مکمل یا جایگزین برای اندازهشده

آزمون جهش در  ،الهقرود. در این مبکار نمی حساس به ایمنی ی و یاصنعتافزارهای نرمایی در گسترده

ا استفاده از ب و هانیازمندیهستند با پوشش اکثر  حساس به ایمنیکه افزاری هوایی های نرمسیستم

اله موثرترین انواع قدر این مهمچنین  شود.انجام می Adaو  C هایدر زبانبالا عملگرهای سطح 

بین  ایرابطهشده و تا بتوان بررسی  تحلیل وو سپس  هدششناسایی  هاجهش و منشا عدم موفقیت

های زنده مانده و و جهشو پایداری جهش عداد خطوط کد و پیچیدگی مداری نظیر تبرنامه  اتمشخص

 یافت.خطاهای نهفته 

تحلیل پوشش ساختاری سنتی و بررسی نسبت به تواند دهد که آزمون جهش مینشان مینتایج 

همچنین در . گردد هانویسی و تعریف نیازمندیبهبود فرآیند برنامهو سبب  باشد تردستی موثر

 .استفاده کردآزمون جهش  توان ازمیهوایی نیز های افزارنرمنظیر صنعتی های زمینه

 .آزمون جهش، حساس به ایمینی، اطمینان، کارایی :يديکل واژگان
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 احسان خراطی

 .افزارکامپیوتر نرمگروه  دانشگاه آزاد اسلامی واحد اراک، دانشکده فنی و مهندسی،

 

   نام نویسنده مسئول:
 احسان خراطی

 افزارهاي حساس به ایمنیبهبود کيفيت آزمون در نرم

 آزمون جهش اده ازبا استف
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 مقدمه
 کدرهای پوشش نیازمندی و ساختابوده و با استفاده از حساس به ایمنی  هایافزارتایید و ارزیابی نرم برایآزمون یک فعالیت ضروری 

 06تا  06حساس به ایمنی  یافزارنرم هایپیشنهاد شده که در پروژه [11]در . داد را افزایشسطح اطمینان در محصول نهایی توان می

 ده وکرتحلیل را رابطه بین هزینه و کارایی آزمون  [29]در . معطوف نماییم هایتایید و ارزیابی نیازمندخود را صرف درصد از کل تلاش 

ها آزمون جهش یکی از این روش غیرممکن بود را معرفی کرده که های محیطیبه علت محدودیتقبلا آزمون که جدیدی را برای های روش

 افزایش اصلاح کدها برایو افزار و تکرار فاز اجرایی آزمون های دستوری در نرمجایگزیناستفاده از با را آزمون جهش  [13]در . است

بیشتر های اصلاح شده کد درهای آزمایشی اصلی نمونهمعرفی کرده است. هرچه  وپیشنهاد  06ه آزمایشی در دهه توسعه نمون واطمینان 

و امور طور گسترده در صنعت های بالقوه آزمون جهش بهمزیتبا وجود . بیشتر خواهد شد آزمون جهشداده شوند، کیفیت تشخیص 

پشتیبانی و  هایو ابراز یقدرت پردازشاما با افزایش نیاز دارد.  زیادیمنابع محاسباتی  به کار وزیرا  نشده است استفاده حساس به ایمنی

 استفاده شود. نیز حساس به ایمنی یصنعتامور در تواند ، میسادگی فرآیندهای جهشبا داشتن مزیت آزمون جهش  ،تحقیقات بیشتر

افزار هوایی در دنیای سیستم نرم 2ایمنی با استفاده از اله، ارزیابی تجربی آزمون جهش درون یک محیط حساس به قهدف این م

 MC/DCیا و تصمیم  العملتوسعه پوشش دستور که قابلیت اندتوسعه داده شده Cو Adaهای ها با استفاده از زبانواقعی است. این سیستم

که برای مطابقت با اهداف  هدکر تمرکزدن جهش رابطه بین پیچیدگی کد و نرخ زنده مانروی بیشتر سعی کردیم اله قماین در ما . را دارند

DO-178B  ایجاد خطا را در زبان و آزمون جهشهمچنین  دید.آزمون گر ندشتر طولانیسبب پوشش سطوح مورد نیاز حفظ و Ada 

رابطه  های معادل شد. درحال حاضر شواهد تجربی کمی درکاهش جهشانجام دادیم که سبب تشخیص و قضاوت ذهنی صورت دستی و به

از آزمون جهش در زمینه هوا  استفاده ی برایاهیچ انگیزه وهای حساس به ایمنی وجود دارد افزاربا تاثیر آزمون جهش در بهبود ارزیابی نرم

ن منظور، د. به همینافزاری نیاز به کاربرد آزمون جهش ندارهای امنیتی نرماکثر دستورالعمل زیرا افزار وجود نداردمهندسان نرمبرای فضا 

 : ستاهداف زیر اردن اله دنبال کقاین مسعی 

 SPARKبا استفاده از افزاری حساس به ایمنی های نرمسیستم برایهای کاربردی تعریف یک زیرمجموعه موثر از انواع جهش -1

Ada [6] و MLSRA C [28]  

 های آزمایشی. ها در نمونهبندی ریشه همه شکستیافتن و طبقه -2

در داده  نهفته یا زنده ماندهخطاهای  ها وجهشنظیر اندازه یا تعداد خطوط کد برنامه و بین مشخصات برنامه  ایرابطهیافتن  -3

 آزمون. 

 دستی. آزمون آزمون جهش و  مقایسه -4

مفاهیم  شامل 3 بخشرا بررسی کرده و کارهای صورت گرفته در این زمینه  2بخش  که استاین ترتیب  سازماندهی این مقاله به

 5بخش است و و فرآیند جهش  حوزهتعریف  شامل 4. بخش استهوافضا و معرفی آزمون جهش  حوزه هایافزاراصلی و اساسی در مورد نرم

  است.بحث گیری و نتیجهشامل  0نهایت بخش و در کندنتایج را ارزیابی می

 

 کارهاي مرتبط -1
های بیشتری براساس شواهد به بعد مقاله 2660 سال و از استدهه  3از مطالعه روی آزمون جهش بیش دهد که نشان می [21]در 

حرکت به سوی مفاهیم درحال آزمون جهش از تحقیقات پایه و  های کاربردی نسبت به تئوری جهش منتشر شده استتجربی و برنامه

عمرانی و ای هسته نظیرافزاری حساس به ایمنی های نرمدر پروژهتواند میآزمون جهش نشان داده است که  [12]در  صنعتی پیشرفته است.

رابطه بین  [40]. در کندرا بررسی می هاتولید جهش و زنده ماندن جهشو اله رابطه بین پیچیدگی مداری قممچنین این . بدتوسعه یا

نیز افزایش خطاهای کد احتمال افزایش یابد، پیچیدگی کدآیتم  دهد که هرچهو نشان میده کربررسی جهش را پیچیدگی کد و آزمون 

و  [36]در  .و قابلیت اطمینان بررسی شده استکد رابطه بین پیچیدگی  [25]در خطاهاست. توسعه داده آزمون علیه که مستلزم  دیابمی

بین نرخ وابط ه است و لذا تمام راندازه پیچیدگی کد مورد انتقاد قرار گرفتپارامتر درمقابل عنوان یک استفاده از پیچیدگی مداری به [18]

پوشش دستورالعمل برای مقایسه ضعیف بودن آزمون از  [30]در . دهدمیانتقاد قرار  را نیز موردزنده ماندن جهش و پیچیدگی مداری 

ای آزمون مجموعهاز  [9]کند. در دهند را شناسایی نمیپوشش دستورالعمل، خطاهایی را که در شاخه و شرط رخ میاستفاده کرده اما 

دهند. نمی MC/DCاما تضمینی را برای شناسایی همه خطاهای کند استفاده میتشخیص انواع خطاها برای  MC/DCساختارهای  براساس

بیشتری  یاحتمال تشخیص خطاها ،هاتعداد آزمونو  DO-178Bپوشش شرط و دستورالعمل در با افزایش دهد که همچنین نشان می

استفاده کرده است و نتیجه  یک سری آزمون جهشاز  MC/DCهای مختلف اثربخشی فرم و تواناییبرای بررسی دارد. همچنین  وجود

http://www.rcsj.ir/


 62 -45، ص 1931 پاییز،  11، شماره  ی علمی پژوهش در علوم رایانهمجلـه
ISSN: 2745-3673  

http://www.Rcsj.ir 

 
وقتی پوشش آزمون شامل و نتیجه دیگر اینکه  تواندنمی MC/DCرا فراهم کند که  هاییتواند پوششآزمون جهش می گیرد کهمی

MC/DC یج ارزیابی تجربی آزمون جهش در برنامه از نتایکسری  [3]شود. در های منطقی کاسته میاثربخشی جهش ،شودمیC  و معیار

را  P-Use ،C-Use ،Decision ،Blockو چهار معیار پوشش  هتوسط آژانس فضایی اروپا بودرا نشان داده که برنامه این آزمون پوشش 

ی معیار پوشش آزمون کمک کند و های اثربخشارزیابی هزینهبه تواند چگونه آزمون جهش میدهد که نشان میاین مقاله  د.نکمقایسه می

انجام شده قضاوت ذهنی صورت دستی و ایجاد خطا به [10]در . دهدنشان می راها نرخ شناسایی جهش اندازه آزمون و یهامعیار ارتباط بین

. استر تسختو  تد متفاوونشمیتولید صورت خودکار که به یخطاهای نسبت بهشناسایی این خطاها و ایجاد است و نشان داده است که 

افزارهای حساس به های تجربی برای نرممطالعه شدنمحدود ، رفت آزمونپسشامل آزمون جهش صورت دستی در ایجاد خطا به مشکلات

 جهش است.تولید پشتیبانی خودکار برای فاقد  Adaزبان که  بودهایمنی 

 

 حساس به ایمنی در دامنه هوافضا هايافزارنرم -2
شامل  DO-178B افزارنرم .[26] شودمی یهای انسانی یا محیطآسیبسبب حساس به ایمنی  هایزارافنرمشکست در 

مطابق با الزامات صلاحیت بالا امنیت  وهوافضا با سطح اطمینان  حوزههوایی حساس به ایمنی در  افزاراولیه برای تایید نرم هایدستوالعمل

ح وسطقسیم کرده و تاثیر تجزیی و بی ،عمده ،خطرناک یا عمده شدید ،بارفاجعه ،دسته 5را به  شرایط امنیتی افزار. این نرم[35]پرواز است 

عنوان هب .[37,38]کند تقسیم می شرایط شکست استیا  E های بلادرنگ است تاکه مربوط به سیستمبالا یا  A سطح از 5را به  اطمینان

 Aوردن سطح اطمینان آبرای بدست  و هدف دست بیابیم 50به لازم است حداقل ، افزاردر نرم Cبرای بدست آوردن سطح اطمینان  ،مثال

یک شاخص اد، نیاز به افزاری پیچیده انجام دبرای یک سیستم نرمرا آزمون کامل  توان یکچون نمی. است بیشترهدف  9 نیاز بهافزار در نرم

 ،مثالعنوان هها مربوط به الزامات پوشش و ساختار کد هستند. باز این شاخص دو تا .[23 ,7] استافزار تایید برای ارزیابی کیفیت آزمون نرم

به نیاز  ،افزارنرم Aسطح رسیدن به برای و  [35]نویسی است پوشش دستورالعمل در ساختار برنامهبه نیاز  ،افزارنرم Cسطح رسیدن به برای 

 از کفایت آزمونو برای آگاهی از اهداف  DO-178Bافزار نرم .در[14] نویسی استدر ساختار برنامهو شرط و تصمیم پوشش دستورالعمل 

برای بوده و آزمون جهش یک فرآیند قابل تکرار  است.گیری کیفیت اندازه ،شود. مشکل تحلیل دستیمیاستفاده بازنگری  و تحلیل دستی

 کند. شناسایی را آزمون  داده و ها در مجموعه آزموننابرابریتواند است و می مفیدگیری کیفیت اندازه

سازی ساختارهای ساده کد و عملوندهایی با ساختار مصنوعی مجاز برای شبیه یجایگزین با استفاده ازآزمون جهش همچنین 

 [13]. استفاده شودسناریوهای عدم موفقیت 

آیا یک نمونه داده که ن مشخص کرد توامی درنتیجهد علیه داده آزمون اصلی مجددا اجرا شوند که نتوانیافته میهای جهشبرنامه

و بوده کارآمد ن هاکه داده آزمون استد، بیانگر این نکشته نشو هاها توسط داده آزمونتواند جهش را ازبین ببرد یا نه. اگر جهشآزمون می

اثربخشی آزمون  لذاد. ونکشته ش هاتوسط داده آزمون ،های تولید شدههمه جهششده تا  باید بهبود یابند. این فرآیند آزمون مجددا اجرا

 هامثال، یک سری از داده آزمون عنوانبه. استنویسی های متفاوت از خطاهای برنامهبندیشناسایی دسته ها وداده آزمونوابسته به جهش 

تحلیل ق نباشند لذا موفنویسی اما ممکن است در شناسایی انواع خاصی از خطاهای برنامهمناسبی داشته باشد معیار پوشش توانند می

یک حدی تا  MD/DCدستورالعمل یا  یتحلیل پوشش ساختار اما درد مکمل یکدیگر باشند. نتوانپوششی ساختار و آزمون جهش می

طور معمول در فرض اصلی در انواع خطاها که به 2آزمون جهش را براساس  [13]در . ها عمل خطایابی را انجام دادداده آزمون توان بامی

طور معمول به برنامه خواسته بهی آنها هابرنامههستند و نویسان باکفایت برنامهاست که  اول آنفرض کند. افتد، توجیه میافزار اتفاق مینرم

های جایگزینیبنابراین با . ستافزار ادرون نرم پیچیده نتیجه یک یا چند شکست ساده یخطا ره است که دوم آنفرض ست. اشده نزدیک 

هایی که شامل این نوع جهش ها،تقویت داده آزمونرا یافت و با اند ها ایجاد شدهدهندهانواع خطاهای معمول که توسط توسعهتوان میساده 

 شود. افزار جلوگیری میهای پیچیده در نرمرخداد شکستاز  درنتیجه .کشترا خطاها هستند 

که  Do Fewerمل شاانجام شده که  Untch[34]و  Offuttاغلب توسط اطمینان از اثربخشی آن،  وتحقیقات در زمینه آزمون جهش 

 Doو تر آزمون اجرایی سریعبرای هایی روشکه به معنی  Do Fasterو  عملوندهاها را در کاهش تعداد جهش برایهایی روشبه معنی 

Smarter  یافاز تولید که در فرآیند جهش محل در بالا است. موارد  ح متفاوتوسطو ط اجهش در نق یبکارگیربرای هایی روشکه به معنی 

 [19]. استکارگیری عملگر جهش ل بهامفرآیند جهش ش کلیطوربه دارند. تفاوت است باهم اجرای داده آزمون یا تحلیل نتایج
 

 فرآیند جهش:  -3
اله قبرای این م Goodrichو  Roll-Royceهای به نام Aero Engine Controls(AEC) افزاری توسعه داده شده دردو سیستم نرم

با و  کننداجرا می Full Authority Digital Engine(FADEC)عنوان قسمتی از ها، عملکردهای متفاوتی را بهانتخاب شدند. این سیستم
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مون پوشش الزامی ها تا سطح آزاند. هر دوی این سیستمنویسی مختلف تا سطوح متفاوت تایید توسعه داده شدههای برنامهاستفاده از زبان

های هوایی است که در کنترل موتور ساختار برنامه کاربردییک  Roll-Royceاند. سیستم ولان مربوطه مجاز، تایید شدهوتوسط مس

SPARK Ada و DO-178B  سطح تاA  و برای بدست آوردن شاخص است توسعه داده شدهMC/DC این سیستم . تحت بررسی است

هواپیما  موتورروی تشخیص و نظارت برای  برنامه کاربردییک نیز  Goodrichم تاله تعیین شده است. سیسقم در این Aعنوان پروژه به

تحت بررسی  شاخص پوشش سطح دستورالعمل کسببرای  است و توسعه داده شده Cسطح تا  DO-178B و MISRA Cکه در  بوده

از آنها را گذاری شده های نمونهکدآیتمبودن  تجاریو ت. به دلایل محرمانه اله تعیین شده اسقدر این م Cعنوان پروژه است. این سیستم به

 .دهیممی نشان R3تا  R1را با  Cهای اضافی از پروژه کدآیتمو  C22تا  C1 با Cاز پروژه  و A25تا  A1با  Aپروژه 

طراحی از ی نماداست و  LOCیا  ستورالعملهای دخط از کد 26حاوی تقریبا بوده که افزاری یک برنامه نرم ،کدآیتمقاله ن مای در

های منظور به حداکثر رساندن تعداد انواع جهشها بهکدآیتمانتخاب د. داررا خود عملکرد، اندازه و پیچیدگی یتی است و هر کدآیتم، ماژولار

عامل بسیار مهمی در نویسی، رنامهانتخاب زبان ب .[40]است های متنوع و سطوح پیچیدگی نظیر پیچیدگی مداری براساس عملکرد مناسب،

های کمتری نیاز به جایگزینیاز نظر نوع است یک زبان قوی که  Adaعنوان مثال زبان به. استهای مناسب در یک کدمنبع تعداد جهش

 MISRAنظیر  یهایروشو ها در استاندارد ییهاممکن است محدودیتدستورات جهش دارد. است تر سریعکه از نظر نوع  Cنسبت به زبان 

های مجاز در خلال آزمون جهش شود. درحال حاضر هیچ مجموعه جایگزین و تواند مجددا موجب کاهشاین مسأله می که شندداشته با

، Cبرای پروژه  ه وشدانجام دستی  صورت کاملابه Aفرآیند تولید جهش در پروژه  لذاوجود ندارد  Adaایجاد جهش در زبان برای ابزاری 

توان درصد است لذا می در دسترس Cابزارهای جهش  چون .[20]شده است  مجانا MILOهای جهشی توسط مجموعه ابزار فعالیت

 نویسی یکسان هستند. زبان برنامه وافزاری افزار را تحلیل کرد. عملگرهای سطح پایین در هر سیستم نرمبزرگتری از نرم

از انواع  ایشناسایی مجموعه آن سببنتایج  کرده کهاجرا  Cها در پروژه ه از کدآیتمابتدا آزمون جهش را روی یک نمون ،الهقدر این م

 اجرا کردیم و Aپروژه  را روی های جهش یافتهاین مجموعه موثر از عملگرمرحله بعدی در سپس شد.  SUTهای موثر مربوط به جهش

 . را بدست آوردیم Ada در زبان هش یافتههای جیک زیرمجموعه موثر از عملگرکه  کردیممقایسه را  هاآننتایج 

های اختصاصی استفاده شده که به آسانی در محیط آزمون ما از ابزار اماشده است تمرکز  یهای محدودجهشفقط روی  [34]در 

ه که بودآزمون سازی محیط شبیه مقاله ما، در یک آزمونند. فاز اجرایی دیگر را دارانتقال به ابزارهای آزمون جهش دردسترس  یتقابل

 د. یابسربار زمان اجرایی کاهش می ی را دارد لذامواز صورتبهو دفعات طولانی ها به جهش قابلیت ایجاد و اجرای

 

  Adaو  Cهاي هاي انتخابی زبانجهش -3-1
متناسب با آن زمون داده آگردد و شناسایی برای آن های جهش مناسب بررسی شده و عملگرباید  کدآیتم های یکدستورالعمل تمام

صورت به Ada هایفعالیت جهش برای کدآیتمگردیم.  MC/DCپوشش دستورالعمل یا  را یافته تا از اجرای آن مطمئن شده و موفق به

ر . این ابزااستها و جایگزینی عبارت هاتوانایی عملوندکنیم که دلیل آن ستفاده میا MLLUمجموعه ابزار از  C هایبرای کدآیتمو دستی 

. هر عملگر اندکرده فراهمامکاناتی را  Cهای مرتبه بالا در زبان برای جهش اند وهفتایتوسعه اند ههایی با مرتبه بالاتر بکار رفتجهشچون در 

توانند میهای زنده شود. جهشمیارزیابی موفقیت هر جهش  پیچیدگی افزایش سببتواند کاربردهای مختلفی داشته باشد که می جهش

عملگرهای جهش شامل دستورات عبارتی و  [31]در . شود هکشت های زنده بالاخرهها، جهشآزمونه تا با تکرار داد بهبودها را نه آزموداد

ای غیرقابل های وظیفهجهش را پوشش داد اماهای عبارتی و پوششی جهشتوان می MILU مجموعه بااست که ای و وظیفه یپوشش

 هستند.  پوشش

 استفاده Cهای ازپیش تعریف شده وجود دارد که همه آنها در طی آزمون جهش یک مجموعه از جایگزینی ،جهش برای هر نوع

عملگر  00تعداد  Cبرای زبان ، [1]ر . داست یدامنه جایگزینی بیشترها و شامل جهش است، متنوع Adaقواعد نحوی زبان اند اما چون هشد

پیشنهاد را عملگر جهش  05تعداد  Adaبرای زبان نیز  [31]در . استبکار رفته  MILUآنها  عدد از 44که برای کرده جهش را شناسایی 

 ند. هستیکسان ها سیستمی برا هاجهشلذا اغلب اند، یکسان های کدساختار چون اکثراست.  Cه بسیار شبیه به مجموعه زبان ه کدکر

شده استفاده  MILU یاز قرارداد نامگذاری پیشنهادوق استفاده شده و فبرای هر دو مجموعه  پایه عملگر جهش 40از  قاله،در این م

 شامل:  هاجهش ین. ااست

 د. نشومیانجام توسط یک سیستم جهش مبتنی برقاعده خودکار که  ثابت هایجایگزینی -1

 ند. ارها را دمشابه عملگر یرفتار و اندهارایه نشد MILUتوسط که نفی  هایجهش -2

دستورات  و بررسیبست تعیین بن و شاملاند های حساس به ایمنی استفاده شدهافزاردر نرم که ختمان خاصهای ساجهش -3

while ،break  وgoto  .است 
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 د. نوشگرها نمیاشارهکه فقط شامل  های نوع دادهجهش -4

است  STRIو افتادن در دام شرط یا  STRPافتادن در دام دستورالعمل اجرایی یا شامل های سطح دستورالعمل که دو تا از جهش

 . انداین مقاله درنظر گرفته نشده رو دموجب توقف آزمایش شدند 
 

 هاي معادل: جهش -3-2

و لذا  و رفتارشان بسیار مشابه با برنامه اصلی است وندشمیکشته ن هاونآزم با دادههرگز هستند که هایی جهش های معادلجهش

های منطقی و های معادل در جایگزینجهش نشان داده شده که اغلب [39]در  .[21]د نکناضافه نمی ونآزم هیچ ارزشی را به فرآیند

 بودن آنهاند تا معادل وطور دستی بازبینی شبه تک آنهالازم است که تکهای زنده شناسایی جهش هنگام. وجود داردای محاسباتی و رابطه

های زنده بازنگری جهشزمانی بوده و همچنین سربار صورت دستی بوده که مستلزم صرف اغلب بههای زنده بازنگری جهش .دگردمشخص 

های معادل احتمال ایجاد جهشاما د، یابمیفرآیند جهش بهبود  ،تولید جهشبا خودکارسازی  ندچهر بسیار مشکل است.صورت خودکار به

برابر امتیاز جهش زیرا . ندستهمحاسبه امتیاز جهش عوامل مهمی در  ،های معادلیافتن جهش وهای زنده د. تحلیل جهشیابنیز افزایش می

 .[21]های غیرمعادل تعداد جهش تقسیم بر های کشته شدهتعداد جهشاست با 

جهش  وخروجی هر طرف منطقی و یا روابط قیاسی و ورودی  های معادل اغلب گرفتن داده آزمون یکسان برایعوامل اصلی جهش

به یک بازنگری نیاز  هاجهش ارزیتعیین همبنابراین  خواهد شد. هاجهشنشدن کشته ها است که سبب اسایی پوشششن و عدمها مقایسه

. ه استهای معادل انجام شداله یک بازنگری دستی از جهشقماین در لذا تحلیل جزئی محلی کافی نیست. یک وسیع از کدها داشته و فقط 

تواند باشد که در آینده می یک زمینه بسیار مهم تحقیقاتی خودکارسازی آنهاتحلیل  و آنهاز از های معادل و پرهیبهبود شناسایی جهش

های معادل پیشنهاد شده جهشبرای معضل  [33]، حل محدودیت [4]سازی کامپایلر بهینه [15]نظیر برش برنامه  اساسچندین روش بر

 است. 

را عادل جایگزینی جهش، جهش متا با  دشومی استفاده Cو  Aهای پروژهر د های معادلتحلیل دستی جهشاغلب از با این وجود، 

 د. ادفعات اجرای آزمون را کاهش دتعداد معادل و های جهشیا تعداد و  هدرهمانندسازی ک

 اند: بندی شدهصورت زیر دستههای زنده بهاله جهشقدر این م

 شوند. هستند و هرگز کشته نمی هایی که معادلجهش -1

 تخصیص اولیه در یک متغیر محلی است. علت آن عدم هستند اما  هایی که معادلجهش -2

ها باید توسط داده آزمونها جهشمتفاوت است و با برنامه جهش یافته خروجی برنامه اصلی  و هایی که معادل نیستندجهش -3

 اند. کشته شوند، ولی هنوز کشته نشده

انتساب در یک دستور بوجود یا در اجرای عبارات محاساباتی و  Cدر زبان  علت مختصرنویسیند بهتوان، میی زندههادسته دوم جهش

 a متغیر محلیو  همقداردهی اولیه شدجهش دهیم سبب عدم  a+=1به را  a=1دستورالعمل مقداردهی اولیه اگر  ،مثال عنوانهد. بنبیای

خروجی  تاثیری رویقبلا و لذا این متغیر که  توان صفر فرض کردآن را نمیلیه اوو حالت  دادهصورت پویا به خود اختصاص حافظه را به

ها دستورالعملبنابراین برای یافتن خطا نیاز به تحلیل پیچیده دستی است زیرا عامل اصلی خطاها، . گذار خواهد بودتاثیرنداشت اکنون 

و کار  دونشداده میص یشختدر هنگام طراحی  ،ندباش طراحی ناسازگار هایخطاها با روش اگر این نویسی است. امادر زبان برنامهسازگار 

پیچیده آنها سبب اندازی صحیح استفاده از این متغیرها، قبل از راه و لذا کنند. متغیرهای موقت از پشته استفاده میتر خواهد بودراحت

 . خواهد شد هاارزین تحلیل جهش برای تعیین همشد

چنین  نیز SPARK Ada زبان درو د شواز این نوع نحو جلوگیری می MISRA Cهای از دستورالعمله با استفاد، Cدر زبان 

منظور این بازبینی به که مورد بازبینی قرار گیرند مجددا لازم است ،آزمون کشته نشدند اولیههایی که در فاز عملیاتی مجاز نیست. جهش

 : ایمکرده بندیطبقهزیر صورت های معادل را بهین عوامل ایجاد جهشمهمتراله قاین مدر . ستتحلیل رفتارهای معادل ا

 شود. زمان اجرا انجام می دراند زیرا تخصیص حافظه برای متغیرهای موقتی، غیرقابل پیشبینی اولیهمقادیر  -1

 را آزمایش کرد.  طور محلی آنهاتوان بهنمی و لذا اندها غیرقابل دسترسیبرنامهسایر های محلی توسط متغیر -2

 د. کرتوان در خروجی برنامه آزمون میرا های محلی رفتار متغیر -3

 تواند باشد. احتمال یک جهش معادل می ،های محلی مشخص نیستمتغیر اولیهکه مقادیر جاییدر  -4

 

 Adaو  Cها آزمون جهش در دو پروژه روشارزیابی  -3-3

 صورت زیر خلاصه شده است: بکار رفتند. نتایج به Cبرای کدآیتم مورد آن  22 زا بیش ،MZLUموجود در عملگر جهش  40از 
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غیرمجاز نحوی از لحاظ های کشته شده جهش. آنها کشته شدند درصد 14یا  594جهش تولید کرده که  3149به تعداد  MZLUدر 

فقط  ،داده آزموناجرا مجدد آزمون با و  آنهاگردآوری ا . بندنمازنده  ،جهش 2555 راحتی آنها را تشخیص داده است وبه ربودند و کامپایل

 به دلیل عدم مقداردهی اولیهتای آنها به45که معادل هستند  ،های زندهجهشتای 199د. سپس بررسی کردیم که زنده ماندنآنها  323

نیم تعیین ک کردیم تابندی طبقه یمانده راباقجهش زنده  09ند. ددامیخروجی برنامه را تحت تاثیر قرار و  شدندشناسایی های محلی متغیر

 عملگر جهش در شناسایی نواقص آزمون موثر بودند.  40 این کدام یک از که

 . اندکدآیتم توزیع شده 11های زنده بین جهشد که دهمینشان را  Cکدآیتم نمونه ساده شده به زبان  22، 1در جدول 

 است کوچک و ساده نسبتا C8 کدآیتم. است درصد 166 زیر ایملاحظه قابل طوربه جهش کفایت امتیاز C8 مورد در مثال، عنوانبه

 که شودمی ظاهر عمده خطای یک عنوانبه آن، جهش پایین امتیاز علتبه و است بنیادی خطای یک شامل آن آزمون داده مجموعه که

 شوند، تولید توانندمی که زیادی هایجهش تعداد علت به باشد بزرگ یا پیچیده کدآیتم، اگر. است کدآیتم اندازه با مرتبط اغلب آن دلیل

 .داشت خواهد جهش امتیاز روی اندکی بسیار تاثیر

در شد. بیشتر خواهد رخداد نواقص آزمون  بیشتر باشد، های کدآیتماندازه و پیچیدگیهرچه توان نتیجه گرفت که می 1جدول از 

بهبود کیفیت آزمون های و راهاندازه کد  وپیچیدگی کد  وپیچیدگی مداری بین ین ارتباط ا گیاین رابطه و دلایل چگون های بعدی،بخش

 .دگیرمورد بحث قرار می

مورد  10های تولید شده از بودند. تعداد جهشو موثر های آزمون شده قابل کاربرد در مورد کدآیتم MLLUعملگر  40از  عملگر 25

 )انتساب ریاضی( بود.  OEAAورد برای م 005)عملگر منطقی جهش( تا  OLLNبرای 

 دهد.در آزمون را نشان میه های معادل و زنده ماندتعداد کل جهش ،2شکل و نشان داده  راهای مرتبط توزیع جهش، 1شکل 

 C پروژه: شایستگی جهش از هر کدآیتم 1جدول 

 کد منبع فاز توليد اجراي آزمون تحليل

 امتياز

 جهش

 هايجهش

 زنده

 مانده

 هايجهش

 معادل

 مجموع

هاي جهش

 مجددا

 آزمون شده

 هايجهش

 کشته

 نشده

 هايجهش

 نادرست

 نحوي

 تعداد کل

 هايجهش

 توليدشده

 پيچيدگی

 مداري

 تعداد

 خطوط

 کد

 آیتم

 کد

100.00 0 23 66 23 11 77 3 15 C1 
100.00 0 2 82 2 60 142 2 12 C2 
100.00 0 14 116 14 2 118 3 21 C3 
96.08 2 25 76 27 2 78 3 8 C4 

100.00 0 16 97 16 14 111 3 24 C5 
99.11 1 13 125 14 83 208 2 16 C6 

100.00 0 0 1 0 85 86 1 7 C7 
36.76 43 2 70 45 31 101 3 6 C8 

100.00 0 2 34 2 18 52 2 10 C9 
99.15 1 13 131 14 8 139 6 33 C10 
94.27 11 21 213 32 4 217 7 44 C11 

100.00 0 5 220 5 8 228 5 31 C12 
100.00 0 1 34 1 1 35 2 6 C13 
99.52 1 10 218 11 5 223 4 26 C14 
97.87 4 35 223 39 15 238 6 32 C15 
97.35 6 30 256 36 81 337 7 46 C16 

100.00 0 16 77 16 0 777 3 15 C17 
100.00 0 0 166 0 120 286 1 12 C18 
98.71 2 4 159 6 0 159 11 42 C19 
83.33 5 0 30 5 18 48 1 3 C20 
97.95 3 12 158 15 28 186 5 18 C21 

100.00 0 0 3 0 0 3 1 8 C22 
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 Cهاي منطبق بر زبان : انواع جهش1شکل 

 

 Cهاي زنده و معادل در پروژه : جهش2شکل 

 

های معتبری عنوان نمایندهون زنده ماندند و بهنوع از آنها در اولین دور از اجرای آزم 15 ،عدد انواع معتبر جهش منطبق بر کد 25از 

های عنوان یک نسبت از جهشاند و بهترتیب درصد نرخ موفقیت لیست شدهبه 2ها در جدول شوند. این جهشاز نواقص آزمون تلقی می

 شوند. درج شده از آن نوع محسوب می

 C: نرخ زنده ماندن جهش در زبان 2جدول 

 دننرخ زنده مان ویژگی جهش

OLRN 1604 ایعملگر منطقی ازطریق عملگر رابطه 

ORRN 900 ایعملگر رابطه 
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ORLN 400 عملگر منطقیازطریق ای رابطه عملگر 

ORAN 400 عملگر ریاضیازطریق ای رابطه عملگر 

OLLN 003 منطقی عملگر 

OLSN 003 عملگر شیفتازطریق منطقی  عملگر 

OLAN 506 اضیعملگر ریازطریق منطقی  عملگر 

SSDL 404 پاک کردن دستورالعمل 

OEBA 302 انتساب ساده ازطریق انتساب دودویی 

OLBN 306 منطقی وابسته به عملگر دودویی عملگر 

OARN 209 ایریاضی وابسته به عملگر رابطه عملگر 

OAAN 200 ریاضی عملگر 

CONS 200 تغییر ثابت 

OESA 101 انتساب ساده ازطریق انتساب شیفت 

OEAA 604 انتساب ساده ازطریق انتساب ریاضی 

 

سی گردید. ربر Adaدر زبان  هااین جهش های بکار رفته، کاربردجهش وو عملگرهای موثر شناسایی شده  MZIUبا استفاده از ابزار 

را اجازه پذیر است امکان Cان زب درهای مختلف که ها، بین انواع جهشتعریف نوع است بسیاری از تبدیل دریک زبان قوی  Adaچون زبان 

 . های زیر هستندکه شامل جهش کنار گذاشته شدند Adaها از زیرمجموعه زبان جهش یکسری ازدهد. بنابراین، نمی

د، مجاز است. به هر حال نناای و منطقی نتایج بولی برگردتا زمانی که هر دو حالت رابطه Ada: این جایگزینی در زبان OLRNجهش 

را  OLLNفقط رفتار محلی تولید شده با یک جهش  =!یا  <نظیر  OLRNاست که رفتار اشتباه تولید شده با یک جایگزینی جای بحث 

 کند نیست. زمانی کهرا تولید می XORرفتار مشابه  OLLNوقتی که جهش  =!جهش استفادهطور مثال، نیاز به . بهیا نه کندتکرار می

 جهش شود که پوشش به میزان کافی ازطریق استفاده ازبرد فرض میدار بولی را بکار میمق 2فقط یک مقایسه بین  OLRN جهش

OLLN  .بدست بیاید 

عبارت  استفاده یکشوند و تلاش برای در مورد مقادیر عددی نسبت به داده بولی اجرا میاغلب ای های رابطه: عملگرORLNجهش 

 پوشی خواهد شد. چشم Adaاز این جهش در زبان  مجاز نیست بنابراین Adaیک مقدار در زبان  منطقی

یک عملگر جای استفاده از آن را بهاجازه  Adaزبان و  ای برای برگرداندن نتایج بولی است: یک عملگر رابطهORANجهش 

 دهد.نمی محاسباتی

 . دهدخیص میشتآن را  Adaزبان  رکامپایلکه  بولی هایدادهرای های محاسباتی بعملگر استفاده از: OLANجهش 

جای عملگر بهای جایگزینی عملگر رابطه Adaزبان  که های محاسباتی برای برگرداندن نتایج عددیعملگر استفاده از :OARNجهش 

 . کندمیپشتیبانی نرا گرداند که یک مقدار بولی را برمیای رابطه

این و  کندپشتیبانی نمی ها راعملگرر سایترکیب عملگرهای انتساب با  Ada: زبان OEEA, OESA, OEBAهای جهش

 . خارج است Adaاز زیرمجموعه زبان و لذا پذیر است امکان Cفقط در زبان عملیات، مختصرنویسی 

این نوع از جایگزینی را  Adaگرداند. زبان عملگر شیفت که نتایج بولی را برمیجای بهعملگر منطقی  استفاده از: OLSNجهش 

 کند. پشتیبانی نمی

نوع داده و نیز چنین عملی ممکن نیست زیرا  Adaزبان جای یکدیگر. در بهعملگرهای منطقی و بیتی استفاده از : OLBNهش ج

خروجی  دادهاست، اما در این حالت انواع  OLLNجهش  از استفاده، معادل OLBNیک جهش  از استفاده لذابا هم متفاوتند.  هاخروجی

 متفاوت خواهند بود. 

 منجر به نتایج مثبت شد.  داشتند که Cدر طی آزمون زبان را موفقیت  ینعددی بیشتر و ایبطههای راجهش

 شناسایی شد.  [31]در شود که یا تغییر ثابت با یک عملگر تکمیل می CONSجهش 

روی انواع  وکند مثبت و منفی اجرا میو اعداد روی انواع صحیح را  CONS هایجهشطور موثری تغییر دامنه بهیا  EDTجهش 

این نوع از شود و موفقیت دستی آزمون می صورتبه Adaزبان در . این نوع جهش استدرصد واریانس  5اعشاری شامل مثبت و منفی 

 . ستزیرمجموعه مشتق شده اجهش وابسته به 
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 دهد. مجاز هستند نشان می Adaعملگرهای جهش را که در زبان  3جدول 

 Adaموعه جهش در زبان : نرخ زنده ماندن زیرمج3جدول 

 نرخ زنده ماندن ویژگی جهش

EDT 1500 تغییر دامنه 

CONS  200 ثابتیک تغییر 

ORRN 900 ایعملگر رابطه 

OAAN 200 ریاضی عملگر 

OLLN 003 منطقی عملگر 

SSDL 404 دستورالعمل حذف 

 
 

 Adaو  Cدو پروژه آزمون جهش در فرآیند اي از خلاصه -3-4

 آزموندهیم. لذا باید پارامترهای  درصد بهبود 56تاآزمون جهش را  فرآیند ،های داده آزمونمجموعهیم با استفاده از خواهاکنون می

در تعریف داده اگر . را درنظر گیریم طراحی خوب آزمون ازاطمینان  و اهداف پوششرسیدن به تمرکز روی  بررسی، کیفیت، ارزشنظیر 

ی معیار ،های داده آزموناساس، مجموعه. براینگرددمیها اکثریت جهش نسبت بهآزمون شدن اثر بیسبب ، باشدیک خطای ساده ، آزمون

 . بررسی کردپوشش آزمون را و  توان اثر بخشی اهداف آزمونلذا میند و هستپوشش  برای

یا  ORRN نظیر جهش هستند گیری درون کدنقاط تصمیم امرتبط بهایی هستند که جهش ،در بقای آزمون هاموثرترین جهش

پوشش  %166 یداده آزموناگر زیرا شوند. یآزمون م بهبودسبب  کهدستورالعمل  حذفیا  SSDLو جهش  ای جهشعملگر رابطه

 :بمانند شامل زنده SSDL هایشود جهشات است. دلایلی که سبب میهمه دستور اشته باشد به معنی اجرایدستورالعمل را د

 . یردرا صحیح درنظر گ هاهمه خروجیمختلف سبب خواهد شد های ورودیکه با وسیع در آزمون  بسیارمل آستانه تحاز استفاده  -1

در خروجی برنامه سبب خواهد شد سایر پارامترها پارامترهای محلی در آزمون که برنامه با درون  جهشعملگرهای از استفاده  -2

 د. ونآزمون نش

پوشش  SSDLهای جهش. با این وجود بازهم دونآزمون نش برنامهاز هایی اهد شد قسمتسبب خورویه فرزند که  هایفراخوانی -3

 د. دارن یدستورالعمل موثر

درصد پوشش  166آنها هرکدام از ی آنها است و که این انتخاب براساس قابلیت عملکردفاده شد کدآیتم است 25از  Adaبرای پروژه 

صورت دستی تولید ها به، جهشAda زبان د. به علت پشتیبانی محدود ابزاری برایرا بدست آوردن MC/DCدستورالعمل و تصمیم و 

که ند ردکها را تکرار مییا اثرات دیگر جهش ناسازگارند Ada زبان از لحاظ دستوری بایا  اثر بودندبییا  عملگرهای جهش سایرشدند. می

که  ه استنشان داد [41]شده و در پیشنهاد  Adaر موثر جهش برای عملگ 5 ،[31]یافتند. در زیرمجموعه عملگر کاهش  0به درنهایت 

که یک زیرمجموعه  ه استیک سری قوانین را برای انتخاب جهش توسعه داد [5]و در کافی هستند  Cعملگر زبان  11از عملگر  0انتخاب 

بوده های حساس به ایمنی سیستماغلب برای  ،Adaدر زبان  [32]در معرفی شده عملگرهای جهش  ه است.کرد انتخابعملگری را  16موثر 

و جایگزینی عملگر محاسباتی  یا AORو درج مقدار مطلق  یا ABSکنیم که شامل عملگرهای بیشتر از آنها استفاده میاله قاین مو در 

LCR و  جایگزینی اتصال منطقی یاUOI  است.درج عملگر یگانی یا 

 UOIهای . جهشترین عملگرها استاز اساسیای رابطهو منطقی  و بارات محاسباتینظیر عجایگزینی نظیربه یهازیرمجموعه جهش

اند و از هردوی آنها در یک دامنه یکسان بکار رفته زیرااست، پیشنهادی آقای آفیوت  CONSو  OAANهای مشابه جهش ABSو 

 کنند. جایگزینی محاسباتی استفاده می

یا جهش  42 ند کهکدآیتم نمونه تولید شد 25طور دستی در جهش به 051تیب است که به این تر Ada جهش در زبان نتایج آزمون

 14بودند ) MILUتوسط  خودکارطور های تولید شده بهاز آن جهشسیار کمتر دند که بآنها توسط کامپایلر شناسایی و کشته ش درصد 0

نهایت . درتشخیص داده شدندمعادل یکسان، جهش  رفتارداشتن به دلیل تای آنها 0جهش در فرآیند آزمون زنده ماندند که  39 و درصد(

  ند.داشتبه بهبود آزمون لذا نیاز جهش از آزمون زنده بیرون آمدند و  33
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بهتر  بود که بسیار درصد 32 ،نرخ شکستو  نداشتند یدرصد 166برای موفقیت ی فکدآیتم امتیاز کا 4کدآیتم آزمایش شده،  25از 

 کاهش دامنه خطا، کوچکتر ،Adaتر در زبان تعریف نوع قویاست. دلایل این امر شامل درصد  56با نرخ شکست  C پروژهاز آزمون جهش 

 سطوح مختلف پوشش جستجو است.  بودن کوچکتر وها زیرمجموعه انواع جهش بودن

خطا مربوط به کدآیتم  ترینمهمو  ، شکست خوردندAdaکدآیتم در فرآیند آزمون جهش زبان  4بینیم که فقط می، 4در جدول 

A19  های ورودی، در اطراف شرایط ضعیف از دامنه درستدرصد است. این شکست به علت یک انتخاب نا 0/00 آن که امتیاز جهشاست

چون همچنین . وجود داردبین پیچیدگی کد و نواقص آزمون  یارتباط شفافدهد که نشان می 4جدول مرزی در مجموعه آزمون است. نتایج 

 C پروژهکوچکتر از  هاییهای آزمون شده تمایل دارند که در اندازهکدآیتم ،دونشمیاجرا و صورت دستی تولید به Ada پروژهها در جهش

 باشند. 

 Ada پروژه : شایستگی جهش از هر کدآیتم4جدول 

 کد منبع فاز توليد اجراي آزمون تحليل

 امتياز

 جهش

 هايجهش

 زنده

 مانده

 هايجهش

 معادل

 عمجمو

هاي جهش

 مجددا

 آزمون شده

 هايجهش

 کشته

 نشده

 هايجهش

 نادرست

 نحوي

 تعداد کل

 هايجهش

 توليدشده

 پيچيدگی

 مداري

 تعداد

 خطوط

 کد

 آیتم

 کد

100.00 0 0 13 0 0 13 1 9 A1 
100.00 0 0 12 0 0 12 1 3 A2 
89.47 4 0 38 4 0 38 4 9 A3 
89.47 4 0 38 4 0 38 4 9 A4 
92.59 2 1 28 3 10 38 3 18 A5 
94.29 2 2 37 4 8 45 3 14 A6 

100.00 0 0 18 0 0 18 3 11 A7 
100.00 0 0 30 0 4 34 1 8 A8 
97.92 1 0 48 1 2 50 2 21 A9 

100.00 0 0 20 0 0 20 3 8 A10 
96.30 1 0 27 1 0 27 3 6 A11 

100.00 0 0 20 0 0 20 2 6 A12 
100.00 0 0 11 0 4 15 2 7 A13 
100.00 0 0 5 0 0 5 3 8 A14 
100.00 0 0 19 0 0 19 1 6 A15 
100.00 0 0 14 0 0 14 2 5 A16 
100.00 0 0 8 0 0 8 2 4 A17 
100.00 0 1 26 1 0 26 2 4 A18 
66.67 6 0 18 6 0 18 2 4 A19 

100.00 0 0 18 0 0 18 2 4 A20 
100.00 0 0 12 0 0 12 2 3 A21 
100.00 0 0 21 0 0 21 2 4 A22 
100.00 0 1 32 1 6 38 3 18 A23 
100.00 0 1 32 1 8 40 2 12 A24 
79.69 13 0 64 13 0 64 6 15 A25 

 

 هاي موثر: انواع جهش -3-5

توان دهد. مینشان می Adaدر پروژه های زنده مانده را های تولید شده برای هر نوع عملگر و تعداد جهشتعداد جهش ،3شکل 

 کمتری را تولید کرده است.  کشته شدههای تعداد جهشها، جهشهای کاهش یافته جموعهمشاهده کرد که زیرم

 هایجهشکه بسیار متفاوت با  دهدفرآیند آزمون را نشان میطول در  ههای زنده ماندهای معادل و جهشجهش نسبت 4شکل 

 متر خواهد بود.ک Adaآزمون زمان فرآیند نتیجه در. ستا Cدر پروژه معادل 
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 Ada: انواع جهش منطبق بر زبان 3شکل 

 

 Ada: انواع جهش منطبق بر زبان 4شکل 

 

که فقط . دهدمیهای تزریق شده نشان در مقایسه با تعداد کل انواع جهشرا  Ada زنده مانده در پروژههای ر جهشیاثت ،5در جدول 

دهد که نشان می نتایجاین  .اندهون زنده مانددر مجموعه آزم استفاده شدهجهش  0از  ORRNو  CONS ،EDT ،OAANجهش  4

SSDL کارایی ضعیف، جهش استاثر بی ،علت پوشش سطح دستورالعملبه .OLLN زیرا ردخوانی داهمنیز  [9] موجود در هایبا یافته 

را انتخابی  هایجهش شده وهای بیشتر جهش زیرمجموعهروی کاهش  سبب MC/DCعنوان مثال بهد. اندکی دارپوشش  ،عملگر منطقی

 .[32]دهد کاهش می
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 Adaها در پروژه : نرخ زنده ماندن زیرمجموعه جهش5جدول

 نرخ زنده ماندن ویژگی جهش

EDT 1500 تغییر دامنه 

CONS  1406 ثابتیک تغییر 

ORRN 504 ایعملگر رابطه 

OAAN 206 ریاضی عملگر 

OLLN 606 منطقی عملگر 

SSDL 606 دستورالعمل حذف 

 

 ،مثالعنوان هخطاهای وارد شده یکسان بودند. باغلب در دو پروژه  ،است ی پایههاجهشعملگرهای جهش شامل  زیرمجموعه چون

 ها، پوشش سطح آزمونبین این پروژه اصلیکند. تنها تفاوت تزریق میو ، پنج تغییر را ایجاد Adaو  C هر دو پروژهدر  ORRNجهش 

ای طور مشابهبه OAANهای جهشپروژه در هر دو و زنده نماندند  SSDL و OLLNهای از جهش یک هیچ Ada پروژه . در آزموناست

 را بهبود داد. آزمون در هر دو پروژه  ،بهبود داده آزمونتوان با می، پروژههای زنده مانده در هر دو جهش از رویموثرند. 

با دستکاری عددی و جایگزینی رابطه  EDTو  CONSهای جهش دهد.نرخ درصد زنده ماندن هر نوع جهش را نشان می 5شکل 

توان میلذا است و  دو پروژهبین  ن تفاوت در سطوح پوشش آزمونآعلت که  بودندترین ناموفق OLLNو  SSDLهای و جهشترین موفق

اشاره شده است. یک نیز  [9]ر قبلا د MC/DCدربرابر پوشش  OLLNهای جهشنبودن  د. کارآمدارا بیشتر کاهش دها جهشزیرمجموعه 

از هر دو پروژه نتایج بدست آمده . استهای بکار رفته جهشبودن  محدود آنعلت و  نقص کوچک، تاثیر قابل توجهی روی امتیاز جهش دارد

 کد است. پیچیدگی کد و افزایش اندازه  ،های زنده ماندهجهشکه علت اصلی دهد نشان می

 

 Adaزبان  : انواع جهش منطبق بر5شکل 

 ارزیابی نواقص در داده آزمون:  -3-6
 وهای صنعتی موجود ثابت هستند. همه دستورالعملاغلب یکسان و ها در هر دو پروژه یل اساسی برای زنده ماندن جهشدلا

شخص ثالث اجرا  هر دو پروژه فعالیت جزء آزمون توسط یک باشند و در DO-178B هاینیاز برنطبق م باید های داده آزمونمجموعه

آزمون  ،صنعتینظر . بنابراین ازشودمی انجام AECعنوان یک بازنگری دستی توسط های داده آزمون بهشود و یک نمونه از مجموعهمی

 . خواهد شدمنبع نیز نیاز به کدکیفیت کار بدون  سبب افزایشبلکه  ،کندجهش نه تنها شواهدی را برای کارایی آزمون فراهم می
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تواند مستندات بهتر از ابزار آزمون و استانداردهای تائید میاست. طراحی داده آزمون  بهبودهایی دربیانگر فرآیند جهش،  ایجنتاکثر 

های زنده، . تحلیل جهشاستنویسی فرآیندهای برنامهو یا  های داده آزموندرون مجموعه ،منشا برخی از مشکلات شود. هااز شکستمانع 

جزئیات نظیر  ونظرات  از فهمعدم های داده آزمون، مجموعه بودن ناقصعلت . شودمیف داده آزمون اهداکامل از یک درک سبب همواره 

همخوانی ، عدم هابرخی شکست آزمونهمچنین علت اصلی  است.و غیره پوشش شاخه، انتخاب مقدار ورودی  هدف آزمون، چگونگی

آزمون جهش با استفاده از ها ممکن است دشوار باشد اما دستی پیدا کردن این یافتهتحلیل است. های داده آزمون با استانداردهامجموعه

را آنها های کشف آنها و راهو علل  انواع آزمون ناقص شناسایی شده 0. جدول فتیارا مجموعه آزمون دادن بهبود توان محل میدقیقا 

 . ه استدربندی کطبقه

 بندي نواقص آزمون در هر دو پروژه: طبقه6جدول

 نقص

 آزمون

رخداد در 

 مجموعه آزمون

جهش شناخته انواع 

 شده براي این مورد
 تعریف

 C4 , C11 خطا در موارد آزمون
OE*A , 

OLRN , 

SSDL 

یک آزمون که یا با نحو زبان یا ازنظر مهندسی قابل 

قبول نباشد و در پوشش باتوجه به ساختار آزمون نقص 

دارد مانند داشتن پیچیدگی بالا از یک مورد آزمون که 

 ای نحوی دارد.دار است یا خطاهیا اولویت

 ايشرایط محدوده

 کاملا آزمون نشود

C6 , A3 , 

A4 , A11 , 

A19 , A25 

CONS , 

EDT , 

ORRN 

ای یعنی یک یا دو طرف حد یا تساوی و شرایط محدوده

 آنها کاملا آزمون نشود.

 دامنه تغييرات آزمون

 وسيع باشد
C8 , C16 , 

C20 , A5 

CONS , OAAN , 

OARN , OLRN , 

ORRN , SSDL 

اگر دامنه تغییرات خیلی بزرگ و وسیع باشد، بررسی 

خروجی و تشخیص بروزرسانی داده پیشبینی شده یا 

 یک مورد آزمون مشکل خواهد بود.

 انتخاب ضعيف

 داده آزمون
C10 , C19 

, C21 , A9 

OEAA , 

OEBA , 

ORRN 

هایی که هایی که انتخاب ضعیفی از داده آزموننمونه

ها رفتاری معادل با کداصلی برنامه دارند و شروی جه

 دهندخروجی را تغییر نمی

تر ها قویهای بیشتر آزمون داده آزمونکه با ورودی

 های بیشتری را بکشد.توانند جهششده و می

هاي فراخوانی رویه

 فرزند

که توسط والدشون 

 شوند.آزمون نمی

C14 SSDL 

وانی کند و یک اگر رویه فرزند یک مورد کد را فراخ

حالت جدید را ایجاد و برگرداند، چون در این مرحله از 

شوند، سبب نقص در معماری چنین عملیاتی آزمون نمی

 گردد.آزمون می

عدم آزمون خروجی با 

عمليات صحيح و 

 هاي محلینشانه

C15 , 

C16 
CONS , OAAN , 

OLRN , SSDL 

رهای محلی شامل اجرا شدن عملیات با استفاده از پارامت

و غیرقابل مشاهده در آزمون که در کدآیتم خروجی، 

 شوند.نمی آزمون

عدم کافی بودن 

 محدوده داده آزمون
A6 OAAN , ORRN 

یعنی شرایط داده آزمون بررسی و اجرای شرایط 

ای و مرزی کافی و اطمینان بخش نباشد. برای محدوده

ها و آزمون کننده شکست خورده و برای کشتن جهش

حاسبه خطاهای گرد شده صحیح و دقیق یا دامنه م

 تغییرات محدوده کافی نباشد.

 

 دهد.توزیع نواقص موجود در آزمون را در طول هر دو پروژه نشان می 0شکل 

است و  هاآزمون دادهبه انتخاب وابسته ی غالب هادهد. شکستتوزیع ترکیبی نواقص آزمون را در طول هر دو پروژه نشان می 0شکل 

 است. ها از برنامه نبود اطلاعات و نیازمندی ها به دلیلآگاهی از رفتار داده آزمون عدم
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 پروژه دو طول هر در آزمون نواقص : توزیع6شکل 

 

 

 پروژه دو هر طول در آزمون نواقص ترکيبی : توزیع7شکل 

صورت یک در کد به نظاهر شدسبب ممکن است  ،> اب =>عنوان مثال تغییر به ط به شرایط مرزیخطاهای داده آزمون مربوعواقب 

یا های سطح پایین مربوط به دسترسی به عملیات محلی یا تعریف نیازمندیاغلب این دسته از مشکلات علت . گردد بیت 1خطای کمتر از 

یابی آنها به ما در ایجاد یک درک اینکه کدام هایی که مکانو جهشهای شناسایی شده انواع شکست. ستاتصمیمات طراحان مرتبط 

ه تری کردهای قویها را مجبور به استفاده از تکنیکآزمون کنندهکنند، میآشکار  هاتوسط آزمون کننده بیشتری راخطاهای ، هاجهش

نویسان خطاهایی را که اغلب توسط برنامه ،ی جهشکه عملگرهاطوریبههمخوانی دارد  Offutt روشروش ما برای ایجاد جهش، با  است.

کند را شامل تر میکنند و همچنین خطاهایی را که مهندسان آزمون را مجبور به استفاده از یک روش سختسازی میشود را شبیهایجاد می

بعضی از مشکلات در است اما زمون های مورد نیاز در طراحی داده آآزمون جهش فهم مولفهاصلی استفاده از اگرچه هدف  .[32] شودمی

، تاثیر داده آزمونکیفیت ورودی  بنابراینمحدوده آزمون شبکه بودند.  و درپیدا شدند که وابسته به اقدامات اصلاحی آزمون جهش خلال 

 .داردای روی اطمینان آزمون عمده
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 برنامه و توليد جهش و نرخ زنده ماندن اتط بين مشخصابترا -3-7

تعریف آزمون و نیاز به ارزیابی  و های توسعههزینهبا  پیچیدگی مداریو پیچیدگی کد و تعداد خطوط نظیر  برنامه اتمشخصبرخی 

 یک برنامه است درهای مستقل تعداد مسیر ،پیچیدگی مداریفرآیند آزمون ارتباط دارند.  و طولانی شدنهای داده آزمون پیچیده مجموعه

بین اندازه یک برنامه و اغلب  همچنینتر خواهد بود. های این برنامه مشکلواحدعملکر صحیح نگهداری  آزمون وافزایش یابد، هرچه که 

مفهوم  [40]و  [25]یابد. در نواقص آزمون نیز افزایش می اغلب ،افزایش پیچیدگی کد و با وجود داردپیچیدگی مداری یک ارتباط مستقیم 

و به نقاط تصمیم غلب پیچیدگی مداری امرتبط با های . جهشاستخطاهای کد مرتبط  رتکراکه با دادند توسعه را پیچیدگی مداری 

 پیچیدگی مداری تاثیر بیشتری دارند. با احتمالا روی رابطه  تر باشند؛ها موفقاین جهش و هرچه اندمسیرهای کد مرتبط

افزایش نیز ها نرخ زنده ماندن جهشو ای تولید شده هتعداد جهشیابد افزایش  هاها کدآیتم پیچیدگی اندازه وهرچه  ،Cدر پروژه 

یک  زیرا درنظر گرفته شودای ملاحظات ویژه C8برای کدآیتم  های خارج از محدوده مجموعه آزمونتاثیر شکستیابد. لازم است برای می

اما دارد.  روی پوشش آزمون ایتاثیر عمده یشکستچنین یک  و شودمی 30خطای کوچک درون آزمون منجر به کسب امتیاز جهش فقط 

که با  C پروژههای درصد از کل مجموعه نمونه 41امتیاز جهش  اما کندرا منحرف مینتایج و روند کلی  بودهیک استثنا  C8نمونه کدآیتم 

 . شد 94بالاتر از  ،نواقص شناسایی شدند

وزن اغلب  ،ترهای کوچکشود. اما کدآیتممیآن  آزمون مربوطداده بهبود سبب و کند آزمون را تعیین می هر جهش زنده کیفیت

 کنیم. پیچیدگی پیدا میین توانایی درک بهتری از رابطه ب، های کوچک از تحلیلبا برداشتن این کدآیتم کمتری دارند که

و  Wastonکه  استبه بالا  3که نواقص آزمون را شناسایی کردند، از  Adaدر پروژه  هادرصد کدآیتم 05امتیاز پیچیدگی مداری 

MaCab این حد با توجه به مزایای عملیاتی نظیر تجربه کارکنان کردند که توصیه  16 ها رابالاترین حد برای پیچیدگی مداری کدآیتم

بین پیچیدگی و مسقیم یک ارتباط ثابت لذا گسترش یابد.  15تواند تا نویسی مدرن و یک نقشه آزمون جامع میطراحی رسمی، زبان برنامه

 . وجود داردها نرخ زنده ماندن جهشو اندازه کد و تولید جهش  و

های های زنده ماندن و پیچیدگی کد و اندازه کد از لحاظ آماری بسیار مهم است و نیاز به آزموننرخیا نقص آزمون بین اثبات رابطه 

 . ز محدوده این مقاله استکه خارج ا دارد ترنئطممداده آزمون تر و انتخاب مهمنقاط تصمیم و انتخاب بیشتر 

های جهشو های انشعابی در کد شاخهزیاد تعداد  دلیلتواند بهیک ارتباط بالقوه بین پیچیدگی کد و نرخ زنده ماندن جهش می

نرخ در تاثیر کمتری  OLLNهای جهششده و در هر دو پروژه ها جهشنرخ زنده ماندن سبب افزایش  ORRNهای ای باشد. جهشرابطه

پیچیدگی مداری  و LOCیا به رابطه بین نرخ زنده ماندن و پیچیدگی کد ها نیز [18,27,36]در در هر دو پروژه دارد. ها جهشه ماندن زند

بین آنها ای خطی رابطهسبب افزایش دیگری خواهد شد لذا یک  LOC یا CCاند که افزایش یکی از ه است و نشان دادهشد اشاره CCیا 

 وجود دارد.

 

 قایسه با فرآیند بازنگري دستی م -3-8
و افزار با سختمرتبط عامل سیستمیک عامل بودند. کد هایمربوط به عملکرد سیستمبرای آزمون انتخاب شده  یهاکدآیتماغلب 

ی اطلاعات پایه عامل اجراعملکردهای سیستم اغلب. دهدقرار می های کاربردیبرنامهدر را و اطلاعات خام  هدبو هاواسطو ورودی و خروجی 

شامل  Ada پروژهبکار رفته در خلال  هایجهش عامل گرفت. زیرمجموعهسیستمدر حوزه  توانهای محدودی را میجهشلذا و  است

SSDL ،ORRN ،OLLN ،OAAN ،CONS/EDT های عنوان آیتمشده به اضافههای کدآیتم 0در جدول که  استR1  تاR3 ادهد نشان 

  یست.امتیاز جهش، برای زیرمجموعه آزمون کافی ندهد که ان میاین جدول نش .ه استشد

 Ada اضافه به پروژههاي : کدآیتم7جدول 

 زنده مانده هايجهش هاي کاربرديجهش مداري پيچيدگی برنامه تعدادخطوط کدآیتم

R1 200 4 20 4 

R2 9 3 13 2 

R3 52 24 44 2 

 
مه هشامل و  اندهای معادل و مرده انتخاب شدهجلوگیری از تولید جهش برایگاهانه براساس انتخاب آاستفاده شده های جهشچون 

افزار با یک درک مناسب از کد یک مهندس نرمرد و های دستی وجود داحجم کار کمتری در تولید زیرمجموعه جهش، ندوشنمی هاجهش
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جهش را انجام دهد. زمان صرف شده برای بودن فتار معادل سازی جهش و ارزیابی رهماهنگو تولید جهش و تواند ارزیابی اولیه می

 طور قابل توجهی زمان تحلیل و اجرای آزمون را کاهش داد. ها از قبل بهشناسایی صحیح انواع جهش

  :زیر استشرح بهی از نتایج آزمون جهش اخلاصه

 با مشاهده نواقص شکست خوردند.  سه مجموعه نمونه آزمون شده با استفاده از زیرمجموعه در فرآیند جهش ره -1

  دارد که شامل:دو مشکل جداگانه و عمده پوشش ه و مسوول انتقال اطلاعات بود R1کدآیتم  -2

محل  یکند و از تعدادطور افزایشی اطلاعات نوشته شده را ازطریق یک اتصال سریال به خارج ارسال میحلقه به رشگرامش -الف

رند و هیچ عملیات یگمیفراتر از اندازه حلقه قرار نها هیچ وقت داده آزمون ه کهفرض شدکند و لذا فاده میاستها براساس تعریف نیازمندی

 . ددهمینوشتن اضافی رخ ن

پاکسازی مکان ، سبب شده تا دوجهش در این قسمت کشته نش ود ونوشته شروی داده دیگری توسط عملگر جهش یک داده اگر  -ب

 اند یا نه. طور صحیح انتقال یافتهد که آیا الگوهای اطلاعاتی فردی بهانشان د تواننمی جهش آزمونازطریق و درنتیجه  دونیز کشف نش

کند. هر جهش زنده می استفادهافزاری ثابت های سختمحل یاز تعداد واز یک عملگر حلقه ساده تشکیل شده  R2کدآیتم  -3

هیچ آزمونی برای اطمینان از اینکه شاخص  است وافزاری های سختمحلبه آزمون  نمونهشامل عدم دسترسی مربوط به ساختار این حلقه 

 این سطح از استحکام درون کدآیتم مطلوب است. وجود ندارد. با این وجود  ویم،شمیکد خارج ه و از دیخود رس مقدارحلقه به بیشترین 

  از کد را پیدا نکرده است.ه های پاک شدزیرا نشانه ه استدر آزمون جهش شکست خورد R3کدآیتم  -3

دهد که هر خطا یا خیلی توسط بازنگری دستی شناسایی نشدند. این نشان می فوق در خلال آزمون جهش هیچکدام از مشکلات

 ی نیاز به تقویت دارد. ررسدستی شناسایی شود یا فرآیند ب نتوانسته با بررسیکه  همبهم بود

آزمون جهش ثابت  .بوده استخارج از اضافه شدن هیچ نوع مقدار خاصی که علت آن  بودهدر مجموعه آزمون  C11مشکل کدآیتم 

های شکستبرای  0در جدول مطلب را شد که این تر خواهند ها نیز مشکلپوشش کدآیتمتر شوند، هآزمون پیچید اتدستور هرچه کرد که

C4 و C11 هایدآیتمخلال آزمون جهش کموارد را در . همچنین این توان دیدنیز می A9 ،C20 ،C8 توان مشاهده کردنیز می . 

را مشاهده  OLLNناکارآمدی جهش توان در این جدول نیز می. دهدرا نشان می دستی بررسیهای بهبود ترین جهشموفق ،4جدول 

 رد. کفراهم ا مناسبی از کد رپوشش توان ها میها و جهشو بررسی داده آزمونآزمون جهش بنابراین با استفاده از  کرد.

 جهشبررسی دستی زیرمجموعه موثر عملگرهاي : 8جدول 

 نوع جهش
 ماندهزندههايجهش

 Adaدر فاز خودکار 

 ماندهزندههايجهش

 در فاز دستی

CONS/EDT بله بله 

OAAN خیر بله 

OLLN خیر خیر 

ORRN بله بله 

SSDL بله خیر 

 

 بازخورد صنعتی  -3-9
د. رنپشتیبانی از کیفیت مهندسی را دا وتوانایی اجرای نقاط بررسی اطمینان است،  استفاده شده ین مقالهدر اکه ی یهافرآیند

جهش که یک تکنیک آزمون آزمون اغلب استقلال است. جهش آزمون نظم وارسی در استفاده از و استقلال درونی  شامل حفظ هانگرانی

یک کدآیتم با اندازه  را درفرآیند جهش  ،الهقشود. در این ممولفه نگهداری میجعبه سفید است توسط آزمون جعبه سیاه در یک سطح 

مجددا از نو اجرا  تواندیمجهش اجرا کردیم که  205خط و پیچیدگی  9با  Adaکدآیتم در یک و  300خط و پیچیدگی  26با  Cمتوسط 

 کامل دستی است.  و تقریبا در یک قالب زمانی یکسان تحلیل شود که نیازمند یک بازنگری هشد

. تولید خودکار آنها با یکدیگر داردترکیب و چندین ماه و چندین فاز در خلال تصفیه و تکرار نیاز به ، Cپروژه  درفرآیند آزمون جهش 

 . خواهند بودها نیازمند تحلیل از جهشتعداد زیادی  سپساما  هجویی در زمان شدصرفه سببجهش 

 صورت خودکار و بدونهبیشتر تصفیه شد و ساخت جهش و اجرای آزمون و نتایج تولید شده ب ،Adaپروژه  درفرآیند آزمون جهش 

ثابت تمرکز و کوچک عملگرهای جهش های روی زیرمجموعهچون صورت دستی انجام شد، اما . تولید جهش بهانجام شددخالت دست 

 . یافتهای غیرضروری کاهش سربار تولید جهشداشتیم، 
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 ی براي اعتبار آزمون تهدیدات -3-11

 است خارجی و ساختاری و  داخلیاعتبار یک آزمون شامل اعتبار 

سطوح پیچیدگی  و با تعداد خطوط مختلف و های متنوعقابلیت وساختار متفاوت با ی یهااعتبار داخلی از کددر این مقاله، برای حفظ 

تا  3اندازه ساختار کد از که  استفاده کردیم Cو  Adaافزاری نرمپروژه دو هر ها در منظور به حداکثر رساندن تعداد انواع جهشبهمتفاوت 

سطح پایین در هر دو  عملیات ،نویسیوجود تفاوت در زبان برنامهبا است.  11تا  1سطوح پیچیدگی مداری از دامنه  ودستورالعمل  خط 40

 Ada پروژهکدآیتم در  25برای  هاتا از این جهش 5فقط شد که استفاده کدآیتم  22 درنوع جهش  C ،40 است. برای پروژهیکسان  پروژه

 ت. اس Cو معادل نبودن آن با دستورات زبان است  Adaتعریف نوع قوی در زبان استفاده شد که دلیل این محدودیت 

 DO-178Bهای زمندینیابا حفظ هوایی و افزاری صنعتی حساس به ایمنی دو سیستم نرم از اعتبار خارجیدر این مقاله، برای حفظ 

 . است aeroیک موتور آن برعهده کنترل اجرایی و عملکرد نظارتی  فاده شد کهاست Aو  Cبرای اطمینان از مراحل 

در  MISRA Cو  SPARK Adaهای زبانی با یکپارچگی بالا در زیرمجموعهاز  اعتبار خارجیبرای حفظ اله قماین در همچنین 

. همچنین ستا [16,17]های در استاندارد ف پوششاهدآن نزدیک به امعیار ساختار پوششی که  ستفاده شدانیز های دفاعی و خودرو زمینه

 رعایت شود.  بیشتر MC/DCپوشش دستورالعمل و تا  است DO-178Cبه  DO-178Bهوافضا درحال بروزرسانی  سازمان

توسط که و پیچیدگی مداری برنامه  LOCخطوط برنامه یا  تعدادیا  اندازهپارامترها از اعتبار ساختاری در این مقاله، برای حفظ 

های زنده مانده در برای مقایسه نرخ جهش یخوب این پارامترها معیارهای. استفاده شده است محدود شده است AECگیری سیستم اندازه

نیز برای بررسی کیفیت آزمون  جهشو امتیاز  . پارامترهای دیگر نظیر کفایت جهشهستند Cو  Adaهای پروژه هایکدآیتمانجام طول 

 . استفاده شدند
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 گيرينتيجه
یند آفرتا اهمیت و ارزش دستی شناسایی کرده صورت آن را بهاساسی  ها و نواقصکمبودرا بررسی کرده و جهش  آزموناله قدر این م

تواند بجهش  کرد تا آزمون بررسیرا آزمون کیفیت و سازگاری توان میجهش  ازطریق آزمونکه  یمدا. همچنین نشان دافزایش یابدجهش 

که معیارهای پوشش برای شناسایی مسائل فوق  یمداد. همچنین نشان دده افزایشبررسی را و جایگزین بررسی دستی شود و قابلیت درک 

 وتولید  کمتر روی اند وبخش تمرکز کردهاهداف پوشش رضایتاکثر مقالات در زمینه آزمون جهش، اغلب روی  کهیطوربه کافی نیست.

به  تواندنمی که این معیار یمدانشان درا بررسی کرده و پوشش سطح دستورالعمل معیار طراحی خوب آزمون تمرکز دارند. همچنین ارزش 

 تواند درجهش می آزمونه چگونه ک یمداهمچنین نشان د. فراهم کند Aسطح در افزار نرمیک برای را  DO-178Bتنهایی حداقل الزامات 

زنده مانده  هایهای برنامه و نرخ خطابین ویژگیارتباط همچنین واقع گردد. ممکن است شکست بخورد مفید  که پوشش سنتی هایروش

 نظیری یاستانداردهاها خطاهای پنهان را یافت و داده آزمون داد و با تقویت توسعهرا  آزمونتوان درنتیجه می. بررسی کردیم را نیزبرنامه در 

DO-178B  همچنین تفاوت بین سطوح  بیشتر بکار رود. این مقاله بحرانیو ایمنی حساس به  هایافزارنرمداد تا آزمون جهش در  توسعهرا

ها و تعیین رفتار عملگرهای جهش و تجزیه و تحلیل نتایج آزمون .دهدنشان می روی کیفیت آزمونرا و تاثیر آنها را بررسی کرده پوشش 

صورت خودکار و بدون نیاز به ساخت جهش و مراحل آزمون را بههمچنین  نیاز به یک سربار دستی دارد. این مقالههای معادل یافتن جهش

تولید جهش فقط بصورت دستی انجام شده است. همچنین نیاز است که  Adaدهد اما تاکنون در زبان گونه دخالت دستی انجام میهیچ

فزایش یادگیری میل نماید و الگوهای داده آزمون آنقدر قوی باشند تا قابلیت استفاده بهبودهای آزمون ازطریق آزمون جهش به سمت ا

 های کاربردی را داشته باشند و سعی در کاهش نواقص برنامه داشته باشند.مجدد در سراسر برنامه
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