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 چکيده
 مختلف های پایگاه داده مختلف، های سرویس اندازی راه پی در شبكه سرورهای تعداد افزایش

 از پس بطوریكه كرد خواهد ایجاد مختلف منابع به را افراد دسترسی متنوع، های سیاست و كاربران

 خواهد وجود سرور چندین رد آن تعریف به نیاز سیستم، به جدید كاربر كردن اضافه جهت مدتی

 تدابیری اتخاذ به ناچار را شبكه ،مدیران متمركز های سیاست اعمال لزوم و پراكندگی این. داشت

 دسترسی بر كه تدبیرهاست این از سرور یكی  AAA سازی پیاده و تعریف لذا كند می مؤثرتر

  برنامه سرور یك  AAA. داشت خواهد نظارت متمركز و مستقیم مدیریت ، شبكه منابع به كاربران

 این. كند می برقرار شبكه كامپیوتری منابع با را كاربران دسترسی امكان كه است سرور افزاری نرم

 می فراهم را حسابداری و احراز محوز ، احراز هویت های سرویس اینترپرایز های شبكه برای برنامه

 در كاربران اطلاعاتی های جدول و ها پایگاه داده،  شبكه دسترسی سروربا  AAA واقع در. آورد

 یاد آن از امنیت مقوله در رو پیش چالش یك عنوان به توان می كه مسائلی از یكی.است تعامل

 جدیدی رویكردی نامه پایان این در. است افزاری نرم فرایندهای سطح در دسترسی مدیریت كرد

 سطح در AAA مدل از استفاده با را افزارها نرم به دسترسی مدیریت بتوان تا گردد می ارائه

 مدیریت كه گردد می ارائه راهكاری نامه پایان این در دیگر عبارت به. داد انجام ها اپلیكیشن

 فرایندهای. گردد بیان AAA مدل اساس بر شده طراحی ماژول اساس بر ها اپیكیشن به دسترسی

 اجازه كاربران، برای شده فتعری سیاستهای اساس بر و شده مشخص ها كاربرد برای استفاده مورد

 .گردد می صادر منابع به فرایندها دسترسی

 AAA -  كنترل دسترسی -سیاست های امنیتی  -امنیت  -احراز هویت  :يديکل واژگان
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 مقدمه

 :های زیر باشد یك روش خوب و جامع برای كنترل دسترسی در فرآیندهای كسب و كاری باید حداقل دارای خصیصه -

 قابل فهم بودن روش هایی كه با كنترل دسترسی ها در ارتباط استو سادگی  -

 بالا كارائی -

 قابلیت توسعه -

 ها ها و داده به سیاست دستیابی بالا در  سرعت -

 حوترین سط ایجاد كنترل دسترسی در پایین -

مدل . است می پردازیم در این مقاله به ارائه مدل پیشنهادی جهت فرآیندهای كسب و كار كه با كنترل دسترسی ها در ارتباط

این مدل به ما معرفی می . پیشنهادی كه بر پایه سیستم های فرآیندگرا می باشد یك روش خوب و جامع برای فرآیندهای كسب و كار است

 كند ساختار جدیدی از مدیریت فرآیندها را  با استفاده از قابلیت های نرم افزاری كه تحت عنوان 
BPM  دسترسی بیان می شود، در كنترل

شد  به تولید نرم افزار پرداخته می شود، یعنی فرآیندهای كسب و كار كه در گذشته روی كاغذ بصورت دستی مدل می BPMبا استفاده از 

همچنین با استفاده از . با استفاده از نرم افزارهای تولید شده با فرآیندهای كسب و كار در كنترل دسترسی ها، اجازه دسترسی داشتند

BPM كردهای مختلفی را می توان در فرآیندهای سازمانی اجرایی نمود كه در حال حاضر، رویBPM  چارچوبی مناسب برای فعالیت های

برای موفق بودن یك طرح از . به همراه آورد.... فرآیند محور است و می تواند پیامدهای مثبت قابل توجهی را برای شركت ها، موسسات و 

BPMاز دیدگاه فرآیند كسب و كار، فرآیندگرایی ابزار ارتباطی مورد نیاز كسب و كار در . سب بسیار مهم است، انتخاب فرآیندهای منا

سال قبل سازمانها شروع به یكسان سازی سیستم ها خصوصا در بخش  1 الی  1 در حدود  BPMدر ارزیابی . سراسر سازمانها می باشد

اسیس فرآیندها از طریق مسیریابی و تبادل داده ها، ردیابی وقایع، خودكارسازی صنایع و طبقه بندی كردن بوسیله یكپارچه سازی و ت

، مدیریت زنجیره ای (CRM)، مدیریت ارتباط با مشتری(ERP)از طریق برنامه ریزی منابع شركت. فرآیندها و وفق دادن آنها نمودند

از طریق  ERPهای مبادله ای خود را با نرم افزار  آنها سیستم. ، شركتهای كوچك توانستند بطور چشمگیری رشد كنند(SCM)منابع

 . خودسازی ارتقاء دادند در حالی كه شامل اطلاعاتی از نرم افزار مدیریت ارتباط با مشتری  بود

 

 فرآیندهاي کسب و کار  - 
ا و مدیریت فرآیندها در چند دهه اخیر همواره تاكید بر بحث فرآیندها و تفكر فرآیندگرایی سازمانها بوده است و بحث فرآینده

كه از این پس آن )بحث جدیدی نیست اما صنعت فناوری اطلاعات و ارتباطات تا قبل از ظهور فناوری جدید مدیریت فرآیندهای كسب و كار

اتوان بوده از ارائه بستر و راه حلی جامع و شایسته برای تحلیل، تعریف، اجرا، كنترل، بهسازی و فرآیندهای سازمانی ن( می خوانیم BPMرا 

برای فرآیند های كسب و كار تشكیل و بوجود آمد، تحقیق عملی بسیاری از دیدگاههای   211كه در آگوست سال BPM با ظهور . است

بعنوان یك )آكادمیك مطرح شده در طی این سالها امكانپذیر شد و فناوری اطلاعات و ارتباطات كه در اینجا نیز نقش استراتژیك

اكثر تغییراتی كه در .به شایستگی نشان داد BPMرا در تحقیق این فناوری ( ابزارهای مدیریت فرآیند كار)ابزاری خود و نقش( توانمندساز

اما این اواخر هر از گاهی با ظهور یك فناوری . در شیوه انجام كارها شده اند( تدریجی)حوزه فناوری بوجود آمده اند، باعث ترقی و رشد

یا بطور خاص تر فناوری وب و پست )مانند اینترنت. عث تغییراتی اساسی و بنیادی در حوزه كسب و كار شده استجدید روبرو بوده ایم كه با

پیشرانه های فناوری  .هم یكی دیگر از این نوع فناوریهاست BPMما بر این باوریم كه . كه یكی از اینگونه فناوریها بوده اند( الكترونیك

BPM راه حلی مناسب و  "سیستم های فرآیندگرا"استراتژی . و مربوط به حوزه كسب و كار می باشند تكنیكی نیستند، بلكه اقتصادی

برای موفقیت در پیاده سازی این . كارآمد جهت دستیابی به مهارتها و سرمایه مورد نیاز جهت رقابت در بازارهای جدید و جهانی امروز است

فاكتورهایی همچون موارد ذیل در این . ش همكاران و تعامل با شركای تجاری خود نمایداستراتژی، یك بنگاه تجاری باید خود را آماده پذیر

فرآیندهای .....بحث مطرح می شوند؛ محصولات، ماركها و قیمت محصولات، بازرهای در دسترس، توان مالی، كاركنان مناسب، دستاوردها و 

در مستندات . همدیگر هستند كه یك خروجی بخصوص را ایجاد می نمایندكسب و كاری تركیبی از مجموعه فعالیت ها و اقدامات مرتبط با 

                                                           
1 Business Process Management 
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2مدیریت فرآیندهای كسب و كاری به عنوان یك اقدام 

E2E ایجاد . تعریف می شود كه سبب ایجاد ارزش برای مشتریان سازمان می شود

شامل كلیه فعالیت های سازمان می باشند و  E2Eدر سازمان امری ضروری است، چرا كه فرآیندهای  E2Eذهنیت و تصویر كلی از عملیات 

از میان همه محدودیت های افقی در سازمان عبور می كنند و جهت ارائه خدمات و سرویسهای كامل از دیدگاه سازمان به مشتریان آن 

ور تعریف، طراحی، همچنین در مدیریت فرآیند های كسب و كار كه یك روش سازمان یافته و نظام مند هستند كه به منظ.ضروری هستند

ایجاد، مستندسازی، اندازه گیری، پایش و كنترل كلیه فرآیندهای كسب و كار مكانیزه، به منظور دستیابی به نتایج هدف گذاری شده همسو 

 :با اهداف استراتژیك سازمان می باشد كه بصورت زیر می باشند

 .های قابل دسترس می باشندمدیریت فرآیند كسب و كار یك راهكار مدیریتی و بر مبنای فناوری -

 .مدیریت فرآیند كسب و كار، شامل مدلسازی، تجزیه و تحلیل، طراحی و اندازه گیری فرآیندهای كسب و كار در یك سازمان است -

مدیریت فرآیندهای كسب و كار یك فناوری است كه حاوی ابزارهای لازم برای مدلسازی، شبیه سازی، مكانیزاسیون، یكپارچه  -

رل و پایش فرآیندهای كسب و كار و نیز سیستم های اطلاعاتی می باشد كه قادر به پشتیبانی این فرآیندها می سازی و كنت

 .باشد

 :  وكاروجوددارد فرآیندكسب نوع سهانواع فرآیندها در محیط كسب و كاری را می توان به سه نوع زیر تقسیم كرد كه 

 . میكنند راحمایت سازمان اداره ونحوه راهبردی مدیریت :لمث مند نظام فرآیندهافعالیتهای این :فرآیندهای مدیریتی -

 بازاریابی تولید، خرید، مثل كنند می یجادا سازمان وكاراصلی كسب راستای در را ارزشی فرآیندها این) :اصلی(فرآیندهای عملیاتی -

 .وفروش

ه ك اطلاعاتی وفناوری استخدام حسابداری، مثل .كنند می راپشتیبانی عملیاتی فرآیندهای،فرآیندها این  :فرآیندهای پشتیبانی -

 درست بصورت رخوردارخواهدبودكهب اثربخشی از زمانی و گیرد انجام درست بصورت كه راخواهدداشت لازم كارایی فرآیندزمانی

 به )ورودیها(ها داده منظورتبدیل به كه است وانفعالات ازفعل ای دسته معرفی فرآیند، .باشد شده وطراحی انتخاب

 .گیرد می انجام )خروجیها(محصولات

 یاهمان نتایج ورودیهارابه باشدكه بایكدیگرمی مرتبط ازتراكنشهای منطقی یكسری فرآیند، كه گفت میتوان خلاصه تعریف دریك

 .كه در شكل زیر یك فرآیند منطقی از تراكنش های مرتبط را نشان می دهد. میكند خروجیهاتبدیل

 

 در یک سازمان BPMگامهاي پياده سازي  - - 

 طراحی مدل فرآیند - 

 BPMN :ایجاد دیاگرام فرآیندها براساس الگوهایی ازقبیل

 3مانند ویزیو XPDL فرآیندهای ایجادشده از سایرسیستمهای پشتیبانی كننده  واردكردن

 شكست یك فرآیند بزرگ یا پیچیده به چندزیرفرآیند -

 ویزیو ،1پی دی اف ، قالبهای وردایجاد مستندات كامل براساس فرآیندهای ایجاد شده در -

 طراحی مدل داده -2

 های مورداستفاده برای نگهداری اطلاعات موردنیاز صفت ها و موجودیت ایجاد -

  موجودیت مجازی خواندن ونوشتن اطلاعات درسایرپایگاه داده ها با ابزار -

  نوشتن اطلاعات درسایرپایگاه داده ها -

 طراحی فرمها -3

 ساخت المانهای  -

 بااستفاده ازمؤلفه های تعریف شده درمدل دادهفرمها -

                                                           
ه یكدیگر به معنی مبادله به مبادله است، مثلا در تجارت الكترونیكی كه در این مدل مبادلات الكترونیكی بطور رسمی برای اهداف مبادله اطلاعات ب 

 .متصل می شوند
3
 Visio 

4 Word 
5 PDF 
6 Virtualized Entity 
7 Replicated Entity 
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 تعیین ارتباط اجزای فرم بافیلدهای موجودیتهای تعریف شده -

 تعيين قواعدکسب وکار -4

 تعیین شروط،محدویتهاوقواعدكاری ازقواعدساده تابسیارپیشرفته برای تعیین مسیریابی فرآیندها -

 تعيين ایفاکنندگان فعاليتها -5

 یتهای یك فرآیندبه كاربرانی خاصاختصاص هركدام ازفعال -

 :انواع روشهای تخصیص كار -

 .ارسال كاربه اولین شخصی كه كارتابلش فعال باشد :  اول در دسترس

 سنجش كارهای موجوددركارتابلهاواختصاص كاربه شخصی كه كاركمتری در براساس  :بوسیله بارگذاری          

 .كارتابلش موجود می باشد       

كارتابل سایرین درصورت بازشدن توسط یك                                       ن كاربه كارتابل گروهی ازپرسنل وحذف آن ازارسال همزما -

 آنها از نفر

 تعیین نفربعدی انجام دهنده فعالیت برروی  كارتعریف شده توسط نفرقبلی -

 تخصیص كاربه صورت دستی -

 یکپارچگی باسایرسيستمهاي پایگاههاي داده -6

حین فرآیندبا         اتصال سیستمهای سازمانی به یكدیگربرای بالابردن سطح یكپارچگی باسایرسیستمهای كاربردی سازمان در  -

 1 استاندارد وب سرویس

 فراخوانی اطلاعات بین پایگاه داده های مختلف به شكل دوطرفه و امكان درج  -

 سیستم مختلف به چند عدم نیازبه ورود -

 بابرندهای متفاوت به منظورتامین یكپارچگی بین آنها ستمهاتعویض سی از پرهیز -

 اجراي فرآیند -7

   هویت توسط ویندوز هویت توسط پایگاه داده یاتایید روش تایید به سیستم پس از دو ورود -

 مشاهده لیست فرآیندهای ارجاع شده و به كارتابل جریان كار ورود -

 مرتبط انتخاب فرآیند مورد نظر و انجام امور -

 

 رویکرد پيشنهادي -2
ابتدا كلیات مدل پیشنهادی مورد بررسی قرار می گیرد . در این قسمت به بررسی رویكرد پیشنهادی به صورت دقیق می پردازیم

 .و سپس اجزای مدل پیشنهادی بصورت دقیق توضیح داده شده و جزئیات آن مشخص می گردد

 

 کليات -2- 
شود، كمتر توجهی به دادن نقش مدیریتی از با كسب و كارهای متنوع دیده میهای مختلف كه با مشاهده و بررسی سازمان

گردد مدیریت دسترسی كاربران سازمان به منابع در این قسمت پیشنهاد  می. طریق فرآیندهای كسب و كاری داده شده است

تواند از تجهیزات شبكه منابع سازمانی می. اشدبراساس فرآیندهای تعریف شده در آنها ب( های مبتنی بر فناوری اطلاعاتسازمان)سازمانی

. های آن و همچنین جداول و ركوردها و فیلدها در پایگاه داده تعریف گرددهای كاربردی و منومانند روتر و سوئیچ و سرورها گرفته تا برنامه

ازمان ها است كه باید براساس فرآیندهای در بنابراین پیشنهاد اصلی، ارائه رویكردی برای تدوین چارچوب مدیریت دسترسی به منابع در س

و موسسات تدوین    ، نت 3 ، جاوا2 و همانطور كه می دانیم شركت های بزرگ دنیا مانند اوراكل. حال اجرا در سازمان ها ارائه شود

، تنها برای تمام انواع به عنوان مثال در این خصوص جاوا . بر اهمیت فرآیندهای كسب و كاری تاكید دارند1 استانداردها مانند گارتنر

                                                           
8 First available 
9 By load 
10 Web Service 
11 Windows 
12 Oracle 
13 Java 
14 NET   
15 Garthner 
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بودند ارائه شد كه به عنوان یك محیط یكپارچه توسعه یافته برای انواع مختلف پروژه ها طراحی شد كه به  BPMپروژهایی كه مبتنی بر 

ای سفارشی كرد و فرآینده BPMاجازه داد كه جاوای تولید شده را توسط  BPMاین صورت، از طریق كدهای جاوا می توان به فرآیند 

را معرفی كرده  BPM.NETبه بعد  3 21در ورژن   به همین ترتیب دات نت . كسب و كاری را از طریق كنترل دسترسی مدیریت كرد

ها و فعالیت ها رصد و مدیریت كرد و مشخص نمود كه در هر   در این ماژول فرآیندهای كسب و كاری را می توان بصورت وضعیت. است

به بررسی اهمیت فرآیندهای  1 21به همین ترتیب گارتنر در مقایسه ای در سال . چه اقداماتی انجام می گرددفرآیند و در هر مرحله از آن 

به این صورت كه با ارائه این مقاله به بهبود فرآیند كسب و كار كمك كرد كه از مزایای كلیدی . كسب و كاری در سیستم ها پرداخته است

 :آن می توان به موارد زیر اشاره كرد

 

 فرآیندهای كسب )برای مهارت فن آوری های دیجیتال ارزش های جدید در فرآیندهای كسب و كاری ایجاد شده، كه رشد و مزیت

 .آنها را حفظ می كند( و كاری

 .كه برای بهبود هرچه بهتر نتایج كسب و كار بوجود آمده است BPMایجاد یك شالوده مهم بنام 

 در سازمانها به چالش كشیده شده است تجربه رویكردهای عملی در جهان واقعی. 

 تغییر سازمانی منجر به بهره برداری از فرصت های جدید شده است. 

بصورت حرفه ای مطرح كرد كه برای تحول و نوآوری بوجود  ITهمچنین گارتنر در این مقاله فرآیند كسب و كار را  براساس 

ت فرآیند كسب و كاری كه شامل تجربه مستقل و تحقیقاتی است به تمامی دستورات و با توجه به ارائه این مقاله توسط گارتنر مدیری. آمد

فرآیندهای كسب و كاری رسیدگی خواهد شد و آدرس همه دستورات در فرآیندهای كسب و كار به تغییر ناگهانی مدیریت در مورد اینكه 

بنابراین برای بهبود و عملكرد تحول استراتژیك به پیشبرد و  .جدید است یا اینكه به سالها تجربه نیاز دارد دخیل می باشد BPMفرآیند 

 :متمركز شدن در مورد فرآیندهای كسب و كار می توان به موارد زیر اشاره كرد

 افزایش تصویب تغییرات، بهبود و تعامل به همكاری با سازمان ها 

 درخواست مدیریت جهت تصمیم گیری، پیش بینی و تجریه و تحلیل 

 سب و كاری برای سرمایه گذاریساخت فرآیند ك 

 پیاده سازی اطلاعات عملیاتی و فرآیندهای دقیق 

 تاسیس روند موثر 

 ITبنابراین با توجه به توضیحات داده شده در این قسمت هدف این است كه در سازمان هایی كه فرآیندهایش براساس 

بكنیم كه بتوانند فرآیندهایی را كه در حال انجام هستند در  بتوانیم سرور یا سرورهایی را مستقر( بستر شدن شبكه و كامپیوتر)هستند

كه با مدیریت و رصد فرآیندها می توانیم دسترسی افراد را به منابع بهتر و كاراتر نموده و بتوانیم فرآیندها . سازمان ها مدیریت و رصد كنند

ترسی افراد را به منابع تجهیزاتی، دیتابیسها، اپلیكیشنها و در حقیقت ما یك مدل كنترل و دسترسی ارائه می دهیم كه دس. را بهبود دهیم

منوهایی كه در آینده خواهیم دید راحت و آسانتر خواهد كرد كه آن ها براساس اینكه نقش ها در چه مرحله ای و در چه وضعیتی از 

كه بتواند دسترسی ها را ارائه دهد و یا  سیستم ها قرار دارند و در چه سیستمی از فرآیندهای كاری هستند كه در حقیقت هدف این است

 . در این قسمت به بررسی راهكار پیشنهادی می پردازیم. اینكه بتواند آنان را مدیریت كند

هدف اصلی در این پایان نامه ارائه رویكردی است كه كنترل دسترسی در برنامه های كاربردی بدرستی و با توجه به نیازمندی 

این بدان . مدیریت دسترسی افراد به برنامه های كاربردی بر اساس فرایندهای كسب و كاری خواهد بود. پذیرد های امنیتی سازمان صورت

بنابراین فرایند . معناست كه با توجه به اینكه چه فرایند كسب و كاری در حال انجام است ، دسترسی های مجاز به افراد صورت می پذیرد

 .كلی پیشنهادی بصورت شكل زیر است

                                                           
16 .NET 
17 State 
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 فرایند پيشنهادي - -2شکل

. همانطور كه در شكل بالا دیده می شود ابتدا باید سیاستهای كنترل دسترسی با تاكید بر فرایندهای كسب و كاری تدوین گردد

سپس یك ماژول طراحی می شود كه فرایندهای كسب و كاری را مانیتور كرده . پس از آن باید مجوزهای لازم برای هر فرایند مشخص گردد

 .و به درخواستها بر اساس فرایندها پاسخگو باشد

 

 بيان سياستهاي کنترل دسترسی بر اساس فرایندها  -2-2
 سازمان در كاربران كه دارد عملیاتی به بستگی ها دسترسی حق نقش، بر مبتنی دسترسی كنترل روش همانطور كه می دانیم در

 مشخص سازمان در كاربر هر نقش سپس و شوند می داده اختصاص شده تعریف یها نقش به ها مجوز مدل این در. دهند انجام توانند می

 مجوزهای از تواند می كاربر طریق این از  شود می داده انتساب او به حسابداری نقش شركت، یك حسابدار كاربر مثال عنوان به. گردد می

 های دسترسی حق دقیقا آنها همه باشد، هم حسابدار چند ایدار شركت اگر ترتیب بدین. نماید استفاده ، حسابدار نقش برای شده تعیین

 یا و جدید نقش انتساب با تنها كاربران به توان می كه چرا است، پذیر امكان سادگی به مدل این در كاربران كنترل. داشت خواهند یكسانی

 یك از مجوزی گرفتن یا و نقش یك به دجدی مجوز یك دادن اختصاص با طرفی از. داد جدید های دسترسی حق دیگر، نقش به انتقال

 .كنند می پیدا ها دسترسی حق مورد در جدیدی موقعیت است، شده داده انتساب آنها به نقش آن كه كاربرانی تمامی نقش،

این خصیصه فرایندی است كه در حال اجرا . در مدل پیشنهادی ما، یك خصیصه به كنترل دسترسی نقش مبنا اضافه می گردد

بنابراین شكل زیر . ارت دیگر در بیان سیاستهای كنترل دسترسی علاوه بر نقش ، عامل فرایندكسب و كاری نیز وارد می گرددبعب. است

 .نشان دهنده جایگاه خصیصه پیشنهادی است كه در بلوک پیشنهادی اضافه می گردد

 
 RBACاضافه کردن بلوک جدید در مدل  -2-2شکل 

. ، فرایندهای كسب و كاری نیز اضافه گردیده است RBACوعه عوامل مدل كنترل دسترسی همانطور كه دیده می شود به مجم

 .بنابراین هر نوع سیاست كنترل دسترسی باید فرایندها را نیز در خود جای دهد

یك زبان مبتنی بر   XACML.استفاده می شود XACMLبرای بیان سیاستهای كنترل دسترسی در مدل پیشنهادی از زبان 

XML ای كنترل دسترسی است كه به وسیله كمیته فنی برOASIS استاندارد شده است .XACML   عنوان یك روش واگذاری مجوز  به

معرفی شد، اما نبود  2113در سال  OASISبه عنوان یك رشته و به دنبال هم به وسیله  XACMLدر جامعه معرفی شده است اگرچه 

 .هنوز وجود داردسازمان هایی كه كه با آن اقتباس شده است، 

این زبان توسط بیش از سی و پنج . بوده، برای توصیف خط مشی های امنیتی به كار می رود XMLاین زبان كه بر اساس زبان 

كنترل  درXACMLسناریوی كلی . برای توصیف سیاست های سازمانی بكار برده می شود... و  IBM ،Sunشركت بزرگ دنیا مانند 

مدلی كه این . كه بررسی می كند آیا درخواست كننده مجاز به دسترسی به منبع خواسته شده است یا خیر دسترسی به این صورت است

برای . می باشد   (PDP)و محل تصمیم گیری خط مشی    (PEP)زبان استفاده می كند شامل دو قسمت اصلی محل اجرای خط مشی 

                                                           
18Policy Enforcement Point 
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م گیری خط مشی سئوال می كند و براساس پاسخی كه دریافت می انجام فرایند كنترل دسترسی ، محل اجرای خط مشی از محل تصمی

به صورت زیر  XACMLفرایند دقیق انجام كنترل دسترسی در . كند تصمیم به اخذ مجوز دسترسی یا عدم اخذ مجوز دسترسی می گیرد

 :است

 

PAP)ابتدا مدیر خط مشی امنیتی 
 .قرار می دهد PDP، خط مشی امنیتی را نوشته و در ( 21

 .می فرستد PEPبر تقاضای درخواست خود را به كار - 

2- PEP البته اطلاعات دیگری نیز می تواند به حامل محتوا . ارسال می كند 2درخواست دریافت شده را به همان شكل به حامل محتوا

 .ارسال شود

 .می فرستد PDPایجاد كرده و آن را به  XACMLحامل محتوا یك درخواست  -3

 - PDP  دسترسی به خصایای دیگری می كنداز حامل محتوا درخواست. 

  22(PIP)حامل محتوا برای دسترسی به سایر خصایا یك درخواست به محل اطلاعات خط مشی ها  -1

 .می فرستد

 - PIP شروع به جمع آوری اطلاعات خواسته شده از حامل محتوا می كند. 

 - PIP اطلاعات درخواست شده را به حامل محتوا ارسال می كند. 

 ارسال  PDPت دریافت شده از مرحله قبل را به علاوه سایر اطلاعات مورد نیاز به حامل محتوا اطلاعا - 

 . می كند

 - PDP  بر اساس اطلاعات رسیده خط مشی های امنیتی را ارزیابی كرده و پاسخ محاسبه شده را مجددا به حامل محتوا ارسال می

 .كند

 .تبدیل و آن را ارسال می كند PEPبرای  را به فرمت مناسب PDPحامل محتوا نیز اطلاعات دریافت شده از  -1 

  - PEP نتیجه را اجرا می كند. 

مجوز دسترسی به منبع درخواست شده را صادر می كند و در غیر این صورت عدم مجوز دسترسی  PEP  اگر جواب مثبت بود، -2 

 .صادر می گردد

 :فرایند بالا در شكل زیر نشان داده شده است

                                                                                                                                                                                       
19Policy Decision Point 
20Policy Administrator point 
21

 Context Handler 
22Policy Information Point 
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 XACMLترسی در سناریوي کلی کنترل دس -3-2شکل 

 

 اعمال سياستها در برنامه هاي کاربردي  -2-3

با این كار . تا این قسمت تدابیری اندیشیده شد كه سیاستهای كنترل دسترسی بر اساس فرایندهای كسب و كاری بیان گردد

سیاستها را بگونه ای در برنامه حال باید بتوان این . مشخص خواهد شد كه چه نقشهایی در چه فرایندهایی به چه منابعی دسترسی دارند

ما برای اینكار بلوكی را بصورت شكل زیر برای برنامه های كاربردی پیشنهاد می . های كاربردی قرار داد كه برای آن ها قابل شناسایی باشند

 .كنیم

 اضافه کردن بلوک جدید - -2جدول 

 نقش فرایند فعالیت متد مجوز

Get M1 A1 P1 R1 

Set M1 A2 P1 R1 

    . 
. 
. 

. همانطور كه در جدول بالا دیده می شود باید مشخص گردد كه چه نقشهایی در چه فرایندهایی ، چه مجوزهایی را دارا هستند

این در صورتی است كه . دارد Getمجوز  M1را انجام می دهد به متد  A1، اگر فعالیت  p1در هنگام انجام فرایند  r1بعنوان مثال نقش 

 داشته و  Setمجوز   (M1)است ، به این متد  A2، در حال انجام فعالیت  p1در فرایند  همین نقش اگر

 .می توانید مقادیری را تغییر دهد

 مانيتورینگ فرایندهاي کسب و کاري -2-4

یندها را بنابراین باید بتوان فرا. همانطور كه دیده شد ، نوآوری مدل پیشنهادی، اضافه كردن بلوک فرایندهای كسب و كاری است

 مانیتور و رصد كرد تا در هنگام وجود یك درخواست، بتوان فرایندهای جاری در حال 

 

 .بصورت زیر موجود باشد P2و  P1بعنوان مثال فرض كنید از فرایندهای موجود در یك سازمان ، دو فرایند . اجرا را رصد كرد
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 فرایندهاي نمونه -4-2شکل 

حال فرض كنید دو كار در حال حاضر موجود در سیستم . حالت هستند mو   nن دو فرایند دارای همانطور كه دیده می شود ای

بنابراین باید بتوان این . قرار گرفته اند S23، یك كار در حال انجام در  P2قرار دارد و در فرایند  S11، یك كار در  P1در فرایند . وجود دارد

 .ر نمودحالات و فراندهای در حال اجرا را مانیتو

 

 اجراي سياستهاي کنترل دسترسی  -2-5
حال باید تدابیری اتخاذ گردد كه هرگاه كاربری تقاضای منبعی را نمود ، بتوان بر اساس شرایط سیاستهای موجود ، برای آن 

. بالا صورت می پذیرد این كار بر اساس بهره گیری از جدول مانیتورینگ مطرح شده در. عدم مجوز دسترسی را صادر نمود/ كاربر ، مجوز 

 .بلوک پیشنهادی این قسمت بصورت شكل زیر است

 
 بلوک پيشنهادي -5-2شکل 
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 گيرينتيجه
 شهروندان، اطلاعاتی دارایی های  و داده ها از حفاظت میزان ندرت به ولی هستند مهمی مقوله های اطلاعات تبادل فضای امنیت

 می كنند، متصل هم به را سیستمها این كه سوئیچهایی و نام كارگزاران مسیریابها، شبكه، زیرساخت. ستا وافی و كافی حكومت یا شركتها

: می شوند مطرح متعددی پرسشهای اینجا در. كنند برقرار ارتباط هم با مطمئن و دقیق نمی توانند كامپیوترها گرنه و بیفتند كار از نباید

 این همه مبنای ولی. كرد فراهم بهینه هزینه با را حفاظت می توان چگونه و شود ایمن باید دهاییتهدی چه برابر در چیست، زیرساخت دقیقاً

 . كنیم تعریف را امن سیستم چگونه كه است این پرسشها

 اصلی تفاوت. بگیرید نظر در را می دهد انجام رمزنگاری كارهای كه نظامی سازمان یك و دانشگاه یك نیازمندیهای میان تفاوتهای

 دیگر طرف از. می دهد قرار عموم اختیار در را...(  و گزارش مقاله،)  پژوهشها نتایج دانشگاه. است اطلاعات گذاردن اشتراک به نحوه رد

 حتی بلكه  نیست، رمز الگوریتمهای شكستن نحوه افشای به مایل سازمان تنها نه. می دهد ویژه ای اهمیت محرمانگی به نظامی سازمان

می  گوشزد را امنیت تعریف به نیاز این و ندارد ثابتی معنای امنیت بنابراین. شوند آگاه رمز الگوریتم شدن شكسته از راندیگ نمی خواهد

 . كند

 از حفاظت به نیاز دانشگاه. كند مشخص را نیازمندیها نخست باید كند امن را خود سیستمهای بخواهد سازمانی كه هنگامی

 برای اینترنت طریق از سیستم بودن دسترس پذیر به نیاز است ممكن ضمناً. دارد -نمرات مانند -آنها یمحرمانگ حدی تا و داده ها سلامت

 شبكه طریق از نباید آن سیستمهای. دارد تأكید خود كارهای كلیه محرمانگی به نظامی سازمان مقابل در. باشد داشته استادان و دانشجویان

 بروند بین از داده ها می دهد ترجیح نظامی سازمان یك  آنها، محرمانگی اندازه به نه ولی است مهم نیز داده ها سلامت. باشند دسترس در

 . شوند افشا اینكه تا

 

 امنيتی سياست

 سیاست یك. می دانند غیرمجاز را بقیه و كرده دیكته را( سیستم حالتهای و)  اعمال برخی بودن مجاز امنیتی نیازمندیهای

 تنها كاربران و بماند باقی مجاز حالتهای در سیستم همیشه اگر. نیست مجاز كه آنچه و است مجاز كه آنچه از است خاصی بیان امنیتی

 بتواند كاربر یا شود وارد غیرمجاز حالت یك به بتواند سیستم اگر. است امن سیستم آنگاه دهند، انجام بتوانند هستند مجاز كه را اعمالی

 .است ناامن سیستم دده انجام موفقیت با را غیرمجازی عمل

 

 امنيتی راهکارهاي

 جلوگیری غیرمجاز حالتهای به سیستم ورود از كه است این آنها هدف: می كنند اجرا را امنیتی سیاست امنیتی راهكارهای 

 و نشده دیطبقه بن سندهای نظامی سازمان كنید فرض مثال عنوان به. باشند( رویه ای یا)  عملیاتی یا فنی است ممكن راهكارها. كنند

 .كنند پیدا دسترسی آنها به نمی توانند ندارند، را سری فوق اسناد به دسترسی حق كه كاربرانی. دارند سری فوق سندهای

 روی موزیك فایلهای داشتن از را دانشجویان می خواهد دانشگاه مثال برای. نیستند مناسب سیاستها برخی برای فنی راهكارهای

 باهوش دانشجویان ولی نمایند جستجو موزیك یافتن برای را كامپیوتر ها قادرند سیستم راهبران اینكار انجام هتج. نماید منع كامپیوترشان

 می كند منع موزیك فایل قراردادن از را دانشجویان كه عملیاتی راهكار ولی. نمایند كدگذاری متنی صورت به را موزیك فایلهای می توانند

 .باشد می تواند فنی راهكار از مؤثرتر و مناسبتر یلیخ تخلف، صورت در تنبیه كنار در
 

 تضمین یا اطمینان به مربوط پرسشی می كنند، پیاده سازی را امنیتی سیاست درستی به شده اتخاذ راهكارهای كل كه این

  والفایر. هستند اینترنت به داخلی شبكه یا سیستم اتصال واسطه كه هستند سیستمهایی فایروالها مثال برای. است

 است ممكن باشد، نشده نوشته درستی به فایروال نرم افزار اگر حال این با. كند بلوكه را اینترنت از داخلی شبكه به اتصال تلاشهای می تواند

 . نكند بلوكه را نداده اجازه امنیتی سیاست كه اتصالها برخی

 به نقطه خارجی شبكه های از كه است آن سازمان یاستس كنید فرض اول. می دهند توضیح بیشتر را مورد این مثال دو ادامه در

 حال این با. نپذیرد را مربوطه درگاه خارجی پیامهای كه شود  پیكربندی گونه ای به فایروال كه است آن راه ساده ترین. نشود استفاده نقطه

 راهكار بنابراین. بپذیرد باشد، كرده منع را آن امنیتی سیاست چه اگر حتیّ پیامی است ممكن باشد، نشده پیكربندی خوبی به فایروال اگر

 . می خورد شكست امنیتی سیاست اجرای برای نظر مورد
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 امنیتی سیاست. دارد باشند، بیرونی پژوهشگران دسترس در است قرار كه اسنادی برای  وبگاه  یك دانشگاه كنید فرض دوم

 خطای یك كارگزار متأسفانه. شوند پیكربندی سیاست این اجرای برای بو كارگزار دایركتوریهای در موجود فایلهای كه است آن سیستم

 علت به نه راهكار جا این در. كرد پیدا دسترسی سیستم روی فایل هر به می توان خاص 23یك یو آر ال فرستادن با كه دارد نرم افزاری

 .  می خورد شكست نرم افزاری خطای علت به بلكه نادرست، پیكربندی

  

 منيتیا تضمينهاي

 تضمین  بحث قلمرو در می كنند پیاده سازی را سیاستها راهكارها و می پوشانند را نیازمندیها امنیتی سیاستهای چقدر كه این

  متدولوژی. دارند وجود امنیتی اطمینان یا تضمین اندازه گیری برای مختلفی متدولوژیهای. می گیرد قرار امنیتی

 تضمین را سیستم بودن امن مطلق طور به نمی تواند متدولوژی هیچ حال این با باشد، نرم افزار مهندسی فرآیند از بخشی عنوان به می تواند

 به تنها نه امنیت تضمین میزان ارزیابی مختلف روشهای. می كنند فراهم را امنیت از مختلفی درجه های مختلف متدولوژیهای ولی كند،

 . دارند بستگی نیز سیستم تولید فرآیند و ارزیابی محیط به بلكه سیستم،
 

 تشکر و قدردانی
 با تشكر از جناب آقای دكتر افشین رضاخانی، خانم دكتر لیلا ریخته چی
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