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 چکيده
جايي پول و هاي افراد خرابكار شامل جابهبراي شناسايي فعالیت ومین امنیت أتبراي  بیشتركاوي داده

همچنین شناسايي و ردگیري خود آنها با برسي سوابق مربوط به مهاجرت و ارتباطات بین آنها و 

ها به علت ترس از افشاي اطلاعات شخصي و محرمانه خود توسط صاحبان داده. است هامسافرت

هاي خود نداشته ولي اين مطلب را نیز كاوي روي دادهديگران، چندان تمايلي جهت انجام داده

 كنند.هاي يكديگر دسترسي پیدا نميكاوي به نتايج و دانش مفید از دادهادهدانند كه بدون انجام دمي

مالكان داده بايد اطلاعات خود را براي مطالعه و تحقیق در اختیار پژوهشگران قرار دهند و اطلاعات 

هايي باشیم داده شده نبايد باعث نقض حريم خصوصي افراد شود به همین دلیل بابد به دنبال تكنیک

توان با ها وجود دارد و ميها اين اطمینان را بدهیم كه امكان تبادل و انتشار دادهه مالكان دادهتا ب

استفاده از اينترنت و فناوري اطلاعات ها را در اختیار پژوهشگران قرار داد. حفظ حريم خصوصي، داده

حفظ  هايتكنیکز ا در كنار مزايايي كه دارد، خطر برملا شدن اسرار خصوصي را به همراه دارد.

تفاضل، قوانین انجمني، انجمني مخفي، توزيع،  هايتوان به تكنیکمي كاويخصوصي در دادهحريم

هاي . در اين مقاله مفاهیم امنیت، روشاشاره كرد سپاريبندي و برونبندي، خوشهگمنامي، طبقه

بررسي كاوي و موضوعات مرتبط با اين مفاهیم را توضیح داده و به خصوصي، دادهحفظ حريم

  پرداخت.  خواهیم  كاوريدادهخصوصي در هاي حفظ حريمتكنیک

 .كاوي، قواني انجمنيداده، امنیت، خصوصيحريم :يديکل واژگان
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 توحيد ساکت

 .ايران آزاد اسلامي، میانه،گروه كامپیوتر، واحد میانه، دانشگاه 
 

   نام نويسنده مسئول:
 توحيد ساکت

 کاويداده در خصوصیهاي حفظ حریمتکنيکبررسی 
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 مقدمه
استفاده از اينترنت تجاوز به حريم خصوصي افراد به سرعت افزايش يافته و صاحب نظران با توجه به ناشناس بودن كاربران و سهولت 

 حريم خصوصي،امنیت و حريم خصوصي، اهمیت مفاهیمابتدا به  تحقیقافراد سوق داده است. اين  حريم خصوصي را در جهت حمايت از

دهد و در نهايت با را مورد بررسي قرار مي و ديگر كشورها اسناد بین المللي ،خصوصي در ايرانپرداخته سپس حريم صوصيحريم خسابقه 

گیري در حوزه مذكور، گذاري و حمايت از اين حق به نتیجهارائه مباحثي پیرامون اينترنت و حريم خصوصي و نیز چگونگي سیاست

اند و از طرف ديگر به دلیل ها به دلیل نیازهاي شخصي از يک طرف به آن وابستهقي است كه انسانحريم خصوصي از جمله حقو .انجامدمي

اند اين حق را نسبت به ديگران به رسمیت بشناسند. اما امروزه با گسترش ابزارهاي اطلاع رساني و استفاده ضرورت زندگي جمعي مكلف

 .]1[ بشر تبديل شده است حقوق ، اين حق به يكي از چالش انگیزترين مسائلاينترنت گسترده از

 ويكاداده مرا با هانمازسا كه مانيز صخصو به ستا هانمازساو  ادفرا ايبر همیتا با ربسیا تموضوعااز  ادفرا خصوصي حريم حفظ

 هاداده يناز ا هيندآ يهادبرركا ايبر نهاآ زنیا ردمو نشدا تا كنند لساار ويكاداده كزامر ايبررا  دخو انبرركا تطلاعاا بايدو  هستند جهامو

 ماآورد ا هداخو نمغاار بهرا  يبهتر مديريت ه،شد يعزتو يمحیطها يگیرربكا د،ياز ربسیا حجم با يهاداده با جهامودر  لحا. دشو اجستخرا

 لساار حیندر  انبرركا سحسا تطلاعاا ينكها ايبر شيرو يگیرربكا يعني ،ستا محیطها يندر ا ادفرا خصوصي حريم حفظ جديد چالش

در  ادفرا خصوصي حريم حفظ ايبر كه تكنیکهايياز  يكي. بماند نمادر ا زغیرمجا يهاسترسياز د ويكاداده كزامر به هاآن  تطلاعاا

تواند زمینه ساز ايجاد مشكلاتي برا ي افراد گردد كه اين خود به صورت نقض حريم خصوصي مي ست.ا هشد دپیشنها متمركز يمحیطها

هاي منتشر شده، هاي آماري براي تحلیل گران تبديل شده است. هر مدلي كه در مورد حفظ حريم خصوصي دادهمعضلي در بحث تهیه داده

هاي منتشر شده است. مسئله اي كه در . اين دو هدف حفظ حريم خصوصي و میزان سودمندي دادهگیرددو هدف اساسي را در نظر مي

شود، متضاد بودن اين دو هدف است، به عبارت ديگر در صورتي كه مدلي ارائه شود كه حريم خصوصي را به اينجا باعث دشوار شدن كار مي

صفر درصد خواهد بود، چرا كه تنها در صورتي حريم خصوصي به طور كامل و  ها مقدارطور صد درصد تضمین نمايد، میزان سودمندي داده

اي منتشر نشود. حفظ حريم خصوصي مطلق نیز امكان پذير نیست. دلیل عمده آن وجود حملات با بي نقص حفظ خواهد شد كه هیچ داده

هاي اخیر تعاريف گوناگوني از آيد. در سالميهاي اجتماعي به وسیله گمنامي به دست دانش قبلي دشمن است. حريم خصوصي در شبكه

 .]2[ گمنامي گراف ارائه و مورد مطالعه قرار گرفته است

افراد و  باشد و حريماش و خانوادگي خصوصي زندگي به احترام خواهان دارد كه حق هر كسدر تركیه و طبق قوانین اين كشور 

در  .صادر باشد زمینه در اين دستوري نهاد دولتي يک از طرف كه قرار بگیرد مگر در مواردي حرمتينبايد مورد بي خانوادگي زندگي

 عمل اسلامي و قسط و عدل حسنه با اخلاق غیرمسلمان افراد به نسبت اند كهشده ظفؤم مانانلمسهمچنین و  ايران اسلامي جمهوري

حفظ  ، حقرود، بنابراينشمار مي به انساني حقوق تريناز بديهي خصوصي حريم حق كنند و ازآنجا كه آنها را رعايت انساني كنند و حقوق

 .دارد خاصي ، جايگاهايران اسلامي جمهوري اساسي در قانون غیرمسلمانان خصوصيحريم

 اين كرد كه كشور اعلام عالي ، ديوانحال با اين سد.شنانمي رسمیت را به خصوصي حفظ حريم حق صراحت هند، به قوانین كشور

كرد، مگر بر  محروم فردي آزادي و از زندگي توانرا نمي شخصي هیچ و است قرار گرفته مورد اشاره اساسي در قانون تلويحي صورت به حق

 صراحت ، بهاردن . قوانین كشوروجود ندارد اطلاعات منظور حفاظت به معيجا قانون در هند، هیچ. توسط قانون شده تعیین هايرويه ساس

 ، اعضايآن بر طبق وجود دارد كه اسلام در باورها و سنت قبل هااز قرن حق كند اما اينمي و مطرح افراد را عنوان خصوصي حريم حق

  گیرد.قرار مي مورد حمايتها، مزاحمت انواع آنها در مقابل و زندگي جامعه

مالكان داده بايد اطلاعات خود را براي مطالعه و تحقیق در اختیار پژوهشگران قرار دهند و اطلاعات داده شده نبايد باعث نقض حريم 

ها تبادل و انتشار داده ها اين اطمینان را بدهیم كه امكانهايي باشیم تا به مالكان دادهخصوصي افراد شود به همین دلیل بابد به دنبال روش

استفاده از اينترنت و فناوري اطلاعات در كنار مزايايي ها را در اختیار پژوهشگران قرار داد. توان با حفظ حريم خصوصي، دادهوجود دارد و مي

 شود.لذا اهمبت انجام اين تحقیق احساس مي كه دارد، خطر برملا شدن اسرار خصوصي را به همراه دارد

 

 تحقيق پيشينه

ي معین، كاهش دادند. با و همكارانش، پشتیباني و اعتماد قواعد حساس را بدون تغییر مستقیم پايگاه داده Belwal، 2112در سال 

 تواند از طريق پارامترهاي در حال تركیب مرتبط با معاملات پايگاه داده و قوانین انجمني انجام شوداين حال، تغییر به طور غیر مستقیم مي

اي در بسیاري از جوامع مانند پايگاه داده، كنترل افشاي آماري و ، مشكلات پیش رو در داده كاوي به طور گسترده2111. در سال [6]

هاي و همكاران يک معماري جديد شامل روش Islam،  2111. در سال [7] و همكاران سنجیده شدند Nayakجامعه رمزنگاري توسط 
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هاي تجربي نشان داد كه معماري ارائه شده در حفظ ها در پايگاه داده را تحت تاثیر قرار داد. يافتهژگيكه تمام وي مختلف ارائه كردند

-اي از روشو همكاران مجموعه Mukkamala، 2111. در سال [8] الگوهاي اصلي در يک مجموعه داده مختل و آشفته، بسیار مؤثر است

 .[9] ها مقايسه كردندي حفظ حريم خصوصي و توانايي حفظ همان ارتباط با ساير زمینههاهاي نگاشت مبتني بر فازي را در زمینه ويژگي

مورد آنالیز و بحث قرار گرفته است.  Matwinداده كاوي به طور كامل توسط ، ارتباط روش حفظ حريم خصوصي در 2112در سال 

و پیشنهاد كردند كه هر گروه نبايد  كاوي نشان دادیض آمیز از دادههاي خاص، توانايي آنها را براي جلوگیري از استفاده تبعاستفاده از روش

هاي فعلي حفظ حريم و همكارانش راه حل Sachan، 2112. در سال [11] ها نسبت به جمعیت عمومي، هدف قرار داده شوددر تعمیم داده

شود. اين راه حل، اجزاي رمزنگاري پیشرفته تعیین ميخصوصي را براي خدمات ابري مورد آنالیز قرار دادند، كه در آنها راه حل بر اساس 

شود، سازي ميهاي منتقل شده را ارائه داد. در نهايت، اين راه حل پیادهدسترسي ناشناس، توانايي جدا كردن و حفظ محرمانه بودن داده

ارتباط ضبط حريم »و همكارانش روشي به نام  Vatsalan،  2112. در سال [11]گردد آيند و عملكرد مقايسه مينتايج تجربي به دست مي

و  Qi، 2112. در سال [12] ها را مجاز كردها به سازمانرا بررسي كردند، كه با حفاظت از حريم خصوصي، ارتباط پايگاه داده« خصوصي

ZONG ي استخراج، و پنهان كردن هاها، الگوريتمكاوي را براي حفاظت از حريم خصوصي بسته به توزيع دادهچند روش موجود از داده

كاوي بر  ها، در حال حاضر تنها چند الگوريتم براي حفاظت از حريم خصوصي در دادهها و قوانین مرور كردند. با توجه به توزيع دادهداده

معه آماري، پايگاه هاي جاو همكاران در مورد روش Vijayarani،  2111. در سال [12]شود هاي متمركز و پراكنده استفاده مياساس داده

 .[11]داده و جامعه رمزنگاري، تحقیقي انجام دادند كه نیاز به هزينه بالا دارد 

 

 روش
هاي حفظ حريم خصوصي تكنیکدر زمینه  كه انگلیسي زيان به 2116 سالچاپ شده تا خارجي مقالات تحقیقات و ، در اين مطالعه

 Google Scholar ،Ovid ،Scienceياطلاعات هايبانک انجام شده بودند، مورد بررسي قرار گرفتند. اين مطالعات از طريق كاويدر داده

Direct ، Civilica ي اين جستجو به دست آمد. نتیجه امنیتو  يقوانین انجمن، كاويداده، خصوصيحريمهاي و با استفاده از كلیدواژه

رايط ورود مقالات به ش. مطالعه وارد پژوهش شدند 18 تعدادكه از اين میان  مرتبط با موضوع بوداصلي و ي مقاله تعداديدستیابي به 

 كاويهاي حفظ حريم خصوصي در دادهتكنیکبررسي  اين مقالههدف  .كاوي بودهاي حفظ حريم خصوصي در دادهتكنیک مطالعه شامل

پیشینه به  كاوي است. قسمت دوماي بر حفظ حريم خصوصي در دادهمل مقدمهشات اول مقس است و از چند قسمت تشكیل شده است كه

منتخب  مطالعاتاز ها است كه شامل يافته چهارمقسمت  .كندميبیان  روش را سومپردازد. قسمت مي در اين خصوص مطالعات انجام شده

 و در سازي شدبندي و خلاصهتقسیم "كاويدر دادههاي حفظ حريم خصوصي تكنیک"آوري شده در حیطه مطالب جمع و برداري شدفیش

 .شودمي پرداختهگیري نتیجهبحث و  قسمت چهارم به

 

 هایافته

 کاويهاي حفظ حریم خصوصی در دادهتکنيک
هاي حساس اصلي براي پنهان كردن آنها، از ها براي پوشاندن و يا پاک كردن دادهبا تغییر داده هاي حفظ حريم خصوصيتكنیک

كنند. به طور معمول، آنها بر اساس مفاهیم شكست حريم خصوصي، ظرفیت براي تعیین اطلاعات اصلي كاربر از ها محافظت ميداده

ها ارائه دقت و حفظ حريم هدف اصلي اين روش .باشندها مياطلاعات اصلاح شده، از دست دادن اطلاعات و برآورد خسارت دقت داده

كنند، از نظر محاسباتي بسیار گران هاي رمزنگاري براي جلوگیري از نشت اطلاعات استفاده ميه از تكنیکهاي ديگر كخصوصي است. روش

كنند. گاهي اوقات افراد تمايلي براي ي افقي يا عمودي از طريق نهادهاي متعدد استفاده ميو پارتیشن بندي پراكنده توزيع داده هايروش

ها تمايل به مسدود كردن اين اطلاعات داشته باشند. ا ندارند و ممكن است با استفاده از انواع پروتكلهبه اشتراک گذاشتن كل مجموعه داده

 .ها استهايي، حفظ حريم خصوصي افراد حین استخراج نتايج از كل دادهسازي چنین تكنیکمنطق اصلي براي پیاده

 

 قوانين انجمنی تکنيک 
افزايشي -حريم خصوصي در روش داده كاوي و طبقه بندي انجمني در يک سناريوي داده ها براي حفظمسائل مربوط به انتقال داده

اي افزايشي براي ، يک الگوريتم زمان چند جملهگمنامي. به منظور حفظ استاندارد حريم خصوصي به نام شدمشخص  2111در سال را 

تواند حتي تحت تبديل حفظ شود. آزمايشات كیفیت باز هم مياست. هنگام ساخت يک مدل طبقه بندي انجمني،  ها ارائه شدهتبديل داده
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اي ايجاد گردد. اين الگوريتم به گونهشود و با الگوريتم غیر افزايشي مقايسه ميمختلفي براي ارزيابي عملكرد الگوريتم توسعه يافته انجام مي

 شود كه در هر مسئله، كارآمدتر باشد. مي

-مي دادهاقلامِ متكرر را در پايگاه-و همكارانش ارائه گرديد، ابتدا مجموعه Agrawalتوسط  1992كاوش قوانین انجمني، كه در سال 

است كه سازي قوانین انجمني اينهاي مخفيهدف متدولوژي كند.اقلام تولید مي-يابد، سپس قوانین انجمني را بر اساس اين مجموعه

 يكي از اهداف زير محقق شود: سازي كنند كه حداقلداده اولیه را چنان پاکپايگاه

هاي از پیش داده اولیه با استفاده از آستانهشود و در پايگاهها حساس محسوب ميدادهكدام از قوانین انجمني كه از ديد دارندههیچ

هاي بزرگتر قابل آستانه ها و ياسازي شده با همان آستانهداده پاکي درجه اطمینان و پشتیبان، قابل استخراج است، در پايگاهتعیین شده

 استخراج نباشد.

ي درجه اطمینان و پشتیبان، قابل هاي از پیش تعیین شدهداده اولیه با استفاده از آستانههمه قوانینِ غیرحساس كه در پايگاه

 موفقیت استخراج شوند.هاي بزرگتر با ها يا آستانهسازي شده نیز با استفاده از آن آستانهداده پاکاستخراج هستند، در پايگاه

ي درجه اطمینان و پشتیبان، استخراج هاي از پیش تعیین شدهسازي شده با استفاده از آستانهداده پاکهیچ قانون جديدي در پايگاه

 .[11]ها قابل استخراج نباشد داده اولیه با همان آستانهنشود كه در پايگاه

 

 تفاضل تکنيک

اي مورد بررسي قرار گرفته است تا با به حداقل رساندن احتمال شناسايي سوابق، ستردهحريم خصوصي تفاضلي به طور گ روش

قابل اعتماد وجود دارد كه داراي يک مجموعه داده از اطلاعات  گروههاي آماري خصوصي ارائه دهد. چندين حداكثر امنیت را به پايگاه داده

ندگان، استفاده از ايمیل، و گردشگري است. هدف اصلي ارائه اطلاعات آماري نام راي دههاي پزشكي، اطلاعات ثبتحساس مانند پرونده

سراسري در مورد اطلاعات در دسترس عموم است، حین حفاظت از حريم خصوصي كاربراني كه اطلاعاتشان در مجموعه داده موجود است. 

هاي آماري است. در زمینه پايگاه داده "حريم خصوصي"شود به معناي نیز نامیده مي "حريم خصوصي تفاضلي"كه  "يزناپذيرياتم"مفهوم 

هاي امنیت داده ايجاد گردد. علاوه بر اين، در صورتي كه هدف، حفظ اطلاعات بايد در انباره محافظت شوند و انتقال بايد از طريق پروتكل

معرفي  ها در نظر گرفته شود.درج در دادهحريم خصوصي داده باشد، آنگاه يک سري مراحل ديگر بايد براي محافظت محرمانه از افراد من

ي صريح، يک ويژگي است كه مهم است. به خصوص، يک شناسه كاويحفظ حريم خصوصي در دادهبرخي تعاريف براي تقويت مفاهیم 

ه تلفن همراه يا دهد. به عنوان مثال، با شناسايي يک شماررا مي i( به يک كاربر Tاجازه يک ارتباط مستقیم از يک نمونه )يک رديف در 

در آن تعبیه شده است. در  iي صريح به فرد متصل شود، جايي كه اين شناسه Tشماره گواهینامه رانندگي، ممكن است آشكارا به رديف در 

 را به يک فرد خاص متصل كند. Tاي از ويژگي هاي غیر صريح افراد است نیز ممكن است يک رديف در مقابل، يک شبه شناسه كه مجموعه

با تركیب  .كندجمعیت كشور را شناسايي ميبیشتر  ،جنسیت وتاريخ تولد، كدپستي  :شبه شناسه به عنوان مثال، در ايالات متحده، سه گانه

، قرار گرفتدر دسترس عموم  يک مجموعه داده اطلاعات بهداشت و درمان عمومي با لیستي از راي دهندگان و استفاده از شبه شناسه

هاي مخفي سلامت تمام كارمندان دولت از يک مجموعه داده منتشر شده از فرماندار ماساچوست كرد كه استخراج پروندهسوئیني متقاعد 

حفظ حريم خصوصي در هاي اولیه حفاظت از هويت ي صريح حذف شده است. به طور كلي، روشامكانپذير است، كه در آن تنها شناسه

-ها در دسترس ميآيند، براي مردم شناخته شده هستند چون آنها به وفور در متون و فیلممي هاي ساده بدستكه براساس ايده كاويداده

 .[1] شوندتوصیف مي "استتار"و  "پنهان كردن در جمعیت"باشند. اين مفاهیم به عنوان 

 

 بنديطبقه تکنيک
، كه در آن شدمرور  ويم و همكارانساداسهاي استاندارد حفظ حريم خصوصي براي هر كلاس توسط ها و الگوريتمطبقه بندي روش

و همكارانش يک روش طبقه بندي همسايگي مخفي بر  در تحقیقي يونگشوند. هاي مختلف نشان داده ميهاي روشمحاسن و محدوديت

هاي حفظ حريم خصوصي در چند مرحله ارائه دادند كه شامل انتخاب همسايگي مخفي حفظ براي حل چالش SMCهاي روشاساس 

حريم خصوصي و طبقه بندي حفظ حريم خصوصي است. الگوريتم پیشنهادي از نظر دقت، عملكرد، و حفاظت از حريم خصوصي، متعادل 

 . [7] است. علاوه بر اين، با تنظیمات مختلف براي برآوردن شرايط بهینه سازي، سازگار است

هاي ابري ارائه دادند. مقیاس حفظ حريم خصوصي براي دادهو همكارانش يک طبقه بندي ساده و كارآمد از ، سینگ 2111در سال 

گیرد و آزمون برابري براي محاسبه آن بین دو ركورد شباهت براي محاسبه نزديكترين همسايگان براي طبقه بندي مورد استفاده قرار مي

گره در ابر شده و سوابق نهان را از طريق رمزگذاري شده، ايجاد شده است. اين رويكرد باعث تسهیل محاسبات همسايه محلي ايمن در هر 

بندي كرده است. تمركز بر روي مهیا ساختن استحكام در روش پیشنهادي از اهمیت برخوردار است به طوري هبندي وزني طبقطرح طبقه
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بائوتو يک الگوريتم  2111در سال  كه بتواند به وظايف داده كاوي متعدد تعمیم داد، كه در آنها امنیت و حريم خصوصي مورد نیاز هستند.

هاي گسسته بندي حريم خصوصي معرفي كردند. اين بر روي دادهكارآمد بر اساس ماتريس اغتشاش تصادفي براي محافظت از كاوش طبقه

ز نظر حفاظت هاي بهینه الگوريتم پیشنهادي را اشود. نتايج تجربي، ويژگياز نوع كاراكتر، نوع بولي، نوع طبقه بندي و نوع عددي اعمال مي

در سال  است اما هزينه بالاتر رفته است. از حريم خصوصي و دقت محاسبات كاوش نشان دادند، كه در آن فرآيند محاسبات بسیار ساده شده

 تواند انواع كاربردهاي دادهو همكارانش يک رويكرد براي داده كاوي تقسیم شده به صورت عمودي ايجاد كردند. اين روش مي وايدا 2118

هاي كارآمدتر براي پیدا كردن مرز بالايي محكم بر روي هاي تصمیم گیري، اصلاح و گسترش دهند. راه حلكاوي را به صورت درخت

 . [11] پیچیدگي نیاز هستند

 

 توزیع تکنيک
 -2-ايمنمحاسبه چند قسمتي  -1داده كاوي حفاظت از حريم خصوصي توزيعي با تكنولوژي هاي موجود به سه گروه از قبیل: 

هاي هر متدي را با توسعه دادن و آنالیز كردن طرح حفاظت از حريم سود و زيان روشاند. اين سوالات محدود دسنه بندي شده-2-اختلال

ها پشتیباني كند. يک عامل محرک مطرح شده است تا محاسبه امن را با ارائه يک سیستم معتبر خصوصي  توضیح داده تا از تعداد بازيابي

هاي بدرفتار عرضه كرده تا بدرستي رفتار كنند. نتايج تجربي تأثیرگذاري سیم مطالعه كند. اين روش يک انگیزه براي گرهكه بيدر شب

هاي حريم خصوصي كه هاي بدرفتار و افزايش میانگین خروجي در كل شبكه را آشكار كرده است. بنابراين ريسکسیستم را در تشخیص گره

هايي را دور كند. روش مطرح شده سیستم ابري تأكید كرده و يک چارچوب توزيعي را ارائه كرده تا اينجنین ريسک ها دربه بازيابي داده

شامل طبقه بندي، تجزيه و توزيع شده است. اين روش از بازيابي اطلاعات با حفاظت از سطوح حريم شخصي، تقسیم كردن اطلاعات به 

هاي ابري مناسب، جلوگیري كرده است. اگرچه سیستم اين روش يک راه حل مناسب را ندههايي و ذخیره كردن آنها در تأمین كنبخش

اند را امن نگه دارد. براي مثال مشتري ( انجام شدهmining basedكاوي )هايي كه بر اساس دادهپیشنهاد داده تا حريم خصوصي را از حمله

ل انجام دهند، در شرايطي كه تحلیلگر نیاز به دسترسي به اطلاعات از طريق هاي كامهاي جهاني را براي مجموعه دادهبايد تحلیل داده

 .[16]هاي مختلف با عملكرد ضعیف را دارد موقعیت

-ي دادهي جديد براي مهیا ساختن حفظ حريم خصوصي براي ذخیره سازي برون سپاري شدهيک چارچوب توزيع شدهدر اين روش 

سازي در اينگونه حاكي از جستارهاي بهینه هنگام پیاده كه شودها استفاده ميراي تجزيه دادههاي مختلفي بروشها ارائه شده است. 

در  روش ها ايجاد شده است. اينهاي پنهان كننده ويژگيسیستم توزيع شده است. يک تعريف جديد براي حريم خصوصي بر اساس مجموعه

كند و بهترين روش تجزيه حفظ حريم خصوصي را شناسايي دي بحث ميپیشنها هاي تجزيهمورد دستیابي حريم خصوصي امن در روش

است.  هاي موجود براي تجزيهروشهاي بهبود يافته براي تجزيه، گسترش دامنه كند. يكي ديگر از كارهاي آينده شامل شناسايي الگوريتممي

محاسبه آمار جمعي براي پايگاه داده  عبارتست از اجازههاي توزيع شده، هدف اصلي كاوي مبتني بر حفظ حريم در مجموعه دادهبراي داده

هاي حفظ حريم خصوصي، هاي شركت كننده. از اين رو، الگوريتمكامل با اطمینان از حريم خصوصي براي اطلاعات محرمانه از پايگاه داده

 .[17] نیاز به بهبود بیشتري بر اساس موازنه بین دقت و حريم بازسازي دارند

 

 میگمنا تکنيک
تواند حداقل يک تعمیم كاوي يک راه حل مقیاس پذير براي هر تكراري است ميروش گمنامي بر پايه حفاظت از حريم خصوصي داده

سازي داده ها در قالب مفهوم تعمیمهاي بازيابي داده( شامل شده را بررسي كند. روشLinkingپذيري را براي هر ويژگي كه در ارتباط )

ها، بررسي شده در حالي كه بازيابي داده با مخفي كردن اطلاعات اصلي به جاي روندها و الگو اجرا شده است. بعد از پوشش دهي داده

پذيري به دو عامل كلیدي مهم، كیفیت و مقیاس روششوند. در اين فته ميهاي معمولي بدون هیچ اصلاحي به كار گرهاي بازيابي دادهروش

 روشاند. مسئله كیفیت از طريق مبادله بین اطلاعات و حريم شخصي معین شده است. در اين طور خاصي مورد تمركز قرار گرفته

اطلاعات را به حداقل برسانند. بررسي تجربي بر روي  اند تا فقدانگیري  نبود اطلاعات درست و الگوريتم رمزگذاري مؤثر معرفي شدهاندازه

هاي امید بخشي را هاي جستجوي قابل اعتماد را پذيرفته است. اين كار راهمطرح شده بیشتر جواب روشهاي پزشكي آشكار كرده كه داده

 .[1]گشايد براي تحقیقات آينده مي

به  اصلي هايداده از روي هاداده اطلاعات. دهندها را ميداده از رگيبز مجموعه از اطلاعات استخراج اجازه كاويهاي دادهروش

 بر شده تحمیل هايمحدوديت دادن قرار احتمالاً داد، انجام اصلي هايداده از روي استنتاج را توانمي بنابراين شود،مي استخراج صراحت

اطمینان و  به تمايل بنابراين. كندنیز صدق مي گمناميبراي  همچنین روش اين. است خطرناک اصلي هايداده خصوصي حريم حفظ

در حالي كه سودمندي  كاوي داشته باشدداده فرآيند خروجي در محدوديت اعمال به نیاز است ها ممكنداده مجموعه در هاداده گمنامي
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ه هاي متوالي مختلف واقعي نشان داديگاه دادهاي از آزمايشات بر روي پاكند. مجموعهها را با اشاره به انواع خواص تحلیلي، حفظ ميداده

اي نتايج الگوي استخراج متوالي را نه تنها از نظر الگوهاي استخراج شده بلكه از نظر پشتیباني نیز ، بطور قابل ملاحظهروشاين كه  است

 .[18]ه است حفاظت كرد

 

 بنديخوشه تکنيک
هايي با توجه ها را به گروهداده .كندحفظ داده در برابر حملات استفاده ميهاي تعمیم براي بندي از روشهاي مبتني بر خوشهروش

اي از هر گروه كند. سپس به جاي انتشار اطلاعات دقیق، اين روش خلاصهبندي ميها خوشهها يا توپولوژي همسايهبه شباهت مقادير ويژگي

 كه اطلاعات ارتباط دقیق در دسترس نیست. تعمیم ها به دلیل اينهكند، اشكال حیاتي اين روش، از دست دادن سودمندي دادرا پست مي

 طور به .رودمي دست از داده سودمندي مقادير كمتري شكل اين به دهیم نمايش عمومیت از بالاتري سطح در را داده كه است اين معناي به

 استفاده درماني مشاغل عنوان از آنها از هر يک جاي توانیم بهميدرماني هستند.  مشاغل خاص مصاديق همگي پرستار و داروساز دكتر، مثال

شود، در جايي هاي تقسیم شده به صورت عمودي اعمال ميبكار گرفته شده به يک اندازه بر روي داده گروهيبندي چنديک خوشهكنیم. 

هاي داده براي به رمز در آوردن مقدار با يک ، سايتكند. مطابق با مفهوم پايهبندي به طور مساوي مشاركت ميكه هر سايت داده، در خوشه

 .[8]كنند ميبندي همكاري كلید عمومي مشترک در هر مرحله از خوشه

 

 برون سپاري تکنيک
كاوي و قوانین وابستگي براي حفاظت از حريم خصوصي توضیح داده است. مدل اين روش مسائلي را در رابطه با برون سپاري در داده

يک طرح رمز دار مطرح شده است  .كاوي برون سپاري توسعه يافته استاساس دانش قبلي براي حفاظت از حريم خصوصي در دادهحمله بر 

نسبت به بقیه  k-1ها است كه شامل انتقال جعلي است تا هر آيتم رمزدار را كه با تكرار كه بر اساس جايگزيني يک به يک رمزگذاري آيتم

. خلاصه نقل وانتقالات جعلي براي پشتیباني درست از الگوهاي بازيابي شده، استفاده شده كه از طريق آنها سرور است را به اشتراک بگذارد

هاي واقعي و دهد كه طرح ارائه شده در مقابل حملات قدرتمند است كه بر پايه آيتمتواند بطور كارآمدي پوشش داده شود. اين نشان ميمي

تواند طرح ينطور در نظر گرفته كه حمله كننده از چنین اطلاعاتي ناآگاه است بنابراين هر گونه كاهش ميپشتیباني دقیق است. اين روش ا

ها را بشكند و حريم خصوصي را آسیب برساند. راهبردهايي براي بهبود الگوريتم رمزدار بدست آمده تا تعداد الگوهاي جعلي را به رمزگذاري

ها را براي ساختار حفاظت از حريم خصوصي مورد بررسي قرار به برون سپاري مكرر مجموعه آيتم حداقل برسانیم. اين روش مسائل مربوط

كاوي اصول وابستگي با محرمانه بودن داده ها، حفظ حريم خصوصي داده كاوي و داده است. اولین راه حل امن براي برون سپاري داده

ش قادر است تا متن ساده، متن رمزدار را آنچنان كه خواسته شده با امنیت درست بودن آن را شخصي به نام لي مطرح كرده است. اين رو

 .[11] معنايي بدست آورد

ها را ها  ارائه شده است. در اين طرح مشتري بايد دادهدر تحقیقي يک طرح رمزگذاري قابل جستجو براي برون سپاري تحلیل داده

ها  انتقال دهد. تحلیلگر ديتا سؤالاتي را براي مجوز موردنیاز از مشتري به تحلیلگر دادهفقط يكبار به رمز در آورد و اطلاعات رمزدار شده را 

اي از سؤالات پرسد تا محتواي داده در سؤالات را انتقال دهد. اين طرح رمزگذاري مطرح شده اجازه جستجوي كلمات كلیدي و محدودهمي

هاي برون سپاري، جالب است یت رمزگذاري را دارند در صورت تجزيه و تحلیل دادهرا داده است. تعدادي سؤال آزاد در حوزه تحقیق كه قابل

 اي از سؤالات را با الزامات امنیتي لازم ازطريق رمزگذاري مبتني بر جفت شدن تركیب كنیم.راندمان پیشرفت ممكن براي دامنه

ندمان طرح بالا را افزايش دادند. پس از تحلیلي دقیق و همكارانش با كاهش عملیات فشرده محاسباتي مانند نگاشت دو خطي، راوركو 

بر عملكرد امنیت، اين طرح نتايج امن و كارآمدي نشان داد. با اين حال، درج بلوک داده باعث شد كه طرح پیشنهادي، دينامیک )پويا( 

در ماند. براي يک سیستم ابري باقي مي نباشد. بنابراين، ايجاد يک طرح كاملا دينامیک و حسابرسي عمومي امن، به عنوان يک چالش باز

هاي مكرر براي يک معماري حفظ حريم خصوصي به بررسي مسائل مربوط به برون سپاري مورد مجموعه آيتم 2111طي تحقیقي در سال 

عرفي شده است. علاوه بر كاملاً آگاه هستند، يک مدل حمله م ها و پشتیباني آيتمبزرگ پرداختند. با در نظر گرفتن اينكه مهاجمان، از آيتم

با مقادير رمز مربوطه آگاه هستند. اين  هاي آيتماز جزئیات الگوريتم رمزنگاري و برخي از جفت اين، حتي در احتمال، مهاجمان كاملاً

و همچنین  اي باعث بهبود امنیت سیستم شدند و حمله مبتني بر آيتم و مجموعه آيتم را حذف كردندمفروضات پايه، بطور قابل ملاحظه

 .[12] زمان پردازش را كاهش دادند

 كاويداده كارايي از امنیت اهمیت اگر. شود انجام مختلف جهات از  و زمان چند در و طريق چند به تواندمي خصوصي حريم حفظ

 برخوردار بیشتري اهمیت از كاويداده كارايي اگر اما بگیرد صورت كاويداده براي تحويل از قبل خصوصي حريم حفظ امر بايد باشد، بیشتر

 كاويداده هايالگوريتم در دستكاري شامل كه شود انجام كاوي داده همراه به بايد خصوصي حريم حفظ جهت در امنیتي هايسیاست باشد،
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ها روششود كه در اين تحقیق به تعدادي از طرق مختلف انجام مي از خرابكاري از جلوگیري همچنین و كاويداده سازي محدود براي

درک شده است و  در  خصوصي حريم هاي انجام شده اهیمت پیاده سازي حفظپژوهشموجود در  يهاچالش توجه به با پرداخته شده است.

اطلاعات مربوط به خود را  ايگروه بتواند خود و  ايفرد  کي يعني يخصوص ميحرخصوصي بايد در نظر گرفته شود.  حريم اي حفظهر زمینه

قلمداد  يآنچه خصوص يآشكار كند. مرزها و محتوا گرانيدر برابر د شياطلاعاتش را با انتخاب خو ايبتواند خود و  جهیر نتمجزا كند و د

كاوي را مشخص هاي حفظ حريم خصوصي در داده( مزايا و معايب روش1. ما در جدول )ها و اشخاص متفاوت استفرهنگ انیدر م شوديم

 كرديم. 

 

 اعوجاج تکنيک
يک روش اختلال ناشناس كم هزينه و كمتر مخاطره آمیز از طريق رمزگذاري همريخت و تبادل ناشناس ارائه دادند. لي و همكاران 

ها، مراكز داده، و پايگاه داده در هر سه مدل شامل كلاينتبابو و همكاران روش پیشنهادي، براي پارامترهاي بهینه، استحكام نشان داد. 

 برنكويک و همكارانها و پايگاه داده سايت قابل تعويض است. مركز داده كاملا مجهول است، به طوري كه نقش كلاينت سايت معرفي كردند.

هاي ها در پايگاه داده را تحت تاثیر قرار دادند. يافتههاي مختلف جديد ارائه شده است دادندكه تمام ويژگييک معماري شامل تكنیک

ئه شده در حفظ الگوهاي اصلي در يک مجموعه داده مختل و آشفته، بسیار مؤثر است. وانگ و لي  يک روش تجربي نشان داد كه معماري ارا

اند، معرفي هاي پاكسازي شده )دلالت داده هاي اصلي( كه توسط پاكسازي ايجاد شدهبراي جلوگیري از حملات استنتاج رو به جلو، در داده

  .[11] كردند

ها بستگي . شناسايي اين ويژگيشدارائه  2112كاوي در سال حفظ حريم خصوصي در دادههاي حساس شناسايي پوياي ويژگي ايده

ها، با استفاده از روش مبادله براي محافظت از حريم خصوصي از اطلاعات حساس، به حد آستانه حساسیت هر مشخصه دارد. مالک داده

ها بدون تغییر باقي شوند كه خواص اصلي دادهاي اصلاح ميها به شیوهداده .كندميهاي حساس شناسايي شده اصلاح مقدار را تحت ويژگي

به تازگي يک استراتژي تولید نويز مبتني بر احتمال  ماند. پس از آن، ژانگ و همكارانشبماند. با وجود تازگي، از لحاظ زماني، گران باقي مي

-قادر است تعداد الزامات را در مكمل تصادفي HPNGSي تايید كردند كه سازمعرفي كردند. نتايج شبیه HPNGSتاريخي پیشرفته به نام 

كردند. در نتیجه، يک استراتژي جديد  تمركز ابري محاسبات در نويز كردن مبهم و خصوصي حريم از حفاظت روي بر آنها. دهد كاهشاش 

پیشنهادي به طور قابل توجهي باعث بهبود  APNGSه يید كرد كأشود. آنالیز ت( ايجاد ميAPNGSتولید نويز مبتني بر احتمال انجمني )

لي  شودهاي استاندارد نماينده ميحفاظت حريم خصوصي در ابهام نويز شامل احتمالات انجمن در هزينه اضافي معقول نسبت به استراتژي

ل ناشناس ارائه دادند. روش يک روش اختلال ناشناس كم هزينه و كمتر مخاطره آمیز از طريق رمزگذاري همريخت و تبادو همكاران 

ها، مراكز داده، و پايگاه داده در هر سايت سه مدل شامل كلاينتبابو و همكاران پیشنهادي، براي پارامترهاي بهینه، استحكام نشان داد. 

يک  ويک و همكارانبرنكها و پايگاه داده سايت قابل تعويض است. معرفي كردند. مركز داده كاملا مجهول است، به طوري كه نقش كلاينت

هاي تجربي ها در پايگاه داده را تحت تاثیر قرار دادند. يافتههاي مختلف جديد ارائه شده است دادندكه تمام ويژگيمعماري شامل تكنیک

براي  نشان داد كه معماري ارائه شده در حفظ الگوهاي اصلي در يک مجموعه داده مختل و آشفته، بسیار مؤثر است. وانگ و لي  يک روش

 اند، معرفي كردندهاي پاكسازي شده )دلالت داده هاي اصلي( كه توسط پاكسازي ايجاد شدهجلوگیري از حملات استنتاج رو به جلو، در داده

[16].  
 

 گيريبحث و نتيجه

خوشه بندي، بندي، ، طبقهگمنامي :عبارتند از كه كاوي، موجود استحفظ حريم خصوصي براي داده تكنیکدر حال حاضر، چندين 

حفظ حريم  هايروش. بندي، چگالش، و رمزنگاريقانون انجمني، حفظ حريم خصوصي پراكنده، تنوع، تصادفي كردن، درخت طبقه

ها محافظت هاي حساس اصلي براي پنهان كردن آنها، از دادهها براي پوشاندن و يا پاک كردن دادهكاوي با تغییر دادهخصوصي براي داده

طور معمول، آنها براساس مفاهیم شكست حريم خصوصي، ظرفیت براي تعیین اطلاعات اصلي كاربر از اطلاعات اصلاح شده، از كنند. به مي

-ست از تركیب تكنیکا كاوي عبارتباشند ايده اصلي حفظ حريم خصوصي براي دادهها ميدست دادن اطلاعات و برآورد خسارت دقت داده

ها و بازيابي نتیجه استخراج آن از ها با اطلاعات حساس به پوشش. چالش اصلي، تبديل مؤثر دادهدادههاي داده كاوي متداول در تبديل 

 و هاي تبديل يافته است. در نتیجه، سربار براي محاسبات داده كاوي سراسري، حفظ حريم خصوصي اطلاعات در حال رشدداده

منابع و متون و قوت نقاط ضعف  ا ماشوند. در اين راستكاوي بررسي ميها در زمینه حفظ حريم خصوصي براي دادهكاربردپذيري داده

به عنوان يک  پايان نامهتحلیل نموديم. امید است كه اين  حفاظت از حريم خصوصيو هاي بیشترو آنها را براي پیشرفت شناساييموجود را 

 هايروش كاوي عمل كند.داده درحفظ حريم خصوصي  جهت هاي تحقیقاتمرور و درک پیشرفت جهتبررسي جامع و آموزنده 

http://www.rcsj.ir/


 26 -07، ص 3131، بهار  31، شماره  ی علمی پژوهش در علوم رایانهمجلـه
ISSN: 2745-3673  

http://www.Rcsj.ir 

 
بندي به جاي انتشار هاي خوشهروشرا دارند.  خصوصي حريم حفظ در ماشین يادگیري هايروش بین در را سهم بیشترين بنديخوشه

 گمنامي، هاي اين تحقیقيافته كند و اطلاعات ارتباط دقیق در دسترس نیست. با توجه بهاي از هر گروه را پست مياطلاعات دقیق ، خلاصه

فق به غلبه بر برخي ؤاطلاعات پردازش شده توسط اين روش اغلب م ولي يک روش مؤثر براي حفاظت از حريم خصوصي در داده كاوي است

  باشند. مي ياينترنت سوء استفادهو مستعد  دشواز حملات نمي

 كاويداده كارايي از امنیت اهمیت اگر. شود انجام مختلف جهات از  و زمان چند در و طريق چند به تواندمي خصوصي حريم حفظ

 بیشتري اهمیت از كاوي داده كارايي اگر اما بگیرد صورت كاوي داده براي تحويل از قبل خصوصي حريم حفظ امر بايد باشد، بیشتر

 هايالگوريتم در دستكاري شامل كه شود انجام كاوي داده همراه به بايد خصوصي حريم حفظ جهت در امنیتي هاي سیاست باشد، برخوردار

شود كه در اين تحقیق به تعدادي از طرق مختلف انجام مي از خرابكاري از جلوگیري همچنین و كاوي داده سازي محدود براي كاويداده

درک شده است و   خصوصي حريم هاي انجام شده اهمیت پیاده سازي حفظپژوهشموجود در  يهاچالش با ها پرداخته شده است.تكنیک

اطلاعات مربوط به خود  ايگروه بتواند خود و  ايفرد  کي يعني يخصوص ميحر خصوصي بايد در نظر گرفته شود. حريم اي حفظدر هر زمینه

قلمداد  يصوصآنچه خ يآشكار كند. مرزها و محتوا گرانيدر برابر د شياطلاعاتش را با انتخاب خو ايبتواند خود و  جهیرا مجزا كند و در نت

 كاوي بسیار حائز اهمیت است.داده در فرد خصوصي حريم از محافظت ها و اشخاص متفاوت است،فرهنگ انیدر م شوديم

كاوي روي ها به علت ترس از افشاي اطلاعات شخصي و محرمانه خود توسط ديگران، چندان تمايلي جهت انجام دادهصاحبان داده

هاي يكديگر دسترسي پیدا كاوي به نتايج و دانش مفید از دادهدانند كه بدون انجام دادهمطلب را نیز ميهاي خود نداشته ولي اين داده

مالكان داده بايد اطلاعات خود را براي مطالعه و تحقیق در اختیار پژوهشگران قرار دهند و اطلاعات داده شده نبايد باعث نقض  كنند.نمي

ها اين اطمینان را بدهیم كه امكان تبادل و هايي باشیم تا به مالكان دادهبابد به دنبال تكنیک حريم خصوصي افراد شود به همین دلیل

استفاده از اينترنت و فناوري اطلاعات ها را در اختیار پژوهشگران قرار داد. توان با حفظ حريم خصوصي، دادهها وجود دارد و ميانتشار داده

 شدن اسرار خصوصي را به همراه دارد. در كنار مزايايي كه دارد، خطر برملا
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