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 کيدهچ

حملات فیشینگ گروهی از حملات هستند که امنیت کاربران و اطلاعات حیاتی آنها از جمله 

خطر   به  را  آنها  عبور  راه    اندازند ی مرمز  تاکنون  بار    یهاحل و  یک  رمزهای  جمله  از  زیادی 

ارائه شده است از تهدیدات موجود  برای جلوگیری  از    هاتلاش علیرغم   .  مصرف  استفاده  برای 

رمزهای عبور یک بار مصرف برای جلوگیری از حملات فیشینگ، این هنوز یک چالش بزرگ  

است نیاز  مورد  بیشتری  برا   یشترینب  .است و تحقیقات  از    یحمله  استفاده  )با  جذب کاربران 

 یهشده است که شب  ی کاملاً طراح  یشینگف  هاییت سا( به وبیاجتماع  یمهندس  هاییکتکن

اصل   یهاسازمان   هاییت ساوب برخ  یهدف  پر کردن  با  تا  اطلاعات شخصفرم  یهستند    ی ها، 

در را  ف  یافتکاربران  ف  یشینگ،کنند.  جمله   ینیب  یشپ  یرقابلغ  یلدل  به  ،یازهین  یشینگاز 

  ین به نوبه خود به محققان و دست اندرکاران ا  ینشده است. ا  یلتبد  یمشکل جد  یکبودن، به  

ا  یادفاع از آن    یبرا   ییهاحل تا راه    دهدی مامکان را     ین حداقل آگاه ساختن کاربران از خطر 

سازی  سناریو، مدل کارایی روش پیشنهادی به صورت تحلیلی با استفاده از تعریف    .یابندب یدهپد

اساس معیار نرخ پیشگیری و همچنین ضریب پیچیدگی سازی محاسبه میو شبیه بر  شود و 

دهنده بعید است که توسط مهاجمان حدس زده  شود که نشانگیری میروش پیشنهادی اندازه 

 . شود

 .کبارمصرفیرمز، نگیشیف  :يديکل  اژگانو

 

 

 

 

 

 

 سميه نصيري 

 .مدرس مدعو دانشگاه فرهنگیان پردیس الزهرا زنجان، فوق لیسانس مهندسی کامپیوتر گرایش نرم افزار
  

  مسئول:نام نویسنده 
 سميه نصيري

 یک بار مصرف ترکيبی   يرمزهامروري بر کاربرد 

 و حملات به ویژه فيشينگ

 05/10/1400 دریافت: تاریخ

 16/12/1400 تاریخ پذیرش:
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 مقدمه 
تبادل اطلاعات و ارتباطات،    یتامن  یش علاوه بر افزا  یت،احراز هو  یها  یکیشنمصرف در اپل  یکبارعبور    یاستفاده از رمزها

نوع    ین. امروزه ایردمورد استفاده قرار گ  یزو سرقت اطلاعات کاربران را دارند ن  یبکه قصد فر  یاز حملات  یریجلوگ  یبرا  تواندیم

  ی کاربران را در فضا  یتبرخوردار بوده و همواره امن  یادی، از تنوع زشوندیمشناخته    یشینگف  لاتحملات که عمدتاً با عنوان حم

ساکنند یم  یدتهد  یمجاز حوزه  در  تهد  یبری.  با حملات،  فیممواجه هست  یدیجد  ی هاچالشو    یدها همواره   یشینگ. حملات 

ک  یجرا  یامجموعه  حراز حملات هستند  قرار    یخصوص  یم ه  را هدف  ادهندیمکاربران  سع  ین.  مختلف  به طرق  در    ی حملات 

استفاده   یازعبور مورد ن  یحدس زدن رمزها  یبرا  یقربان  یتاز اطلاعات هو  تواندیم   مهاجم  سرقت اطلاعات حساس کاربران دارند.

برا راهکارها  یحملات  یناز چن   یریجلوگ  یکند.  ن  یبه  زیر    .یمدار  یاز مناسب  اهداف  برای   تواند یمامروزه  به عنوان فاکتورهایی 

 رسیدن به بهترین مکانیزم های ضد حملات فیشینگ مطرح گردد: 

 اهمیت بسیار بالای محرمانگی اطلاعات کاربران •

 های مورد استفاده در حملات فیشینگ ها و تکنیکپیشرفت روزافزون روش  •

 گ های مادی و معنوی ناشی از حملات فیشینخسارت  •

 ماندگی مدافعان، نسبت به مهاجمان، در حوزه سایبریعقب •

 های مختلفی، از جمله امنیت خود رمز یکبارمصرف، را درنظر گرفته باشد. نیاز به ارائه راهکار جامعی که جنبه •

اساس  هاکیتکناز    یاریبس بر  برا  یهادگاهید ،  ا  یاروییرو  یمختلف،  مانند    ینبا  گرفتند،  قرار  استفاده  مورد  حملات  نوع 

هو  ی،واژگان  یاه،س  یستل  یهاروش بصر  یت،محتوا،  استخراج    یمبتن  یهاروش  یا   ی،شباهت  فهرست یرفتار  یهایژگیو بر   .

  ینا.  کندیممورد نظر کمک    URL  یادر مورد صفحه وب    یدمف  یهایژگیواز    خی. بلکه به استخراج بریستالبته جامع ن  هاروش

از تحلفهرست  یهاروش ارائه که نمونه راه  کنند،یآنها استفاده م  یهر دو  یا  ینامیکد/یکاستات  یلشده  مطالعه    ینشده در احل 

. با توجه به  شودیمدر آزمون انجام    URLصفحه وب    یاستخراج است که بدون اجرا  یدارا  یکاستات  یلو تحل  یهاست. روش تجز

 .شودیم یبارگذار یجهنت ینی ب یشل از پ ابتدا صفحه وب قب یا،پو یلتحل

گیرند؟  هایی برای حملات فیشینگ مورد استفاده قرار میچه روشمانند،    یی ها پرسشبه    میخواهیم ما با ارائه این پژوهش  

کدامند؟   یکبار مصرف  روش  یهاراهرمزهای  آیا  فیشینگ چیست؟  با حملات  یکبار مصرف  رمزهای  ترکیبی جهت مبارزه  های 

 توان بهبود داد؟پیشگیری از حملات فیشینگ را می

 : باشدیمهمچنین تمامی نگارش این مقاله بر پایه فرضیات زیر 

 تواند موجب پیشگیری از حملات فیشینگ شود. استفاده از رمزهای یکبارمصرف می •

 تواند موجب بهبود پیشگیری از حملات فیشینگ شود.های مختلف میترکیب روش •

 پیشگیری از حملات فیشینگ موجب ارتقاء محرمانگی اطلاعات کاربران خواهد شد.  •

 

 مفاهیم اولیه 
مشکل عمده روبرو هستند که منجر به   یکشده است. اما آنها با    یشنهادپ   یبر روش شناس  یمبتن  یهاحل از راه    یاریبس

  یجادا  تاکنون  یقاتتحق  هدف است،    یکردهایی رو  ینچن  یتمحدود  یل، که عمدتاً به دلشودیمکاذب    یهامثبتاز    یادیتعداد ز

م  یحلراه که  تکن  تواندیاست  از  استفاده  ب  هاییکبا  مدل  یمنطق  ینقوان  یاجرا  یرا هوشمند  به    یقعم  یادگیری  یهاو  که 

در    هدف همه محققانکند.    یریو از آنها جلوگ  ییرا شناسا  یدارو پا  یشرفتهپ   یداتتهد   کند،یکمک م  یشینگرفتار ف  یروزرسانبه

متمرکز  ،  کندیمعمل    یشینگمقابله با مشکل ف  یامختلف در فرار    یهاسازمان   یبرا  یبانپشت  ینکه به عنوان بزرگتر  یارائه دانش

 .بوده است
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 ی ا مرحلهاحراز هویت یک 

عاملی   تک  هویت  شده    هاگذرواژهاحراز  محافظت  اطلاعات  به  غیرمجاز  افراد  دسترسی  از  جلوگیری  برای  سنتی  طور  به 

.  کندیم   د ییتأ و از طریق رمز عبور هویت خود را    کند یم کاربر از طریق نام کاربری خود را به سیستم معرفی   .شودیماستفاده  

عاملی   تک  احراز هویت  از  نیترجیرااگرچه  بسیاری  در  و  است  احراز هویت  برآورده    نوع  را  امنیتی  نیازهای  اما  کندیمموارد   ،

 .به احتمال گم شدن، فراموشی و مهمتر از همه سرقت رمزهای عبور ثابت اشاره کرد توانیم  ها آن معایبی نیز دارد که از جمله 

 ی امرحلهاحراز هویت دو 

احراز  بسیار مطلوبی ارتقا بخشید. در این روش که بهتوان امنیت کاربر را تا حد  می  با افزودن یک فاکتور امنیتی به سیستم،

 . در کنار آن نیاز به ابزاریست که بتواند صحت هویت وی را تأیید نماید  معروف است هویت دوفاکتوری

 رمز یک بار مصرف و حملات فیشینگ

 یمجاز  یایکاربران در دن  یتامن  یارتقا  یاست که برا  یدیجد  نسبتاً  یفناور  یاپو  یامصرف    یکبارمصرف رمز عبور    یکباررمز  

مقاوم    یعبور سنت  یبا رمزها  یسهدر مقا  یاعبور پو  یرمزها  ی اصل  یهاتیمزاز    یکی.  ردیگیمو مورد استفاده قرار    یافتهتوسعه  

ا برابر حملات مجدد  آنها در  آنجا  ست،بودن  تنها در    ییاز  استفاده    یککه هر رمز عبور  استراق شودیمجلسه  امکان  سمع و   ، 

دارند    ییبالا  یتبه امن  یازکه ن  یی هابرنامه  یاست. کدها و برا  تر منیابودن آنها    یستااز ا  یناستفاده مجدد از آن وجود ندارد، بنابرا

و    برندیمبه کار    ینترنتیا  یاتادب  ینهاست که مهاجمان در زم  صطلاحاتیاز ا  یکی  یشینگمناسب است. ف  ینترنتیا  یمانند بانکدار

 خود اشاره دارد. یاطلاعات حساس و شخص یافشا یکاربران برا یببه فر

 

 پیشینه سوابق و تحقیقات 
برا  یاریبس  ی هاحلراه    یقاتتحق راه    ید مف  ی هایژگیواستخراج    یرا  در  استفاده  نشان   یشینگف  یصتشخ  یهاحلمورد 

به    یازن  این بر رفتار است.  یمبتن  یهاو روش  یتیهو  یداری،د  یی،محتوا  ی، واژگان   یاه، شامل فهرست س  ی. مرور مطالعات قبلاندداده

نها  یدائم  ی هادرخواست  برا  یی کاربر و تجربه  ا  یلو تحل   یهتجز  یکاربر  ابزار   یا به مرورگر    یشترب  یکتکن  ین صفحات وب دارد. 

مورد اعتماد    یکوز نشود، به تکنبه ر  یا ابزار هک شود    یناگر ا  ین، دارد. بنابرا  یبه صفحه وب بستگ  یدسترس  یمورد استفاده برا

محسوب   یقابل اعتماد  یژگی ما استفاده خواهد شد اما و  یستمگام در س  ینبه عنوان اول  یژگیو  ین صورت ا  هرنخواهد بود. در  

 نخواهد شد. 

در معرض خطر   یهاکه در دامنه   هایی یشاند، در مقابل فثبت شده  یشرهاکه توسط ف  ییهااز تعداد نام دامنه  در یک تحلیل

م ظاهر  داد  شوند،ی)هک(  ایمانجام  ز  هاییبنددسته  ین.  هستند  مهم  متفاوت  های ینهگز  یرامختلف  برا  یکاهش    یرا 

ارائه مپاسخ ب  دهندیدهندگان  ارتکاب    هاییینشو  اگر دامنهدهندیارائه م  یشارهاف  جرائمرا درباره نحوه  در   یشینگف  یبرا   یا. 

زما بسمدت  و/  ی کوتاه  یارن  باشد،  شده  گزارش  ثبت  از  تجار  یحاو  یا پس  و/گمراه  یارشته   یا   ینام  باشد،  صورت  به  یاکننده 

یم  کرد  یگذارعنوان مخرب پرچمباشد، ما آن را به  کقصد مشتر  یا  یتدهنده مالکثبت شده باشد که نشان  ییدر الگو  یا  یادسته 

[1 .] 

یکبارمصرف   مکانیزممیرمزهای  از  بازپخش توانند  ازجمله حملات  مقابل حملات مختلف  احراز هویت در  هنگام    1های  در 

های همراه توسعه داده  برای تلفن  3با استفاده از روش پیشنهادی یک نسخه آزمایشی احراز هویت دوعاملی   محافظت کنند.  2ورود

 [.38ت ]شده و به صورت عملی، یک سال مورد استفاده قرار گرفته اس

برای توقف حملات فیشینگ   شود.کاربران، فیشینگ نامیده می  4در حوزه سایبری، تکنیک استفاده شده برای سرقت اعتبار 

با استفاده از کلمه   شود که هر کدام مزایا و معایب مربوط به خود را دارند.های تشخیص و پیشگیری زیادی استفاده میاز تکنیک 

 
1 Replay Attack 
2 Login-Time 
3 two-factor authentication 
4 credentials 
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را  5کلیدی وب  صفحه  می  اصالت  آنها  مشخص  محرمانه  اطلاعات  سرقت  و  جعلی  صفحات  به  کاربران  ورود  از  کار  این  با  کند 

 [.62] شودجلوگیری می

  یجعل  یهاامیپ مهاجم با ارسال    یکاست.    ینترنتاطلاعات محرمانه کاربران ا  یبرا  یجد  یدیتهد  یشینگامروزه حملات ف

صفحه   یکبه    کنند یمرا دنبال    یام پ   یهادستورالعملکه    یتا اطلاعات حساس را افشا کنند. کاربران ناآگاه  دهدیم  یبافراد را فر

 [. 36] اطلاعات حساس خود را وارد کنند شودیم واستهو از آنها خ شوندیم  یتهدا یوب جعل

خود انجام شود، به    یتیامن  یاتکاربران به وارد کردن جزئ  یقتشو  یبرا  یصفحه وب جعل  یک که با کمک    یهر حمله مخرب

  یتی امن  یاتبه دست آوردن رمز عبور و جزئ  یبه طور گسترده برا  یشینگ. حملات فشودیم  یفتوص  یشینگحمله ف  یکعنوان  

که    اندکرده  یشنهادرا پ   یاقدامات متقابل، روش  ینو همچن  یشینگف  یهاروش انواع    ی. ضمن بررسشودیمکاربران ناآگاه استفاده  

 [. 59] کندیماستفاده  یشینگاز حملات ف یریجلوگ یصدا برا یصبار مصرف و تشخ یکعبور  یاز رمزها بییاز ترک

 ینهمچن  AMP. پروتکل  کند یمرمز عبور دشمنان استفاده    یافتناز    یریجلوگ  یرمز عبور برا  یتیامن  یداز کل  PJPپروتکل  

در مورد قفل کردن    یریگ  یم تصم  یکاربران برا  یدی کل  یهاتیفعالرا با در نظر گرفتن    یافتهحساب بهبود  یریتمد  یستمس  یک

عبور قبل از انتقال    یمحافظت از رمزها  یبرا  MD5استاندارد    یهمگام ساز  کنیکاز ت  یشنهادی. روش پ دهد یمحساب خود ارائه  

 [.65] کند یم استفاده  یساز یرهو ذخ

رمزهای   معایب  دیگری  تحقیق  عبور در  رمز  برای  تصاویر،  ترکیب  از  که  است  کرده  ارائه  و طرحی  گرفته  درنظر  را  متنی 

می فعالیتاستفاده  شامل  تصویری  رمزهای  میکند.  و  بوده  تصاویر  کردن  درگ  و  تصاویر  روی  بر  کلیک  جایگزین  های  تواند 

 [. 50مناسبی برای رمزهای متنی باشد ]

ها، روشی ارائه کرده است که با استفاده از تصویر و رمز  سایتیشینگ در وبهمچنین در تحقیق دیگری، برای حل مسئله ف

از یک رمزنگاری تصویری بهره می تقسیم شده و یک رمز یکبارمصرف    برد. در این روش تصویر اصلی به دو بلوکیکبارمصرف 

 [. 49شود ]تولید می

پ   ی مبتن  یتاحراز هو  یهاروش از در  یامک، بر  تلفن همراه    یکبار کاربران، رمز عبور    ی هادرخواست  یافتپس  به  را  مصرف 

ا  یید تأ   یاتتا عمل  کنندیمخود وارد    ی. کاربران رمز عبور را در دستگاه مشترکنندیکاربران ارسال م  ینرا انجام دهند. اگرچه 

عبور    یاز رمزها  یامجموعه   تواندیمکند، مهاجم همچنان    یریعبور جلوگ  یاز رمزها  یرمجازاز استفاده غ   یبه خوب  تواندیمروش  

اند  را توسعه داده   یستمی. مسدود. سشودیمحساب    یجادمنجر به ا  یا  یزآم  یتمنجر به حمله موفق  یا  یترا حدس بزند که در نها

 [. 39] کند  یید تأ  امصرف ر یکباررمز عبور  یکصحت  سازدیرا قادر م یکه دستگاه مشتر

گسترش   سازندگا  ی هایگوشبا  ارزهاهوشمند،  مختلف  ن  یکبارشده    یرمزنگار  ین  اپل  یزمصرف  عنوان   ی برا  یکیشنبه 

راه   یقتحق  ین. ااندداده کاربران قرار    یاررا در اخت  یادیامکانات ز  یاضاف  ینههز  یچو بدون ه  اندافتهیهوشمند توسعه    یهایگوش

پذ  یحل انعطاف  از  افزار و امن  یریرا توسعه داده است که  افزار   یتنرم  اکند یماستفاده    یسخت  هوشمند به    یکار گوش  ین. با 

خود دستگاه و    یتیامن  یها  یریپذ  یبکار بدون آس  ینو ا  شودیم  یلمصرف تبد  یکبارعبور    یرمزها  یدتول  یمناسب برا   یابزار

 [. 78] شودیمعامل انجام  یستمدر س ییربدون تغ

، اما  شودیمو پخش مجدد استفاده    یشینگاز حملات ف  یریجلوگ  یبار مصرف به طور گسترده برا  یک  یهاگذرواژه اگرچه  

ن  یساز  یمنا مدل   یک  یزآنها  ماهتو  است.  مهم  برا  یچالش  امن  یرا  ا  یکبار  یرمزنگار  یتبهبود  از   یجادمصرف  که  است  کرده 

رمزنگار  یضیب  یمنحن مزاکند یم استفاده    یهعنب  یومتریکب  یو  جمله  از  کل  توانیم روش    ینا  یای.  طول  بودن  کوتاهتر    ید به 

 [. 55] اشاره کرد یازدر صورت ن یابه صورت پو یخصوص  یدهایکل  یدو تول RSAنسبت به 

 

 حملات سایبری و انواع آن 
می سایبری  نیتحملات  و  اهداف  با  دستهتوانند  بنابراین  شوند.  انجام  مختلفی  برای  بندیهای  نیز  مختلفی  اهداف های 

 بندی کرد: توان اهداف حملات سایبری را به صورت زیر دسته توان ارائه کرد. به عنوان نمونه از یک دیدگاه میحملات می

 
5 Code word 
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 دسترسی به اطلاعات یک سیستم کامپیوتری  •

 شود داری میهیک کامپیوتر نگ داخلای که در دستبرد به اطلاعات حساس و محرمانه  •

 اطلاعات شخصی کاربرانمطالعه و سرقت   •

 سرقت اطلاعات بانکی   •

 مطالعه و زیرنظر گرفتن یک سازمان به صورت غیر مجاز  •

 دهنده یسایجاد اختلال در یک سرو  •

 و پوششی برای اهداف آتی به کارگرفتن کامپیوتر افراد به عنوان سپر  •

 غیر مجازپهنای باند   و استفاده ازورود به اتصال اینترنتی  •

 حملات سایبری نیز عبارتند از:انواع 

 : (Physical Access)تم دسترسی به بدنه اصلی سیس •

 : (Communication Interception) قطع کردن ارتباط •

 (:Denial Of Serviceانکار سرویس ) •

 :(Intrusion)ه دسترسی غیرمجاز به شبک •

• (Trapdoors) 

 ( آمده است. 1جدول )مقایسه انواع حملات سایبری در 

 صری در مورد آنها ارائه کرده استنیز برخی از انواع حملات سایبری را معرفی و توضیح مخت . 1جدول 

 توضیحات نام حمله  ردیف 

 جعل هویت 1

زند. او با استفاده  در این نوع از حمله، دشمن خود را به عنوان یک کاربر مشروع برای سیستم جا می

آوردن نام کاربری و رمز عبور کاربران دیگر، این کار را انجام  دست های مختلفی از جمله بهاز روش 

 دهد. می

 ها تغییر داده 2

ها مورد  اند و توسط سایر سیستم سازی شدههایی که در هر سیستم و یا هر واسطی ذخیرهداده

بتواند این  گیرند در معرض این گونه حملات قرار دارند. در صورتی که یک مهاجم استفاده قرار می

 تواند عمدی و یا سهوی باشد. ها را تغییر دهد این نوع از حمله اتفاق افتاده است. این تغییر میداده

 انکار 3

های انجام شده در شبکه وجود نداشته باشد آنگاه یک کاربر متقلب  ای از فعالیتاگر هیچ سابقه

معنی که این کاربر عملیات غیرقانونی خود  ممکن است عملیات واقعی سیستم را انکار کند. به این  

 شود.دهد اما هیچ شواهدی مبنی بر انجام این کار ثبت نمیرا انجام می

 افشای اطلاعات  4

های امنیتی باید طوری تنظیم شوند که اطلاعات در اختیار افراد مجاز قرار گیرند. در  سیاست

شند آنگاه این نوع از حمله اتفاق افتاده  صورتی که افراد غیرمجاز به اطلاعات دسترسی داشته با

 است.

 منع سرویس 5
هایی که  های مختلفی در سرویسکند تا با استفاده از تکنیکدر این نوع از حمله، مهاجم تلاش می

 یک سیستم ارائه کرده، اختلال ایجاد کند و آنها را از کار بیاندازد. 

6 
افزایش حق 

 امتیاز

های مختلفی هستند. در صورتی که  کنند دارای اولویت سیستم استفاده میکاربران مختلفی که از 

تر بتواند به اولویت بالاتری دسترسی پیدا کند این نوع از حمله اتفاق افتاده  کاربری با اولویت پایین

 ای دسترسی پیدا کرده است که حق دسترسی به آن را ندارد.است. در این حالت مهاجم به داده
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 نگحملات فیشی

حملات    یتموفق  یزانم   یشافزا  یبرا  مهاجمان  . کندیم  یجاد حمله ا  ینانجام ا  یبرا  یصفحه جعل  یکهکر ابتدا    یک  معمولاً

مانند    یمراکز معتبر  ی قانون  ینده کنند که مردم به آنها اعتماد کرده و آنها را به عنوان نما  یمعرف  یاگونهخود را به    کنندیم   یسع

رضایرندبپذ  هابانک جلب  از  پس  مهاجمان  مهم  یت.  و  حساس  اطلاعات  کاربران،  اعتماد  اعتبار  ی و  کارت  شماره  را   یمانند 

انجام    یات عمل  اکثر  . کنندیمدرخواست   خودکار  صورت  به  شده  ا  ودشیم ذکر  به  توجه  با  اول  ینکهو  هدف  گسترده   یهکاربران 

مهاجمان به    یتنوع حملات را ندارند، شانس موفق  ینو مقابله با ا  ییشناسا  یاز آنها دانش لازم برا  یادیز  یارهستند و درصد بس

صفحه   یک. در ابتدا، هکر  یدتوجه کن  یرجالب ز  یربه تصو  یشینگدرک بهتر حمله ف  برای  . ابدی یم  یشکاربران افزا  یتسرقت هو

 ی پس از به دست آوردن اطلاعات، اطلاعات صفحه اصل  هکر  کرد.  یطراح  یبانک قربان  یتوب سا  یبه صفحه اصل  یهشب  یقاًوب دق

)شکل    شودیمارسال    یقربان  یهکر برا  یاز سو  یامی پ   یانو در پا   کند یمبرداشت    یقربان   یکرده و از حساب بانک  یبانک را بررس

1) 

 

 مثالی از حمله فیشینگ   . 1ل کش

 از سوی دیگر و به طور خلاصه انواع حمله فیشینگ عبارت است از: 

 فیشینگ فریبنده •

 ها سایتجعل وب •

 فیشینگ تلفنی •

 قاپیدن تب •

 

 مقابله با فیشینگ   یهاروش

های مبتنی  ها عبارتند از روشبه طور کلی برای مقابله در برابر حملات فیشینگ دو راهکار مختلف ارائه شده است. این روش

 دهد: های آنتی فیشینگ را نمایش میهای مختلف روشبندی( انواع دسته2شکل )های مبتنی بر کلاینت. بر سرور و روش
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 های مقابله با فیشینگروش   . 2ل کش

 و چگونگی محاسبه آن  یک بار مصرف   رمز

 است که عبارتند از:  حداقل متشکل از دو جزءباشد  مبتنی بر رمزعبور یکبار مصرف  ی کههر سیستم احراز هویت 

 سرور احراز هویت  •

 ابزاری جهت تولید رمز پویا برای هر مشتری  •

 تواند یمرمز عبور    یلدارد، اما نحوه تحو  یبستگ  یارمز عبور پو  یدتول  یمورد استفاده برا  یسرور به فناور  یتنحوه احراز هو

  یکبارعبور    یرمزها  یدتول  یبرا  یمورد استفاده داشته باشد. در مجموع از سه روش اصل  یبر عملکرد سرور و فناور  یادیز  یرتأث

مدت   یهر کاربر فقط برا یشده برا یدعبور تول  یبر اساس فاکتور زمان: رمزها یاعبور پو  رمزهای یجاد مصرف استفاده شده است: ا

برا  یکبار رمز    یفناور  از  معتبر هستند.  یزمان مشخص در فضا  یهاتراکنشانجام    یمصرف  بر  شودیم استفاده    یمجاز  یامن   .

بار اعتبار   یک  یکه فقط برا  شودیم  یجادا  یهر تراکنش رمز  ی، برادهد یمقرار    یمشتر  یارکه بانک در اخت  یابزار  یااساس کارت  

 بالاست. یاراستاندارد بس رمزنگاری یهایژگیواستفاده از  یلمصرف به دل یکباررمز  یتدارد. امن

که    یکی کاربر  نقاط ضعف سمت  کاربران سا  تواندیماز  عبور  رمز  کل  ی هابرنامهشود،    یتباعث  کننده  که    یدیثبت  است 

ا است  افزار  هابرنامه   ینممکن  سخت  صورت  به  افزار  یهم  نرم  هم  گ  یو  قرار  استفاده  بهتریرندمورد  برا   ین.  با    یراه  مقابله 

  یدا پ   یکاربر به آن دسترس  ی فعل  یانهاز را  یرغ   یبه روش  توانیم مصرف است که    یکبار  راستفاده از رمز عبو  key logger  یهابرنامه

  یرهرمز ذخ  یرااثر است ز  یب  کند یم سازنده ارسال    یو برا  کندیم   یرهکه پسوردها را ذخ  key loggerحالت برنامه    ینا  در   کرد.

  ید شده نبا  ید مصرف تول  یکباربار قابل استفاده است. رمز    یکبار معتبر است و فقط    یکفقط    key loggerشده توسط برنامه  

 ی به آن دسترس  توانندیم  یزن  یجاسوس  یصورت علاوه بر کاربر، نرم افزارها  یندر ا  یراباشد ز  یکاربر قابل دسترس  یوترتوسط کامپ

 داشته باشند.

 

 مصرف  یکبارمحاسبه رمز  

رمز   ا  یکبارمحاسبه  بر  جد  یک   یجادمصرف  عبور  برا  یدرمز  فرد  به  منحصر  س  ینیبازب  یو  هر  هو  یستمکننده   یت احراز 

و    کندیماستفاده    یافتپنجره در  یککننده از    ینیزمان پردازش و حرکت ساعت، بازب  یام، متمرکز است. بسته به زمان ارسال پ 

  یکمحصور که فقط    یبه فضا  یدمصرف با  یکبار. رمز عبور  شودیم  یریتافت مدیعبور در پنجره در  یمنحصر به فرد بودن رمزها

پنجره پذیرش به همراه برچسب زمانی و دنباله اعداد نمایش داده  ( وضعیت  3در شکل )  .شده است محدود شود  یتبار احراز هو

 شده است: 
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 پنجره پذیرش به همراه برچسب زمانی و دنباله اعداد . 3ل کش

انجام  [، در بیشتر موارد فیشرها تمایل به حصول اختیار از قربانیان دارند و برای  62با استناد به یکی از مهمترین تحقیقات ]

های ثبت بوده که اطلاعات کاربران را در کنند که صفحات فقط حاوی درخواست ای فیشینگ میاین مقصود، صفحات را به گونه

وبپایگاه یا  کاربر  به  مربوط  اطلاعاتی  هیچ  و  کرده  ثبت  )داده  شکل  برنگرداند.  را  سرور   (4سایت  بین  اطلاعات  تبادل  نحوه 

 دهد. شان میفیشینگ و قربانی را به خوبی ن

 

 نمایش نحوه تبادل اطلاعات بین سرور فیشینگ و قربانی   .4ل  کش

 باشد: روش پیشنهادی در این مرجع دارای دو فاز زیر می

 نام فاز ثبت •

 فاز ورود  •

 

 تکنیک تولید کد

رقمی که از کد  شود که یکی از دو هر وقت که کاربر وارد وب سایت شود، پس از وارد کردن شناسه کاربری از او خواسته می

های کدی که در پایگاه داده ذخیره شده  های وارد شده با رقماند را وارد کند. اگر رقمیکتای او به صورت تصادفی انتخاب شده

شود. سپس لازم است که کاربر کد را مورد  تطابق داشته باشند، آنگاه کد کامل او بر روی صفحه نمایش، نشان داده می  هستند

 شود نه سایتی که مربوط به عملیات فیشینگ است. اده تا اطمینان حاصل کند که به سایت واقعی وارد میبازبینی قرار د

 

 با رمزهای یکبارمصرف   AMPو    PJPهای  ترکیب پروتکل

  . کندیم مصرف استفاده  یکبارعبور   یبا رمزها AMPو  PJPکه از توسعه و ادغام دو پروتکل محبوب   اندکرده یجادرا ا یطرح

در    یطراح  ی . ملاحظات اصلکند یمرمز عبور دشمنان استفاده    یافتن از    یریجلوگ  یرمز عبور برا  یتیامن  ید از کل  PJP  پروتکل

ارائه   یس از حمله انکار سرو  یریقفل حساب، و جلوگ  یژگیو  یژه حساب موجود، به و  یریت مد  یستمطرح عبارتند از: بهبود س  ینا

از    13برابر    درمحافظت    یبرا  یامقابله  یاستراتژ  یک استفاده  عبور  رمز  با  مرتبط  برجسته  عبور    یکحمله  مصرف    یکبار رمز 
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رمز عبور    یتی امن  ید کل  یکپروتکل شامل استفاده از    ینا  PJPپروتکل    -1  -4  -3  -2.  یام در برابر حملات پاسخ پ   یرانعطاف پذ 

از طر  یاز دسترس  یریجلوگ  یبرا از متن وارد شده توسط کاربر   در[.  65] است   key logger  یابزارها  یقدشمنان به رمز عبور 

خود را ارائه دهند، اما در هنگام ورود از کاربران انتظار   یکه رمز عبور و نام کاربر  شودیمهنگام ثبت نام به کاربران آموزش داده  

از    یادنباله رمز عبور هر    یتیامن  یدمز عبور در قسمت رمز عبور وارد کنند. کلر  یتیامن  یدرمز عبور خود را به همراه کل  رودیم

مرجع   ین. طول رمز عبور در اکنندیم که کاربران در هنگام ورود انتخاب    یرمز عبور  یهاسه ینواست به جز    لخواهد  یکاراکترها

  ی واقع   کاربر  .به گمراهی بیاندازدرا    یدثبت کننده کل  یاست تا به طور قابل توجه  4رمز عبور    یتیامن  یدکاراکتر است و طول کل  8

 تلاش آن را به خاطر بسپارد.  ی پس از کم  رودیمفراموش کرده است، انتظار   یا کرده  یپکه رمز عبور خود را اشتباه تا

 

 فناوری پایه و تشخیص خطا 

تشخ  یکیاستات  یلتحل اجرا  یصبه  بدون  اصل  یخطا  کل  ی هدف  طور  به  دارد.  تحل  یهتجز  یراز  کندیمکمک    یاشاره    یل و 

به استخراج کد   یکاستات  یلو تحل  یهندارد. در مطالعه حاضر، تجز  یکار بستگ  ینا  یاجرا  یسخت افزار برا  یابه نرم افزار    یکاستات

  ید، روبرو شو  یاوقات ممکن است با مشکل  یحال، گاه   ینبا ا  باشد.  یعآن اشاره دارد تا در درمان سر  یمنبع از صفحه بدون اجرا 

  تواند یمکه    کنند یم  یدتول  یشینگف  یا   ی شده را از هر دو صفحه وب قانون  یمنبع رمزگذار  یاز صفحات وب، کدها   ی مانند برخ

کلمات    یممستق  یافتن  یکاستات  یلو تحل  یهاز تجز  ف کد منبع صفحه وب وجود دارد. هد  ینا  یابیباز  یبرا  ییابزارها  یراحل شود ز

 قطعات مشخص شده است. یا  یدیکل

 دیگری برای جلوگیری از حملات فیشینگ به شرح زیر وجود دارد: یهاروش

 استفاده از رمزهای تصویری به جای رمزهای متنی  •

 رمزنگاری تصویری برای حل مسئله فیشینگ  •

 کبارمصرف مبتنی بر پیامک رمز ی •

 رمز یکبارمصرف مبتنی بر گوشی هوشمند •

 بهبود امنیت رمز یکبارمصرف با رمزنگاری منحنی بیضوی و بیومتریک عنبیه چشم  •

 

 متدولوژی

اطلاعات در حملات    یجمع آور  یآماده برا  یکدها  یاخودکار    یهاروشاز ابزارها و    یامجموعهمهاجم از    یککه    ییاز آنجا

رمز عبور    یک منجر به    تواندیمبار مصرف    یکرمز عبور    یجادا  یبرا  یبی راه حل ترک  یک، استفاده از  کندیماستفاده    یشینگف

گز  یک  یچیدهپ  و  مصرف  جد  نگارش  ینا  درشود.    یتامن  یشافزا  یبرا  یخوب  ینهبار  روش   یدیروش  که  است  شده    یهاارائه 

همانطور که اشاره شد روش    . کندیم   یبترک  یرفتار  یبر اساس پارامترها  ی،حل ابتکارراه  یکمتن و متن را با    یدئو، و  یرمزگذار

( چارچوب کلی روش  5پیشنهادی یک راهکار ترکیبی است که شامل رمز تصویری، پیام متنی و الگوهای رفتاری است. شکل )

 دهد. پیشنهادی را نمایش می
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 چارچوب کلی روش پیشنهادی . 5ل کش

متن عبور  پروفا  یزن  یرمز  اطلاعات  اساس  ا  یل بر  الگوشودیم   یجادکاربر  کاربر  برا  یخاص  یرفتار  ی.  عبور   یرا  رمز  درج 

بر اساس    یت،احراز هو  یندهر مرحله از فرآ  در  الگو خواهد بود.  ینبر اساس هم  یزن  یرفتار  یالگو  یدتول  یندو فرآ  کند یممشخص  

متن،    ی بر اساس مشخصات کاربر، کدها  ی،رمز اصل  ینهر کاربر است و همچن  یمنحصر به فرد برا  یژگی و  یک که    ینام کاربر

 ی همراه با دستورالعمل  یکد متن  یک  . در صفحه ورودشودیمبه کاربر نشان داده    یرو رمز عبور تصو  شودیم  یجادو الگو ا  یرتصو

 ین در صفحه ورود و همچن  یربا مشاهده رمز عبور تصو  ید. کاربر باشودیمکاربر ارسال    یبرا  کندیمرا مشخص    یرفتار  یکه الگو

الگو  یکد متن  یحاو  یامکپ   یافتدر الگو  یریو تصو  یمتن  یرمز عبور خود را به همراه کدها  یرفتار  یو  مشخص    یرفتار  یبا 

 شده وارد کند. 

الگوها  یهاتیفعالصفحه و در سمت کاربر،    ینا  در به    یو رمزگذار  یره، ذخشودیم  یو  یرفتار  یکاربر که شامل  شده و 

در سمت سرور ابتدا پنجره    یتاحراز هو  بخش  .شودیمو به سرور ارسال    یجاد مصرف ا  یکباررمز    ی، و متن  یریتصو  یهمراه کدها

  ی کدها  ی،رفتار  یالگو  یق. سپس در صورت تطب کند یم  ییرفتار را استخراج و رمزگشا  یو سپس الگو  کند یم   یرا بررس  ی زمان

و رمز    ینام کاربر  یاعتبارسنج  یند ، فرآاند شده  ید که قبلاً تول  یریآنها با مقاد   یقشده و در صورت تطب  یابی ارز  ی و متن  یریتصو

 . شودیمانجام  ییعبور نها

 ارتند از: گام استوار است که عب 10روش پیشنهادی بر 

 نام و ایجاد پروفایل کاربرثبت .1

 تولید رمز تصویری  .2

 تولید رمز متنی .3

 تولید رمز الگوی رفتاری  .4

 ارسال پیامک به کاربر .5

 اندازی پنجره زمانی راه .6

 اعتبارسنجی  .7

 های کاربرسازی و رمزنگاری فعالیتذخیره .8

 دریافت رمزهای متنی و تصویری .9

 بازتولید و ارسال رمز یکبارمصرف  .10

 یری کد تصو  یدتول  یبرا  یمرحله از دسته انتخاب  ینرا انتخاب کند که در ا  هایبنداز دسته    یکی  ید کاربر هنگام ثبت نام با

نظر    اگر  .شودیماستفاده   مورد  دسته  درست  یکطبق شکل  به  را  آن  کاربر  و  باشد  عدد    یگل  باشد،  کرده  کد    یک  7انتخاب 
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برا  یکبار رمز    یجادا  یبرا  یریتصو است.  ف  یکیمنظور    ینا  یمصرف  پروفا  ی متن  یلدهایاز  همراه    یکاربر  یل در  عدد    یکبه 

ارسال    یبرا  یرقم  4  ی تصادف مل  یحالت  ینچن  در  .شودیمکاربر  کد  و سپس  شناسه  ابتدا شماره  در شکل  کاربر  را    45  یاگر 

 یو  یبرا  یلد»حسن« باشد و همان ف  یکاربر  که نام  ی. در صورتشودیم  یدتول  54انتخاب کند و در صورت انجام برعکس عدد  

که    یمهم  یاربس  نکته  .شودیم مصرف استفاده    یکباراز رمز    یبه عنوان بخش   10»نام«، از عدد    ینه ارسال شده باشد، با انتخاب گز

رعا قبل  ا  یتدر قسمت  الگو  توانیماست که    ینشد  مع  یاز  عنوان  به  کاربر  برا  یاریرفتار  مصرف    یکبار رمز    یدتول  یمناسب 

قبل مثال  در  کرد.  اولو  ی استفاده  که  تول  تواندیمکاربر    یهاتی فعال  یبند  یتمشاهده شد  به  به    یکدها  یدمنجر  شود.  مختلف 

 . شودیممشخص   یو یهاتیفعال یبترت شودیمکاربر ارسال  یکه برا یمک یادر پ  یگرعبارت د

که طول عمر    ییرا وارد کند. از آنجا  یرکد تصو  یتو در نها  ی و سپس کد متن  یعدد تصادف   یکابتدا    شودیمکاربر گفته    به

پنجره    یک  ید، با شودیم   یجادکاربر ا  یبار مصرف برا  یکرمز عبور    یکهر بار که    یمحدود باشد، برا  یدبار مصرف با  یک  یرمزها

انجام نشود، آن پنجره رمز عبور زمان نامعتبر است.    یدر آن پنجره زمان  یتاحراز هو  فرآیندشود و اگر    یبار مصرف راه انداز  یک

بار مصرف توسط   یکرمز عبور    یک  یافتبا در  یاعتبارسنج  یندبار درخواست رمز عبور را دوباره ارسال کند. فرآ  یک  یدکاربر با

در    یکند تا سربار محاسبات   یید در اسرع وقت تأ عمل کند که اعتبار آن را    یاگونهبه    یدبا  یی، و پس از رمزگشا  شودیمکاربر آغاز  

 سمت سرور به حداقل برسد. 

های مختلف برای تولید رمز یکبار مصرف موجب خواهد شد که حدس زدن آن برای مهاجمان مختلف از جمله ترکیب روش

ایفا خواهند الگوهای رفتاری نقش بسیار مهمی را  از    حملات فیشینگ بسیار دشوار شده و در این راستا  کرد. زیرا در بسیاری 

ها و ابزارهای موجود راهکاری برای آن تعبیه نشده و بنابراین قادر خواهد بود که ضریب امنیت رمز یکبار مصرف را به طور روش

ملاحظه ببرد.قابل  بالا  تعداد    ای  با  متناسب  که  گردید  ارائه  یکبارمصرف  رمز  تولید  برای  ترکیبی  راهکار  یک  تحقیق  این  در 

الگوهای رفتاری میفاکت انتخابی برای  الگوها، شانس افشاء رمزیکبارمصرف را ورهای  از فاکتوریل تعداد  توانند به صورت ضریبی 

کاهش دهد. همچنین راهکار پیشنهادی، روشی مبتی بر انتخاب تصویر و متن از جدول و ورود متن عددی با الگوی خاصی است 

آورد به نوعی کاربر پسند نیز  رغم پیچیدگی بالایی که برای رمز یکبارمصرف بوجود مییتواند برای کاربر جذاب بوده و علکه می

 باشد. 

 

 ارزیابی 
پ   یابیارز  یبرا  یازمورد ن  یهادر مرحله اول، داده شده و با    یآورحملات مختلف جمع   یسازمدل  یقاز طر  یشنهادیروش 

هر حمله، دو حالت در نظر    برای  در برابر حملات مختلف مشخص خواهد شد.   یشنهادیعملکرد روش پ   سازییه استفاده از شب

پ   یا،  شودیمگرفته   برابر آن مقاومت کند    تواندیم  یشنهادیروش  بود.  یادر  پ   اگر  حمله موفق خواهد  از   یشنهادیروش  بتواند 

جلوگ م  یریحمله  افزا  یشگیریپ   یزانکند،  غ  ابد ی یم  یشآن  در  م  ینا  یرو  ).  ابد ی یمکاهش    یشگیریپ   یزانصورت  (  2جدول 

 دهد. اند را نمایش میمجموعه سناریوهایی که برای تولید این دادگان مورد استفاده قرار گرفته 

 سازی دادگان مربوط به حملات فیشینگ سناریوهای مورد استفاده برای شبیه . 2جدول 

 توضیحات عنوان ردیف 

 1 ویسنار 1

کند تا رمز سایت جعلی راهنمایی کرده و تلاش میبه یک وبدر این سناریو، مهاجم کاربر را 

نام در  عبور او را بدست آورد. در این حالت کاربر باید با توجه به تنظیمات خود در هنگام ثبت

 سایت، متوجه جعلی بودن آن شده و از ارائه رمز عبور خودداری کند. 

 2 ویسنار 2

سایت مورد نظر دسترسی پیدا کرده و تلاش  کاربر به وبدر این سناریو مهاجم با جعل هویت 

سایت باید  کند با حدس زدن رمز عبور دسترسی مورد نیاز را بدست آورد. در این حالت وبمی

 بتواند بر اساس الگوهای رفتاری، مهاجم را تشخیص داده و از ورود او جلوگیری کند.
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 3 ویسنار 3

کند که دانش  سازی رمزهای یکبارمصرف قبلی کاربر تلاش میدر این سناریو مهاجم با ذخیره

بینی کند. در این حالت  یکبارمصرف بعدی را پیش یرمزهاخود را از پروفایل کاربر کامل کرده و 

 ضریب پیچیدگی رمز یکبار مصرف باید بتواند فعالیت مهاجم را با چالش روبرو کند. 

 

 یکاربر دسترس  یهاز اطلاعات نما  یبه برخ  یمهاجم به صورت چرخش  ینکه، با فرض اگانه  3 یوهایاز سنار  یکهر  انجام    یبرا

 شده است. یساز یهدارد شب

 نتایج حاصل از انجام آزمایشات

دهد.  میگیری روش پیشنهادی را بر اساس آزمایشات انجام شده در تمامی سناریوهای مورد نظر نشان  ( نرخ پیش6شکل )

درصد بدست آمده است که این موضوع کارایی   100بر اساس نمودار، نرخ پیشگیری از حملات فیشینگ در روش پیشنهادی  

 دهد. روش پیشنهادی را در جلوگیری از حملات فیشینگ به خوبی نمایش می
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 مقایسه نرخ پیشگیری روش پیشنهادی در سناریوهای مختلف . 6شکل 

نشان    یک   یچیدگیپ  عبور  قو  یک که    دهد یم رمز  چقدر  عبور  بزند.  یرمز  حدس  را  آن  نتواند  مهاجم  تا  فرض    با  است 

مصرف همچنان    یکباررمز عبور    یک  آورد،یکاربر را به دست م  یهاز اطلاعات نما  یبخش  یامهاجم تمام    یککه در آن    یوییسنار

  یچیدگی مصرف، مشکل پ   یکباررمز    یو کاربرپسند  ید حفظ سادگبا وجو  یشنهادیروش پ   در  باشد.  یبتواند بازدارنده خوب  یدبا

از    یادنباله را به عنوان    یرفتار  یالگوها  ما  .میپردازیمآن    یحکه در ادامه به توض  میادادهسطح مختلف انجام    ینآن را در چند

بار مصرف   یک مختلف رمز عبور  ی هاقسمتوارد کردن  یبو بر اساس آن ترت م یکنیم  یفانجام شده توسط کاربر تعر ی هاتیفعال

عنوان   به  نظر    یکرا  برا  ینا  در  .میریگیمالگو در  رمز    یهابخشتعداد    یسطح،  بر    یچیدگیپ   یببار مصرف، ضر  یکمختلف 

  اگر   .ابدییم  یشبار مصرف افزا  یکرمز    یهابخشتعداد    یل،و بر اساس رابطه فاکتور  ابدییم  یشمختلف افزا  یهاگشتیجااساس  

به    یشنهادیرمز عبور پ   یچیدگی متفاوت استفاده شود، پ   یرتصو  mهر دسته از    یمختلف استفاده شود و برا  یرتصو  یهادسته  kاز  

های ترکیبی و  ( یک مقایسه توصیفی بین روش پیشنهادی و روش3جدول )  .یچیدگیپ   یب: ضرابدییم  یشافزا  یرنسبت رابطه ز

 ی ساده انجام داده است. هاروش

 . مقایسه توصیفی روش پیشنهادی3جدول 

 روش پیشنهادی روش ترکیبی روش ساده معیار  ردیف 

 بیشتر  متوسط  کمتر  پیچیدگی  1

 بیشتر  متوسط  کمتر  نرخ پیشگیری  2

 کمتر  کمتر  بیشتر  سادگی  3

 بیشتر  بیشتر  کمتر  جذابیت 4
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 یت فعال  ینکه ا  یزیرا به همراه داشته است. چ  یادیز  یها شرفتیپ دارد و    ییبالا  یاربس  ییکارا  یشنهادیروش پ   یبه طور کل

را    یدیفصل جد  تواند یمکاربر است که    یرفتار  ی ، تمرکز آن بر الگوهاکندیم  یزبرجسته متما  ی دانشگاه  یقتحق  یکرا به عنوان  

از رمزه   یدتول  ینهدر زم مصرف در محاسبات، سمت سرور و   یکبار  یرمزگذار  یباز کند. جداساز  یندهآ  یعبور برا  ایو استفاده 

د از  پ   یژه و  یهاتیمز  یگرکاربر  که    یشنهادیروش  حت  یتامن  تواندیماست  را  خوب  یآن  به  شنود  وجود حملات    ی در صورت 

 کند. ینتضم

 

 نتیجه گیری

 نتیجه نهایی 

و   شودیمارائه    یکیالکترون  یهاستمیسکاربران به    یدسترس  یتامن  یرمز دوم است که برا  یبرا  یگزینیمصرف جا  یکباررمز  

  یش علاوه بر افزا  یت،احراز هو  یها  یکیشنمصرف در اپل  یکبارعبور    ی. استفاده از رمزهاکندیم استفاده    یرمزنگار  یهاتیقابلاز  

مورد   یزو سرقت اطلاعات کاربران را دارند ن  یبکه قصد فر  یاز حملات  یریجلوگ  یبرا  تواندیم   ، تبادل اطلاعات و ارتباطات  یتامن

برخوردار بوده و   یادی، از تنوع زشوندیمشناخته    یشینگنوع حملات که عمدتاً با عنوان حملات ف  ینا  امروزه  .یرداستفاده قرار گ

بار مصرف    یک  یمنظور استفاده از رمزها  ینا  یاز راهکارها برا  یکی.  کنندیم  ید تهد  یمجاز  یکاربران را در فضا  یتهمواره امن

عل تاکنون در    یادی ز  ی هاتیفعال  یرغم است و  برا  یکبارعبور    یتوسعه رمزها  زمینهکه   یشینگ از حملات ف  یریجلوگ  یمصرف 

در   یشتریب  یقاتشناخته شده است. لازم است تحق  یقاتیو تحق  یقاتی باز تحق  یدانم  یکحوزه به عنوان    ینانجام شده است، اما ا

  ی خاص  یبا الگو  یو متن از جدول و وارد کردن متن عدد  یربر انتخاب تصو  یمبتن  یشنهادیحل پ   راه  .یردصورت گ  ینهزم  ینا

 . باشد یم یزن ، کاربرکند یم  یجادبار مصرف ا یکرمز  یکه برا ییبالا   یچیدگیپ   یرغمکاربر جذاب باشد و عل یبرا تواندیماست که 

با توجه به کاربرد، دقت و قابلیت اطمینان روش، این مطالعه پیشنهاد کرد که یک فرآیند کامل برای به روز رسانی مدل و  

ها را با استفاده  بندی ویژگیاین مطالعه همچنین طبقه  .استخراج دانش جدید در مورد چگونگی تغییر پدیده فیشینگ انجام شود

کردهای  از مدل ارائه  فراپارامتر  دقیق  تنظیم  فرآیند  با  عمیق  یادگیری  و  ماشین  آموزش .یادگیری  حال،  این  با  با  مرتبط  های 

میشبکه  که  عظیمی  ریاضی  محاسبات  دلیل  به  عمیق  یادگیری  مورد  های  در  و  دارند  نیاز  بیشتری  منابع  به  داد،  انجام  توان 

  اند، بلکهنه تنها عملکرد و دقت بسیار خوبی را نشان داده های موجودلفیشینگ، مد بندی باینری برای تشخیص حملاتطبقه 

مشارکت در مطالعه حاضر ارزشمند است زیرا روشی منحصر به فرد را با ادغام شش   .همچنین به کاهش میزان خطا کمک کرد

 .روش الگوریتمی مختلف ایجاد کرده است

 

 پیشنهادات برای تحقیقات آینده

مشکلات  یگرد  یکی الگوها  یتی،امن  یها یابیارز  از  مورد  در  اطلاعات  و    یکمبود  توسط    ی هاروش حمله  شده  استفاده 

پ   ییمهاجمان است. اگرچه کارا نشان داده شده است، اما به عنوان   یشده به خوب  یمتنظ  یرفتار   یالگو  یبرا  یشنهادیراه حل 

  یرتصو یامانند انتخاب متن   یندیفرآ هر  را در نظر گرفت. یتردهیچیپ   یرفتار یالگوها توانیم یق،تحق ینادامه ا یبرا یشنهادیپ 

  تواند یم  یزن  یمختلف رمزنگار  یهاکرد. استفاده از روش  یفتعر  یتردهیچیپ   یرفتار  یاز الگوها  یامجموعه به عنوان    توانیمرا  

در    یشنهادیروش پ   اگرچه  موضوع توجه شود.  ین به ا  یآت  یقاتدر تحق  شود یم  یشنهاد پ   ینمنجر شود، بنابرا  ی جالب  یهابه روش

  یا آن    یواقع   ی هاتیقابلبه    توانیم   یطیشرا  یندارد و تنها در چن  ی به استفاده واقع  یازداشته است، اما ن  یعملکرد خوب  یشگاه آزما

 برد.  یپ   یگرید ی دانشگاه یقهر تحق
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