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 کيدهچ

هاى    از شبکهبطور فزاینده ای  اطلاعات مالي، اعتبارى و شخصى  سامانه های  حال حاضر    در

م استفاده  جهان  سرتاسر  در  اینترنت  بر  دیگري مبتنى  سوى  از  مسير    از  ،نمایند.  که  آنجایى 

امکان بهره برداری از اطلاعات مذکور توسط  گردش اطلاعات و منابع روى شبکه بسيارند، لذا  

مي  مهيا  فراواني  مباباشداشخاص  از  اطلاعات  امنيت  حفظ  ترتيب  بدین  تجارت  .  مهم  حث 

 آید. ي  ار ممش  الکترونيک به

کند به طور گسترده تلفن همراه را فراهم ميتوسط  تکنولوژی مالي معاصر که امکان پرداخت  

است. با این حال،  ها، به خاطر راحتي و کارایي آن، اتخاذ شده توسط موسسات مالي مانند بانک 

و دیناميک  تراکنش های جدید مستلزم  سيستم امنيتي  وده که  بهای عظيم  را  خطرات  بالایي 

توسعه امنيت  ها،  پذیری های مالي بزرگ ناشي از این آسيب با توجه به خسارت   .خواهند داشت

 . حائز اهميت است  ماليآوری  فندر  

ر پژوهش حاضر پس از بیان اهمیت و ضرورت موضوع امنیت در بانکداری الکترونیکی، مزایای  د

و خطرات تهدید کننده بانکداری همراه تشریح شده و سپس به  بانکداری مبتنی بر تلفن همراه 

 تفضیل شیوه های تامین امنیت در تبادل اطلاعات بانکداری همراه شرح داده می شود. 

آسیب    : يديکل  اژگانو اطلاعات،  امنیت  همراه،  تلفن  بانکداری  الکترونیکی،  بانکداری 

 . پذیری امنیتی

 

 

 

 

 

 

 2، مهدي رضاتبار1تبارياسره يوسف 

 .، دانشگاه مازندرانافزارنرم ، کامپیوترکارشناس ارشد مهندسی  1
 .های کامپیوتری، دانشگاه مازندرانکارشناس ارشد مهندسی فناوری اطلاعات، شبکه 2
  

  مسئول:نام نویسنده 
 تبارياسره يوسف 

  تبادل اطلاعات در  تيامن نيتامکاربردي  يهاروشبررسی 
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 23/01/1401 ذیرش:تاریخ پ

ی 
علم

له 
مج

وه
پژ

در 
ش 

ع
انه

رای
وم 

ل
  

ال
)س

 
تم 

هف
 )

 

ره 
ما

ش
52  /

هار
ب

 1
401 

ص 
 /

33- 
18

  

http://www.rcsj.ir/


 18  -33 ، ص1401 بهار ، 25ره اشم ،ی علمی پژوهش در علوم رایانههمجل
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

 مقدمه 
بانکدار  ی دینوع جد  يکيالکترون  یبانکدار بانک  یاز صنعت  از مح  ياست که خدمات  استفاده  با  آن    يکيالکترون  یهاط يدر 

  و   منابع   تبادل  یبرا  مخابرات  و   شبکه  بر  يمبتن  یافزارسخت   و  یافزارنرم  شرفتهيپ   ی هایفناور  یريکارگ  به و با  رد  يگيصورت م

 . شود هابانک شعب در یمشتر يکیزيف حضور به ازي ن حذف باعث توانديم يک يالکترون صورت به  يمال اطلاعات

 ه یتجز  يتوجه  را به طور قابل   يسنت  يخدمات مال   کند،يم  قیرا تشوالکترونيکي  که پرداخت پول    1معاصر  ي مال  یآورفن  در

اولکرده با  که  بانکدار  ATM2خودپرداز    دستگاه  نياست،  بخش  در  م  کي الکترون  یو  اوج  ارسديبه  با  فناوری   حال،  نی.   این 

برا  ی دیجد  ی هاچالش ع   کند، يم  هیارا  ي مال  یهاکنندهميتنظ  یرا  تلفات عظ  یهایریپذ بيو آس  وبيمانند    ي مال  م يکه موجب 

 . [1] است.و امنيت اطلاعات  یآورفن یمستلزم توسعه مواز جهيو در نت شوند، يم

بعنوان جدیدترین شاخه از تجارت الکترونيکي مورد توجه قرار گرفته و پيشرفت با موبایل بانک  طي چند سال اخير تجارت  

به همين دليل توجه به امنيت در سيستم های موبایل بانک   ها، باعث رشد و گسترش کاربردهای آن گشته استفناوری و نوآوری

اس گرفته  قرار  توجه  مورد  پيش  از  بيش  گستردهکه  ها  بانکت.  ها  سایبری  حملات  هستندمرکز  به ،  ای  منجر  حملات  این 

 شود. ها ميها و مشتریان آنهای مالي زیادی به بانکخسارت 

استفاده در مقابل حملات سایبری استراتژی دفاع در عمق است. این استراتژی از یک   های موردترین استراتژی یکي از اصلي

های دفاعي مستقل و پشت  ته با ایجاد لایهشدرگذ.  شده است  وش قلعه نيز معروف است ایده گرفتهروش دفاعي قدیمي که به ر

کند که حمله را تشخيص و پيشروی دفاع در عمق کمک مي  .کردندهای درون قلعه حفاظت ميسرهم در اطراف قلعه، از دارایي

 .[2] آن را به تعویق انداخت و یا مانع پيشروی آن شد

از   فراهم  استفاده  سازمان  اطلاعات  فناوری  گروه  برای  حمله  با  مقابله  برای  بيشتری  زمان  سایبری  حملات  در  روش  این 

ها نيز از استراتژی دفاع در عمق برای حفاظت از شبکه داخلي بانک و هر چه که در پشت فایروال وجود دارد  در بانک.  کند مي

 :تواند در مقابله با حملات موفق باشداین استراتژی در صورت برقراری سه شرط زیر مي شود.استفاده مي

 .ها محافظت کنيم درون سازمان باشدخواهيم از آنهایي که ميسرمایه .1

 .مهاجم خارج از سازمان باشد .2

 .های دفاعي سازمان برای توقف و مقابله با حملات کافي باشدروش .3

 

 بانکداری الکترونیک
های  ای از بانکداری است که در آن مشتری بدون حضور فيزیکي در بانک و با استفاده از واسطه داری الکترونيکي شيوه بانک

اینترنت، شبکه  ارتباطي بيایمن از جمله  همراه بتواند از خدمات بانکي برخوردار  های خودپرداز، تلفن و تلفنسيم، دستگاههای 

. این  باشدمي  ها و مخابرات جهت انتقال منابع )پول( در سيستم بانکداریژی پيشرفته شبکه به عبارتي استفاده از تکنولوو    شود

ای الکترونيکي و ای از نقل و انتقال وجوه و اطلاعات را به شيوه دهد که سطح گستردهنوع از بانکداری این امکان را به مشتری مي 

 . [ 3] سایت بانک عامل انجام دهد از طریق وب 

باشد. هر چه به سمت سطوح بالاتر یعني بانکداری الکترونيک کامل،  داری الکترونيک دارای سطوح مختلف مياز طرفي بانک

تر، محدودیت زماني و مکاني کمتر و در  ای متمرکز، قابل دسترسي گستردههای رایانهحرکت کنيم عمليات دستي کمتر، سيستم

 نهایت امنيت اطلاعات بانکي بيشتر خواهد بود.

یک   تر،  در  جامع  یکپارچه تعریف  از  است  عبارت  الکترونيک  فعاليتبانکداری  همه  بهينه  به  سازی  طریق  از  بانک  های 

 سازد. کارگيری تکنولوژی نوین اطلاعات که امکان ارائه کليه خدمات مورد نياز را فراهم مي

 

 

 
1 FinTech: Financial Technology 
2 Automated Teller Machine 
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 تلفن همراه مبتنی بر بانکداری  

سر ا  عیروند  رشد  به  رو  موبا  يبيرق  یدارا  نترنتیو  نام  جدیدترین    يم   لیبه  از  یکي  موبایل  بر  مبتني  بانکداری  باشد. 

  ها فراهم نموده است آن ها و مشتریان  رود و مزایای زیادی برای بانکشمار مي  دستاوردهای عرصه فناوری در صنعت بانکداری به

[4] . 

سامانه با نصب    نیخود را انجام داد. در ا  يانکب  اتيعمل  توانيتلفن همراه م  قی است که از طر  یاسامانه  3همراه    یانکدارب

بر رونرم  کی بانک و در هر ساعت  يگوش  یافزار  به    افت یدر  لياز قب  ياتيعمل  توانياز شبانه روز م  يتلفن همراه بدون مراجعه 

 [. 2] را انجام داد رهيو غ  حساب یبالانس کردن حساب، تراکنشهاو  پرداخت قبوض ،حساب، انتقال وجه یموجود

 

 مزايای بانکداری مبتنی بر تلفن همراه 

راه بهترین  تلفن همراه ميدر حال حاضر  فناوری  از  استفاده  بانکداری  امر  بهبود  برای  بانکداری همراه  حل  از طرفي  باشد. 

مي کابل  از  استفاده  عدم  در  بدليل  هایي  تواند  ميمکان  منسجم  و  منظم  ارتباطي  زیرساخت  فاقد  جایگزینکه  تجارت    باشند 

ارائه خدمات بانکي از طریق تلفن همراه مزایای بسياری نيز برای   . [5]  الکترونيکي که به ساختار منظم ارتباطي نياز دارد، شود

 :شودمي اشاره  آنها از برخي به  ذیل در که  داشت خواهد همراه به  ها  بانک

 پرسنلي  های هزینه کاهش •

 مدیریتي های هزینه کاهش •

 معمول روشهای به اینترنت به  اتصال به نياز  عدم •

 آن نيازمند باشد  به مشتری که اینقطه هر  در بانکي  خدمات ارائه •

 مشتریان رضایت جلب •

 مختلف مناطق در شعبه زیادی  تعداد به نياز  عدم •

 روز شبانه مختلف  ساعات در بانکي  خدمات ارائه •

 کامپيوتر  به نسبت یادگيری و کردن کار سهولت •

 

 همراه  تلفن بانکداری كننده  تهديد خطرات

و    های مخرب بر روی تلفن همراه، علاوه بر تخریب عملکرد تلفن همراه، مصرف باطری  برنامه  و  با وجود حملات ویروسي

بر  گرفته  جای  ویروس  چون  است.  شبکه  بانکداری  از  بيشتر  بسيار  همراه  بانکداری  بالقوه  تهدید  همراه،  تلفن  اطلاعات  حذف 

 . [6] سيم را نيز آلوده کند های شبکه بيهای موبایل ضمن آلوده سازی سيستم عامل، مي تواند ترمينالترمينال

 ه شرح ذیل مي باشد: عمده ترین خطرات مورد تهدید بانکداری همراه ب

• Cloningبزند   جا  قرباني  هویت  با  را  خود  که  دهدمي  اجازه  هکر  به  و  کند  مي  کپي  دیگری  روی  بر   را  همراه  تلفن  : هویت  

 .باشد داشته دسترسي قرباني  مالي حساب به  بتواند تا کند( برقرار صوتي  های تماس قرباني  طرف از )مثلاً

• Phishing:   طریق  از  اگر   .کند  دانلود  را  4ربدافزا  یک  یا   و   افشا   را  شخصي  مهم   اطلاعات   که  کند   مي  تحریک  را  قرباني   فرد 

 درخواست   کوتاه  پيام  طریق  از  اگر   و  5Vishing  آن  به  کند   مهم   اطلاعات   کردن  افشا  به  ترغيب  را  قرباني   فرد  صوتي  تماس

 شود.  مي گفته SMishing6 آن به شود فرستاده  مهم اطلاعات  افشای برای جعلي

• Spoofing:  اینطور   واقعيت  که  حالي  در  است  آمده  درست  منبع  سوی  از  آید  مي  نظر  به  که  ای  شبکه  بسته  یک  فرستادن 

 .نيست

 
3 Mobile Banking 
4 Malware 
5 Voice Phishing 
6 SMS Phishing 
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• MITM7:  مي  قرار  بانک(   و  )مشتری  قرباني  دو   بين  قربانيان،   با  مستقل  های  اتصال  ایجاد  با  کننده  حمله  حمله،  نوع  این  در  

 .کند  مي  ارسال مجدداً و  دهد مي تغيير و کرده سمع استراق  را اینها بين  شده بدل و  رد اطلاعات و گيرد

• Hijacking:  این  از  و  زند  مي  جا  آنها  از  یکي  بعنوان  را  خود  و  گيرد  مي  بدست  را  8موجودیت   دو  بين  ارتباط  کننده  حمله 

   .یابد دست  قرباني مالي حساب به  تواند مي طریق

  سرویس   دروازه  گوشي،  روی  بر  مخفي  بصورت  معمولاً  که  بدافزار  و  کرم  ویروس،  شکل  به  افزارهایي   نرم  :9مخرب  کدهای •

  اعتماد،   قابليت  روی  بر  منفي  اثر  که  را  نشده   هویت  تعيين  فرایندهای  تا   شوند   مي  بارگذاری  بانک  سرور  یا  کوتاه  پيام

 . شود انجام دارد، کاربر  اطلاعات دسترسي  و یکپارچگي

 

 تامین امنیت در تبادل اطلاعات بانکداری همراهشیوه های 
توان تفاوت بين مسائل امنيت اطلاعات بانکداری تلفن همراه و  از تجزیه و تحليل مسائل امنيت اطلاعات بانکداری همراه، مي

 تری مواجه است. بانکداری شبکه را مشاهده کرد. بانکداری همراه با مشکلات امنيتي پيچيده

 بندی نمود: توان به صورت زیر دسته نيازهای امنيتي هر سيستم مبادلات الکترونيکي اعم از بانکداری الکترونيک را مي

از دریافت کننده و فرستنده، غيرقابل دسترس باشد و تضمين  10. محرمانگي 1 : اطلاعات باید برای تمامي اشخاص به غير 

 ات مبادله شده دسترسي دارند. برای مثال، نباید با استراق سمع بتوان تراکنش گردد که تنها نهادهای مجاز، به محتوای اطلاع 

 هایي که یک کاربر خاص انجام داده را یافت. 

: هر دو طرف مبادله از اصيل بودن یکدیگر آسوده خاطر باشند. این نياز امنيتي بيشتر در شيوه اینترنتي 11. تصدیق اصالت2

مي ملاحظه  کاربرانبانکداری  برقرار    شود.  ارتباط  واقعي  بانک  با  آنها  که  باشند  مطمئن  حساس،  اطلاعات  ارسال  از  قبل  باید 

 های آن بدانند. کنند. بانکها باید هویت یک کاربر را قبل از پردازش تراکنشمي

اطلاعات    : داده های ارسال شده بعنوان بخشي از مبادله نباید طي مراحل ارسال تغيير داده شوند. برای12ها . صحت داده3

های مناسبي برای جلوگيری از وقوع عدم صحت  ناقص ایجاد شده در فرایند ارتباطات، سيستم ارتباطات تلفن همراه باید مکانيزم

ها و  و سایر تجهيزات بطور مداوم با تهدید حمله ویروس  ، سرورها 13ها های تلفن همراه، دروازهحامل، پایانه  هایارائه دهد. کانال

فایروال همچون  مناسبي  ایمني  اقدامات  به  مجهز  باید  همراه  تلفن  بانکداری  سيستم  هستند.  مواجه  مخرب  حملات  ها،  سایر 

های ناقص و  قال دادهها، انتها شود. در روند انتقال دادهسيستم تشخيص نفوذ و مکانيزم بازیابي سریع برای تضمين امنيت داده

 بررسي قرار گيرند.  شکست رکوردها باید بطور مداوم برای یافتن نقاط ضعف در سيستم مورد

انکار 4 انکار تعهدات14. عدم  از  نهاد جلوگيری مي  یا  :  از طرفين مبادله نتوانند    کند اقدامات قبلي یک  طوری که هيچ یک 

کاربر   یک  که  کند  اثبات  ثالث  یک شخص  به  باشد  قادر  باید  بانک  یک  مثال،  بعنوان  کنند.  انکار  را  خود  مبادله  رد  مشارکت 

 . [2]کند  تراکنش خاصي را انجام داده، درصورتي که کاربر انجام آن را انکار مي

م امنيت  نيازهای  پيش  به  رسيدن  استفاده ميبرای  رمزنگاری  روشهای مختلفي همچون  از  در  بادلات،  این،  بر  شود. علاوه 

های کليد  ها و عدم انکار آن از ابزارهای دیگری مانند امضاء دیجيتال و گواهيبرخي بخشها همچون تصدیق اصالت، صحت داده

 .[ 7]شود  تامين امنيت در مبادلات الکترونيکي اشاره مي  هایشيوه  بهادامه  شود. درعمومي استفاده مي

 

 

 
7 Man-in-the-middle attack 
8 Entity 
9 Malicious Code 
10 Confidentiality 
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 Passwordو    Usernameمعتبر سازی  

برای جلوگيری از   سینوبرنامه، ایجاد یک ورودی امن است. یک  اعتماد قابلمطمئن و    افزارنرماولين قدم برای ورود به یک  

امنيتي  هایورودو    ها داده اقدامات  باید  مخرب،  و  نادرست  سعي  ی  هکرها  هميشه،  بگيرد.  نظر  در  ی  هایورودبا    کننديمرا 

خيلي اتفاقي در   صورت بهدارد که یک کاربر معمولي بدون نيت بد و  امکان وجودبه برنامه شما وارد شوند و یا حتي این  نادرست

 یي وارد کند که برنامه را مختل کند. هادادهورودی 

، قوی کردن ورودی برنامه است. موارد مهمي که در اینجا لازم  دهديانجام می  احرفه  سی نوبرنامه  کپس اولين کاری که ی

ی متعددی نيز برای این کار وجود دارد و کاربر به دليل اجرای هاروشاست بيان شود این است که در کدنویسي های مختلف،  

توسط    تواندينم  سینوبرنامهکد   امن  ورود  از یک  در    ارافزنرمپرسش  اما  غيرفعال کند  اسکررا  غ   پتیجاوا  کردن    رفعاليامکان 

و   دارد  کاربر وجود  برنامه شما    ماتيتنظدر    توانديمي  راحت  به  کاربرتوسط  و  کند  غيرفعال  را  این کد  ی  عملاً مرورگرش    ک با 

  بار ک، یپتیجاوا اسکردر این مواقع این است که علاوه بر نوشتن کد امنيتي ورودی با    حلراهبهترین    .شوديم ی ناامن باز  ورود

محيط   در  به  اصلي  سینوبرنامهدیگر  مربوط  کدهای  د  آني هم  قرار  کامل  امنيت  رعایت  شودبا  امنيتي تا    اده  اطمينان  ضریب 

 بالاتری حاصل شود. 

  به   منحصر، یک خصوصيت  پتیجاوا اسکرباید بگویيم که    م شد ختحال که صحبت از امنيت ورود اطلاعات شد و به جاوا  

 آن خواهيم پرداخت. ليتفصبههش کردن است که در مبحث بعدی    همآنورودی دارد و  کردن اطلاعات برای کد  ردف

 

 هش كردن در جاوا اسکريپت

عبارت را    آنرا بتوانيم با استفاده از توابع ریاضي خاص از پيام یا عبارتي به دست بياوریم،  رشتهکي اگر یسینوبرنامهدر زبان 

تابع هش    میاکرده  15هش  ریاضي،  تابع  این  به  باید دارای خصوصيات  م یيگويم  16نگاریرمزو  توابع  این  باشند.  فردمنحصربه .  ی 

یعني    ریپذ واروننباید    کهنیا  مثلاً آنباشند  دوباره  و  توان  توليد کرد  را  اوليه  پيام  تغييری هرچند   کهنیا  دیگرن  پيام،  اگر یک 

 تفاوت خيلي زیادی با پيام اولي داشته باشد.  آناز  آمدهکوچک داشته باشد باید هش به دست 

این را هم بهتر است بدانيم که   ، خروجي یا هش یکساني داشته باشند. متفاوت ام يپ نباید دو    گاه چيهمورد دیگر این است که  

که    کنند يم، در خروجي هش های متفاوتي را توليد  رنديگيم یک پيام یکسان را    دو باربرخي از توابع ریاضي هستند که وقتي  

 هش گرفتن از یک عبارت، باید خروجي یکساني توليد شود.  هر باراین مورد نيز نباید وجود داشته باشد و با  

دارای الگوریتم سریعي باشند،    اگر زیرا    هاستآنی هش وجود داشته باشد، کند بودن  هاتابعه باید در  یکي از خصوصياتي ک

  ار يبسو با مقایسه آن با تعداد    کنند يمیک رمز عبور را هش    ها مهاجمو در این نوع حملات،    کننديمامکان حملات را بيشتر  

ي کند بودن الگوریتم لازم و  ژگ یو؛ پس  زننديم ارند، رمز عبور ما را حدس  د  آمادهتصادفي    صورتبهزیادی رمز عبور که از قبل و  

 ضروری است. 

  آوردن مهم و حياتي است که هکرها نتوانند با استفاده از مهندسي معکوس و به دست    علت   نیا  بهدر بالا    ذکرشدهموارد  

 تابع هش، پيام اصلي را حدس بزنند. 

  ع یسر  تمیالگورمحاسبه، بسيار راحت و نيز یک    ازنظراست. این الگوریتم،    17MD5یکي از توابع معروف هش کردن، الگوریتم  

پيام یا عبارت مختلف،    گرفتن دو است اما ایرادی که به آن وارد است این است که در برخي مواقع ممکن است که این تابع، با  

ی  هاتمیالگوري دیگر محبوبيت نداشته باشد و با توابع و  میقد  تمیالگورسبب شده که این    یک کد خروجي توليد کند و این ایراد

 جایگزین شده است.  ترنه يبه
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ترین کد هش  گفت که طولاني  توانيم  تأجر  به و    کنديم هم یک کليد طولاني را برای هش کردن توليد    SHA-18512تابع  

  کدام چيهاست اما  دهعرضه شهم   آن ی جدیدتر هانسخه . البته در حال حاضر کنديمدر جاوا توليد  موردنظرتوابع   نيدر بشده را 

 ده شده است.آور و در ادامه برخي از کدهای آن   رسندينم آنی پابه امنيتي  ازنظر

 

 

 

 

 

ی با    اامنيتي در جاو  کد  ککدهای فوق که  برای هش  شوديمعنوان    Saltمي باشد، یک دنباله تصادفي که  های جدید  را 

دیتابيس یا بانک    شدن  ترمنیاو موجب    برديم، ميزان تصادفي بودن هش را بالا  شوديم  کاربردهبهو این دنباله که    کند يمایجاد  

ما   از  مان. زشوديماطلاعاتي  استفاده    Saltي که  الگوریتم، یک    د یبا   م يکنيم هم  این  که  و در حد  قو  تمیالگوربدانيم  نيست  ی 

 متوسط است. 

بسيار در    تواند يمی داشته باشد که این کندی  کند  تمیالگورهای مثبت یک تابع هش این است که  در واقع یکي از ویژگي

 بياید.  حساببه آنمثبت برای  ازيامت کباشد و ی مؤثربهينه بودن یک الگوریتم 

 

 ی قوی هاتم يالگور

داده   شرح  الگوریتم  با    شده دو  قبل  بخش  و  هاشرفتيپ در  کدنویسي  دیگر  هابرنامه  يتيامنی  و  است  ناسازگار  کنوني  ی 

از    نيتأمتواند امنيت برنامه را  يمن  گر یدزیرا    شودينماستفاده   است که در ادامه به    19PBKDF2ی قوی،  هاتمیالگورکند. یکي 

 : میپردازيمآن  در بابکد  توضيح آن و آوردن چند خط 

ی هش کردن وجود دارد. در ادامه، کدنویسي این الگوریتم هاتم یالگوراست، در همه    ذکرشده  قسمت قبلکه در    Saltمفهوم  

 نشان داده شده است: 

 

 

 

 

 . کنديمو هش را با این روش توليد  کند يمی  سازادهيپ را   ذکرشدهکدهای فوق، الگوریتم 

جاواموجود    Spring Securityکتابخانه   پشتيباني  هاتمیالگور  ،در  را  هش  این   کند يمی  برای  را  عبور  رمز  انکودرهای  و 

 . نماید يمفراهم  ها تم یالگور

 

 بانکداری  افزارنرمی برای نوشتن  سينوبرنامهزبان  

و نهادها و    ها سازماندر کشور ما و نيز در همه    فقط  نهباید به این نکته توجه کنيم که نقص امنيتي در همه جای دنيا و  

داشتن با محاسبات فراوان و نيز نقدینگي و سرمایه و پول مردم در   سروکار جمله  ازي لعل  بنا بروجود دارد، حالا   ها بانکدر   تنهانه

ی مخرب زیادی برای نفوذ به این  هابرنامهنيز  هکرها و    که  آنجا  ازو    رديگيمه و اهميت بيشتری به خود  ، این امنيت جلوهابانک
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 افزارنرمیک    مثلاً، اهميت بسيار بيشتری نسبت به  شوديمانجام    افزارهانرم ی بيشتری به این  ها حملهو    شوديمساخته    ها برنامه

 دارند بيشتر است. سروکارو احتمال آن به اپليکيشن هایي که با پول  هاحمله شمار  چراکهدبيرخانه دارد 

بيشترین   که  ناامني  زبانهای  وایت سورس،  از  آمارها  آخرین  اختصاص    آمارطبق  خود  به  را  حمله  و  زبانهای  اند دادههک   ،

اسکر،  21، جاوا 20سي پایتون22پتیجاوا  روبي 23،  پي 24،  اچ  پي  پلاس  25،  پلاس  آنجایي که    هستند که  26و سي  زبان    ميدانيم تا 

که    خواهنديماست و استادان از دانشجویان    کشورمان متداولی  هادانشگاهی مهمي هست که امروزه در  هازبانپایتون یکي از  

جاوا که  و    PHP  طورنيهمکه امنيت پایيني دارد و    کند ينمرا با آن انجام دهند و کسي به این نکته توجه    شانيدرسی  هاپروژه

ی مختلف که ذکر شد را  هازبان  در موردی امنيتي  هاگزارش و    حمله  زانيم  1  . شکلکننديمخيلي از برنامه نویسان با آن کار  

 ی کرده است. بندرتبه 

 

 ی مختلف هازبان ی امنیتی هاگزارش و   حمله  زانیم. رتبه بندی  1 شکل

هيچ صحبتي از  در دروس دانشگاهي  ی کشور ما دارد و هادانشگاهرتبه اول به زبان سي تعلق دارد که بيشترین آموزش را در 

و ارتباط با پایگاه داده    هادستورالعملنشده است و فقط به آموزش  ترامني سیکد نوامنيت این زبان و یا حداقل راهکارهایي برای 

حتي   و  است  شده  و    باطارت  در بسنده  سربسته  خيلي  شود  مطرح  امنيتي  مسائل  باید  که  هم  اطلاعاتي  بانک  گذری  جزئبا  ي 

نيمي از   به  کینزدمربوط به این زبان است یعني چيزی    حملات  گزارشاز    %47شود،  يمگونه که مشاهده  ناهم  است.  شدهزده

 است. دهش نوشتهبوده که با این زبان   یيها برنامهحملات صورت گرفته به 

مربوط به    ها گزارش   %17ي در بين برنامه نویسان دارد و  بازارگرم قرار دارد که آن هم    هاحملهدر رتبه دوم  زبان پي اچ پي  

ری بالایي  گفت که نفوذپذی توانيم ی امنيتي هاگزارشو  هاحمله %12که با  ستا جاوا ی، زبان بند ردهاست. در رتبه سوم این  آن

 . انددادهی بعدی را به خود اختصاص هارتبهو پایتون و سي پلاس پلاس و روبي هم  پتیجاوا اسکری هازبان دارد.

به    اولاً را به سمت زبان سي نشانه گرفت زیرا    ها انگشتهمه    توانينمکه    مينيبيمبه مسئله نگاه کنيم    نانهيبواقعحالا اگر  

ی سطح بالایي است که وارد بازار شده و ساليان  هازبانجزء اولين    باًیتقرو    هاستزباناز سایر    تريمیقد زبان سي    کهنیاخاطر  

این نتيجه را   ميتوانيماست؛ پس    ترکینزدو علاقه برنامه نویسان بوده و زبان گرامری آن به زبان محاوره    استفاده  موردمتمادی  
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باهابرنامهبگيریم که   بسياری  زبان    ی  با    شدهنوشتهاین  مقایسه  و در  که    پرکاربردتری دیگر  هازباناست  است  و طبيعي  است 

 است. شده نوشتههم با آن  ها برنامهکه بيشترین تعداد  ؛ چراشوديمبيشترین تعداد حملات نسبت به آن ثبت 

ی مناسبي در مقابل  هاپاسخي،  سینوبرنامهاما این نکته را هم باید توجه داشته باشيم که در بسياری از دستورات این زبان  

گوناگون  هادرخواست  شرایط  در  مختلف  موجب    نشده  فیتعری  امر  همين  و  هکر  شودي ماست  بهبا    هاکه  ،  ها باگاین    علم 

ببرهادستورالعمل  کار  به  را  بنی خاصي  و  را مختل کند  به  نرنامه  رساندن  آسيب  یعني  به هدف خود  و  نکته نبرس  افزارنرمد  د. 

چالشي برای   باًیتقرکه    هاستدادهذکر شود این است که بيشترین نقص امنيتي مربوط به اعتبارسنجي    نجایادیگری که باید در  

 ي است.  سینوبرنامهی هازبانهمه 

که    کهنیا برسيم  نتيجه  این  به  نمودار  و  تجزیه  و  تحليل  با  یا  سینوبرنامهزبان    کدامما  بالاتر  امنيت  دارد  ترنیيپاي،  ی 

باید    س ینوبرنامهچيزی که مهم است، این است که    آنکي باشد زیرا  نی کاربردی با افزارهانرمبرای کدنویسي    ماندغدغه  تواندينم

به کار ببرد و برنامه را طوری طراحي کند و توسعه   اشبرنامهیدگي برسد و نکات امنيتي را در  و تجربه فراوان، به آبد  بامطالعه

 ی ممکن نباشد، حالا با هر زباني باشد. افزارنرمدهد که هيچ رخنه 

 

 ی سطح پايین هازبان

زبان ماشينهازبان یا  پایين  را    ماًيمستقیي هستند که  هازبان،  27ی سطح  پردازندهدستورات  آن    کنند يمصادر    به  از  یا  و 

برای پردازنده آسان    هاآنندارند. اگرچه فهميدن    28برای دسترسي به پردازنده نياز به مترجم یا کامپایلر   ها زبانو این    رند يگيم

دستوراتي شبيه   سطح بالای  ها زبان   نکهیا  وجود  بااست و    برزماناست اما برای ما و حتي برنامه نویسان قوی هم این کار دشوار و  

این   در  اما  دارند  انگليسي  برای  هازبانزبان  یک  و  از صفر  اغلب  نو،  استفاده  سیکد  پيچيدگي    شوديمي  دارد.    خاص خود و  را 

ي که ترجمه زمان  هم ی سطح بالا  هازباناست. بيشتر    نیيسطح پای متداول و محبوب  هازبان، زبان اسمبلي یکي از  مثالعنوان به

به این وسيله    پردازندهو بعد که فهمشان توسط    ندیآيدرمیک زبان سطح پایين یعني صفر و یک    صورتبه  شونديم یا کامپایل  

 . شونديمشد پردازش  ترراحت 

ند اما  ی سطح پایين، بسيار دشوارتر از نوع سطح بالا هستهابرنامهاین است که اگرچه    شوديمبرداشت    نجایا  ازی که  انکته

 به ارمغان بياورند به دو دليل:  ها ستم يسدارند که امنيت را برای  این قابليت را

دارد  هادستورالعمل چون   -1 سختي  و  نفوذی طولاني  آن    پس  نبه  این    ازمند يهم  از    هاستدستورالعملیادگيری  این  و 

 . دیآيبرنمي  هرکسعهده  

بسته    ها آنی نفوذ به  هاراهیکي از    کنند ينم با پردازنده دارند و از کامپایلر استفاده    واسطهيب ارتباطي    ها زبانچون این   -2

 .شوديممحسوب  افزارهانرمبودن در برقراری اتصال با پردازشگر یکي از امتيازات امنيتي این  واسطهيبو این   شوديم

بانکداری با زبان سطح پایين نوشته شود، از امنيت بيشتری برخوردار است و   افزارنرمنتيجه گرفت که اگر یک    توانيمپس  

 . کنديم د يتائدو دليل فوق نيز این مورد را 

 

 رمزنگاری

ها است که افراد مشخصي بتوانند محتوای آنها را درک کنند. ، شامل روشي برای تغيير شکل پيام29یک سيستم رمزنگاری 

شود. به برگرداندن پيام تغيير شکل داده  گفته مي  30به پيام تغيير شل یافته رمزنگاری یا رمزگذاریبه تبدیل یک متن یا پيام  

شود. بطورکلي رمزنگاری  شود که متن اصلي درهم ميشود. رمزنگاری طوری انجام ميگفته مي  31شده به پيام اصلي، رمزگشایي 

 . [7]گردد م ميبه دو دسته رمزنگاری بدون کليد و رمزنگاری با کليد تقسي
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متقارن  -1 کليد  رمزنگاری  متقارن:  کليد  الگوریتم  32رمزنگاری  از  دسته  آن  کليدی،  تک  پروتکلیا  سيستمها،  و    های ها 

ز یکسان برای عمليات رمزنگاری و رمزگشایي  مرمزنگاری است که در آن هر دو طرف فرستنده و گيرنده اطلاعات از یک کليد ر

ای بسيارساده از یکدیگر  ها، کليدهای رمزگذاری و رمزگشایي یکسان هستند و یا با رابطه کنند. در این قبيل سيستماستفاده مي

و رمزگشایي اطلاعات نيز دو فرایند معکوس یکدیگر هستند. در این رمزنگاری باید یک کليد    قابل استخراج هستند و رمزگذاری

رمز مشترک بين دو طرف تعریف شود. چون کليد رمز باید کاملا محرمانه باقي بماند، برای ایجاد و مبادله رمز مشترک باید از 

اده کرد. نياز به وجود یک کليد رمز به ازای هر دو نفر شامل در  های رمزنگاری نامتقارن استفکانال امن استفاده نمود یا از روش

مي رمز  کليدهای  مدیریت  در  مشکلاتي  بروز  موجب  متقارن،  تبادل رمزنگاری  روش  این  ازطریق  بانکي  کارتهای  اکثر  گردد. 

ای  لاعات کارت، پيغام رمز شدههای خدمات بانکداری الکترونيک با استفاده از رمز عبور کارت و اطکنند. یعني پایانهاطلاعات مي

را برای بانک یا موسسه خدمات دهنده ارسال مي کند و آن موسسه با استفاده از رمز کارت که در بانک اطلاعاتي خود ذخيره  

کرده، پيغام دریافتي مشتری را رمزگشایي کرده و درصورت صحت اطلاعات ارسالي با مشخصات ذخيره شده در بانک اطلاعاتي،  

د ميخدمات  داده  تحویل  او  به  مشتری  پایانهرخواستي  بين  اطلاعات  تبادل  شده شود.  رمزگذاری  بصورت  اطلاعاتي  بانک  و  ها 

 . [ 7]شود گيرد اما از روش نامتقارن استفاده ميصورت مي

، در ابتدا با هدف حل مشکل انتقال کليد در روش متقارن و در قالب  33رمزنگاری کليد نامتقارن: رمزنگاری کليد نامتقارن -2

های  پيشنهاد شد. در این نوع از رمزنگاری، به جای یک کليد مشترک، از یک زوج کليد به نام  34هلمن -پروتکل تبادل کليد دیفي 

عمومي  مي  36و کليد خصوصي  35کليد  به  شوداستفاده  رمزنگاری  امنيت  و  دارد  قرار  آن  دارنده  اختيار  در  تنها  . کليد خصوصي 

محرمانگي کليد خصوصي بستگي دارد. دو کليد خصوصي و عمومي با یکدیگر متفاوت هستند و با استفاده از روابط خاص ریاضي  

به گونهمحاسبه مي این دو کليد  ریاضي بين  رابطه  باشوند.  اختيار داشتن کليد عمومي،    ای است که کشف کليد خصوصي  در 

 . [7]شود ناممکن است. امروزه در امضاء دیجيتال از این شيوه استفاده مي عملاً

داده  -3 سایر  به  یا  که  است  الکترونيکي  داده  دیجيتال،  امضاء  دیجيتال:  آنها  امضاء  با  منطقي  لحاظ  به  یا  است  متصل  ها 

رود. امضاء دیجيتال با دو روش رمزنگاری متقارن و رمزگذاری نامتقارن پياده  مرتبط است و روشي برای احراز هویت به شمار مي

سازی شده است. اما به مرور زمان، استفاده از رمزنگاری متقارن در امضاء دیجيتال منسوخ شد زیرا قبل از ارسال پيام باید هر دو  

رد امضاء دیجيتالي که به این روش ایجاد شده را طرف مبادله به طریقي کليد مشترک خصوصي را بدست آورند. این مسئله کارب

کند، چرا که طرفهای مبادله هيچ ارتباط قبلي با یکدیگر ندارند  در شبکه ارتباطات باز همانند اینترنت با مشکل جدی مواجه مي

 . [7]و ممکن است ارتباطات جعلي صورت گيرد 

شود. در این شيوه، هر شخص یک جفت مومي استفاده ميبرای حل این مشکل، شيوه رمزنگاری نامتقارن یا همان کليد ع 

کليد به نامهای کليد خصوصي و کليد عمومي در اختيار دارد. کليد عمومي بصورت عمومي منتشر شده و در اختيار افراد مختلف 

مي قرار  کننده  نميمبادله  ارسال  هرگز  خصوصي  کليد  که  درحالي  نميگيرد،  گذاشته  اشتراک  به  و  بشود  مثال،  شود.  عنوان 

بان  هنگامي ابتدا کليد عمومي  ارسال کند،  بانک  به  را  پيامي  دارد  بانک تمایل  از بين کليدهای عمومي    ککه مشتری  را  عامل 

کند. بانک عامل با استفاده از کليد خصوصي خود پيام را از  استخراج نموده و با استفاده از آن، پيام را به بانک عامل ارسال مي

رمزگذاری   ميحالت  خارج  ميشده  دست  پيام  اصلي  محتوای  به  و  ميکند  فردی  هر  روشي،  چنين  در  بنابراین،  با  یابد.  تواند 

عامل مي بانک  تنها  و  نماید  ارسال  را  پيام خود  بانک،  عمومي  از کليد  پيام    توانداستفاده  به  از کليد خصوصي خود،  استفاده  با 

 نشان داده شده است. 2 . روند داخلي امضای دیجيتال در شکل[7]ارسال شده دسترسي داشته باشد  
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 روند داخلی امضای ديجیتال.  2 شکل

 امن  HTTPلايه سوكتهای امن و  

اتخاذ شد. بسياری از توليدکنندگان    39برای پروتکل امنيت لایه انتقال  38کارگروه مهندسي اینترنت  توسط  37لایه سوکت امن

برای ایجاد یک معادل    TLSو    اند که از پروتکل رمزنگاری لایه سوکتهای امن استفاده کنندبزرگ محصولات اینترنتي توافق کرده

ها وجود دارد، اما بطور  ای مختلف این پروتکله. گرچه تفاوتهایي بين نسخه ه شدتطبيق داد  40سيم سيم، امنيت لایه انتقال بيبي

 . [2]دهند  یک کانال امن بين کلاینت و بانک ارائه ميهي را بصورت مفهومي آنها سرویس امنيتي مشاب 

ازبرای رمزنگاری داده اتصال    هایي که  از وب شوداستفاده مي  از یک کليد خصوصي  شوندارسال مي  SSLطریق    . بسياری 

مي استفاده  اعتباری  کارتهای  مانند  کاربر  از  محرمانه  اطلاعات  گرفتن  برای  پروتکل  این  از  بين  سایتها  که  پروتکل  این  کنند. 

 گيرد، برای جلوگيری از استراق قرار مي  TCP/IP44یعني    43و پروتکل لایه انتقال   42HTTP، مانند  41های پروتکل سطح کاربردلایه

چون   است.  شده  طراحي  پيغام  جعل  و  تحریف  مي  SSLسمع،  قرار  کاربرد  لایه  پروتکل  زیر  ميدر  سایر  گيرد،  برای  تواند 

 . [ 8] نيز بکار رود  45FTPهای لایه کاربرد مانند  پروتکل

ای  و امن شده  هیافت  است که نسخه تغيير   HTTP-S46  پروتکل  ها روی وب، دیگر برای ارسال ایمن دادهمورد استفاده  پروتکل  

هر    و کند  و یک سرور ایجاد مي  47یک اتصال مطمئن بين یک مشتری  SSLکه    همان گونه  استاندارد است.   HTTPاز پروتکل  

مي داده  شود،  مقدار  منتقل  امن  بطور  پيغامهم    S-HTTPتواند  که  شده  طراحي  ارسال طوری  ایمن  بصورت  را  جداگانه  های 

 . [9] مکمل یکدیگرند S-HTTPو   SSLلحاظ تکنولوژی،  کند. بنابراین ازمي
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 48XSSهای حمله

خودشان را که اغلب تخریب کننده است،   شده  اسکریپت نوشته  جاوا  در بعضي مواقع، مهاجمان برای نفوذ به برنامه، کدهای

صفحا مي  تبه  تزریق  ها  سایت  پذیر  مي  کنندآسيب  جاگذاری  صفحات،  کد  لابلای  را  آنها  اصطلاح،  به  جمله یعني  از  کنند. 

اعتبار  هایي که ميدستورالعمل  توانند بنویسند و در صفحات قرار دهند این است که داده های وارد شده توسط کاربر را بدون 

 سنجي بپذیرند. 

یا کار دیگری مثل باز کردن    مثلاً ممکن است وقتي کاربر، یک صفحه را باز مي کند و روی یک لينک کليک مي کند و 

مخفيانه بر روی سيستم او اجرا شود و کوکي ها یا    نوشته شده توسط هکرها به صورت کاملاً  ایميل را انجام مي دهد، این کد

ه حساب های  اطلاعات مهم سيستم و صفحه باز شده را به سرقت ببرند که این در یک نرم افزار بانکي مي تواند اطلاعات مربوط ب

پر بسيار  که  باشد  اینترنتي  های  رمز  و  کارت  های  رمز  و  مي  بانکي  هکر  و  است  کاربر  خطر  های  حساب  به  کار  این  با  تواند 

 دسترسي داشته باشد و آنها را سرقت کند. 

توسط کاربر دریافت شده باشد که این کد مخرب در آن ایميل جاسازی شده باشد    ایميليممکن است بصورت  این حمله ها  

در خود یک    یا هر جای دیگر  شود، و یا این که سایت طراحي شده توسط بانک  49و با باز کردن آن، در سيستم او ذخيره و اجرا 

باشد. در  ا  XSSکد    حفره امنيتي داشته باشد. این امکان هم وجود دارد که لينکي که در برگيرنده یک ست را کاربر باز کرده 

هم   است  مواقعي  هم  ممکن  نظر  این  از  که  باشد  داده  قرار  مهم  صفحات  در  را  مخرب  کد  کرده،  طراحي  را  سایت  که  کسي 

را  سازمان شان  سازماني  سایت  گروهي  یا  کسي  که چه  باشند  داشته  را  کافي  دقت  باید  ها  بانک  الخصوص  علي  و  بزرگ  های 

 ند؟ طراحي مي ک

علاوه بر موارد ذکر شده فوق، مي توانيم این فرضيه را هم مورد توجه قرار بدهيم که این کدها ممکن است در سيستم عامل  

ها و سيستم ها نيزآلوده مي  و یا حتي فراتر از آن در سطح شبکه وجود داشته باشد که با درگير شدن یک کامپيوتر، بقيه رایانه 

 ها اجرا مي شود. همه سيستم گر در شوند و این کد تخریب

که به صورت پيش فرض با سيستم    50IEمرورگرهایي با امنيت بالا است.  استفاده  ها  یکي از راهکارهای مقابله با این حمله 

و از آن جایي که با نصب    و وجود حفره امنيتي در آن هم ثابت شده است  عامل ویندوز نصب مي شود بسيار امنيت پایيني دارد

ه صورت خودکار بر روی دسک تاپ اعلام حضور مي کند، بسياری از کاربران آن را مورد استفاده قرار مي دهند و به  ویندوز، ب

افزارهای تحت وب بانک ها باید این  مرورگر دیگری فکر نمي کنند که این کار اشتباهي است علي الخصوص در باز کردن نرم 

 این کار مبادرت ورزید. مورد را مد نظر قرار داد که با امنيت بالا به 

نوع اسکریپتي در نظر گرفته شده و کدهای فلش و    از ابرازهایي که برای جلوگيری از عمل کردن اسکریپت های بيگانه و هر

 است که لازم است به کار برده شود.  Noscriptاسکریپت را نادیده مي گيرد، ابزار 

ا این که نمي خواهند از حافطه شان برای حفظ کردن رمز عبور و  برخي از کاربران به علت این که فراموش کار هستند و ی

کاربری استفاده کنند، قابليت یادآوری آن توسط مرورگر را در آن فعال مي کنند که این کار، بسيار نکوهش شده است و    نام

 ت را تغيير دهند. ریسک بالایي دارد و بهتر است که علاوه بر انجام ندادن این کار، به صورت دوره ای این اطلاعا

راهکارهای زیاد دیگری هم هست که در این پژوهش نمي گنجد، اما باید این نکته مهم را در نظر بگيریم که حمله کننده ها  

سایت مورد استفاده کاربران نفوذ کنند و هر طوری که هست کدهای مخرب را در آن   هميشه به دنبال راهي هستند که به وب

کنند که همان طور که مي توان تواند این باشد که کاربران را به بازدید از یک صفحه خاص تشویق ميقرار دهند، یک نمونه مي

 رید: این کد را در نظر بگي کدهای مخرب وجود دارد؛ مثلاً حدس زد، در آن صفحه،
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کار این دستورالعمل این است که آخرین نظر ثبت شده را از بانک اطلاعاتي مي خواند و آن را بر روی صفحه مرورگر نشان 

 مي دهد. باید بدانيم که این، یک کد ناامن است ؛ زیرا هکر مي تواند کد نوشته شده خود را به صورت یک نظر به سایت بفرستد.

 

 شود:و این کد در مروگر اجرا 

 

 CSRFكنترل حمله های  

، یک ترفند زیرکانه به کار گرفته مي شود که باعث شود کاربر، همه اطلاعات مورد نياز هکرها را در نرم  51CSRFدر حمله  

خيلي پر رنگ است و باید کد را   افزار بارگذاری کند و به طور ناخواسته یک تراکنش انجام دهد. در این جا نقش برنامه نویس 

که در برخي از زبانهای برنامه نویسي مثل    getوجود نداشته باشد، مثلا دستور    راحي کرده و نوشته باشد که این امکانططوری  

سي شارپ هم وجود دارد، برای این منظور استفاده مي شود که به اطلاعات دسترسي داشته باشد و نباید برای انجام تراکنش،  

 راخواني شود. ف

 در مثالي دیگر که با تشریح یک کد، به آن مي پردازیم، کد زیر را در نظر مي گيریم: 

 

 نوشته شده است و نام و پسورد را از کاربر دریافت مي کند.  PHPاین قطعه کد در زبان  

بفرستد و کاربر دریافت کننده ایميل، با وجود این    بسازد و آن را به ایميل کاربر دیگر  52URLاگر طبق کد زیر، کاربری یک  

، لاگين کرده باشد، بر روی این لينک کليک کند، به سادگي کاربر اول مي تواند هر مقدار پولي را از حساب  بانک  که در نرم افزار

 کاربر دوم برداشت کند.  

 

همچنين کاربر حمله کننده حتي مي تواند عکسي را در لينک قرار دهد و مرورگر بدون نشان دادن آن عکس و با ترفندهای  

خاص، درخواست کاربر اول را بر روی سيستم کاربر دوم اجرا کند که راهکار جلوگيری از این روش در کدنویسي این است که  

پرهيز    $_Requestاستفاده کند و از نوشتن عبارت    POSTدر دیتابيس از دستور  کدنویس حرفه ای برای اعمال هر نوع تغييری  

استفاده کند که این باگ در برنامه وجود نداشته    $_POSTو    $_GETرا به ترتيب به صورت    POSTو    GETو پارامترهای    کند

 باشد. 

 
51 Cross Site Request Forgery 
52 Uniform Resource Locator 
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 برقراری امنیت از سمت پايگاه داده

  اطلاعات و داده های مهم در ميانه راه انتقال بين برنامه و پایگاه داده   سرقت و یا تغييرجلوگيری از  های مهم  یکي از روش

مي توان از پروتکل بسيار معروف و    رمز کردن داده ها است که به کد کردن داده معروف است. مثلاًاستفاده از  ،  توسط مهاجمان

کل، امنيت بالایي را فراهم مي کند و انتقال اطلاعات به صورت امن بر روی  . این پروتنمودبرای این کار استفاده    SSLکاربردی  

  دهد، مي  گستره وب سایت ها نيز کار همين پروتکل است که امنيت بالای آن ثابت شده است. البته کاری که این پروتکل انجام 

بين  انتقال اطلاعات با امنيت بالا    برایوتکل  استفاده از این پراست و    54و سرور  53بدل شده بين کلاینت   حفاظت از اطلاعات رد و

داده   پایگاه  و  آن  شود  توصيه ميسرور  به  شبيه  برنامه  یک  از  باید  نکند  پشتيباني  ما  واسط  افزار  نرم  را  مورد  این  اگر  برای  و 

 .[10]  شود ستفادهاطلاعات ارمزگذاری 

با به وجود آوردن یک   از لطف نيست، این است که مي توانيم  اینجا خالي  از روش های جالب توجه که ذکر آن در  یکي 

یک سازوکار برای برقراری ارتباط امن  که    55SSHی  برنامه  توسط  دیواره یا تونل امنيتي به هدف خود برسيم؛ به این صورت که

از پورت ها که مورد نظر ماست شنود داشته باشدرا طوری بارگ    باشدمي و سرور  لاینتبين ک و   ذاری کنيم که بر روی یکي 

کليه اطلاعات از این پورت، آن را رمز کند و به کامپيوتر مقصد بفرستد و در کامپيوتر مقصد، این رمز را به حالت   سپس با گرفتن

م دارد موجب مي شود که یک تونل مجازی بين دو  ه  بدهد. این روش که کاربرد زیادی  ظرورد نعادی خود برگرداند و به پورت م

 سرور به وجود بياید و اطلاعات به سرقت نرود. 

بر روی لایه بالایي آن است که این دیواره، مابين پایگاه داده و    56وجود دیواره آتش   یک مورد دیگر در مورد بانک اطلاعاتي،

کاری که در این جا انجام مي شود این    نرم افزار کاربردی قرار مي گيرد و برای انتقال اطلاعات، کارهای امنيتي را انجام مي دهد. 

بانک اطلاعاتي مورد بررسي قرار مي دهد و    را قبل از فرستادن به  57ها است که دیواره آتش، پرس و جوها یا به اصطلاح کوئری

آنهایي که از حيطه قوانين خاص آن خارج هستند را فيلتر مي کند و نيز علاوه بر این کار، بر اجرای درست آنها کنترل مي کند  

 و آسيب پذیری های پایگاه داده را شناسایي و از هرگونه سوء استفاده جلوگيری مي کند. 

ی متعددی است و باید هرکدام به درستي شناسایي شود تا دسترسي های امنيتي بر روی هر لایه به  دیتابيس دارای لایه ها

پایگاه داده،   از نقش  Roleدرستي شناخته و اعمال شود؛ همچنين در سمت  ،  Userهای  های مشترک وجود دارد که هر کدام 

Programmer  ،Administrator  امه نویس، این نقش ها را تعریف مي کند باید دسترسي کند و در زماني که برنرا پشتيباني مي

 مناسب با محدوده عملکرد هریک را به انها اختصاص دهد تا بتواند بر اختيارات، کنترل داشته باشد. 

استفاده شود.   PDO58کار دیگری که مي توان انجام داد این است که وقتي یک پرس و جو یا کوئری مي خواهد اجرا شود از 

PDO  ا برای  یک  کند.    PHPفزونه  ایجاد  ها  دیتابيس  برای همه  را  کد  تا یک  را مي دهد  امکان  این  نویس  برنامه  به  است که 

را طوری طراحي نمود که نوع آن را در هر زمان بتوان تغيير داد. مثلاً ممکن است تا حالا با  بنابراین مي پایگاه داده  توان یک 

تغيير دهيم که در صورت استفاده از این افزونه و با    SQL Serverولي بخواهيم آن را به  کار کرده باشيم    59بانک اطلاعاتي اوراکل 

PDO .کدها را نوشته و به آساني با استفاده از چند دستورالعمل ساده، نوع پایگاه داده را عوض نمایيم ، 

را    SQLن با ترفندی جلوی حملات به  توابه جز مواردی که در بالا برای به وجود آوردن امنيت بالا در دیتابيس ذکر شد، مي

 شود.در ادامه به بررسي این موارد پرداخته مي است. Parameterized Queryو  Prepared Queryگرفت آن هم با به کار بردن 

وکاربر داده صحيحي را وارد کند   اگر بخواهيم داده ها را به صورت مستقيم و با استفاده از یک متغير به دیتابيس وارد کنيم

که اشکالي به وجود نمي آید ولي در زماني که یک خرابکار، اطلاعات خاص و نادرستي را در فيلدها قرار بدهد و به پایگاه داده  

ها این امکان از او    Prepared Queryداده دسترسي پيدا کند و به آن نفوذ داشته باشدکه با وجود    بفرستد، مي تواند به پایگاه

 
53 Client 
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55 Secure Shell 
56 Firewall 
57 Query 
58 PHP Data Object 
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گرفته مي شود وکوئری های صحيح و اصولي در پایگاه داده قرار مي گيرند که اطلاعات نادرست را تشخيص مي دهند و آن را  

 حذف مي کنند. 

توان این طور بيان کرد ها یا پرس وجوهای پارامتربندی هستند مي  هم که همان کوئری  Parameterized Queryدر مورد  

 که با پارامتربندی متغيرها از تغيير دادن انها توسط کدهای مخرب مي توان جلوگيری کرد.

 

پارامترهای   برای  بالا،  کد  قطعه  تکنيک    ageو    nameدر  موجب    Prepareاز  که  است  شده  شدن    Pre-Compileاستفاده 

دهد. در این کد،  کند و ربط ميموتور دیتابيس مي شود و پس از آن، مقادیر را به پارامترهای اسم دار منتسب مي  کوئری توسط

کوئری مربوط به آن با مقدارهای واقعي اجرا مي شود و در نوشتن کد به روش بالا    فراخوانده مي شود،  ()executeزماني که تابع  

 گر را تحت عنوان یک پرس و جو به پایگاه داده شما بفرستند.تخریب SQLتوانند دیگر هکرها و مهاجمان نمي

 

 های سیستم امن نمودن فايل

کدهایي  و  طراحي  از  نویسي  برنامه  هنگام  در  دسترسي    باید  سيستم  های  فایل  به  آنها  طریق  از  نتوان  که  کنيم  استفاده 

 داشت. مثلاً کد زیر را در نظر بگيرید: 

 

این کد یک کد امن به حساب نمي آید چراکه همه فایل ها و پوشه هایي که کاربر به آن دسترسي دارد را مورد استفاده قرار 

بر  الخصوص  این زنگ خطر بزرگي است. علي  پوشه  مي دهد و  پوشه های سيستمي و  که اطلاعات مهم و حياتي    Sessionای 

این موضوع را مدنظر قرار مي دهند که کدی که مي نویسند به    سيستم و کاربر را در خود دارد. برنامه نویسان حرفه ای حتماً 

به فایل های دیگر و علي الخصوص فایل های حياتي سيستم را ندهد. پس قطعه کد بالا یک اسکریپت   کاربر اجازه دسترسي 

 نادرست و پرخطر است. 

 

 Sessionsمراقبت از اطلاعات  

Session  ها حافطه های کوتاه مدتي هستند که اطلاعات مربوط به ورود و خروج کاربران و برخي اطلاعات دیگر را در خود

 ها مورد استفاده گوگل قرار بگيرد.   کنند و این اطلاعات را در اختيار آناليزور گوگل مي گذارند تا در تحليلذخيره مي

که   را   Sessionاطلاعاتي  اسکریپتي  هکر،  یک  اگر  حال  شود.  ذخيره مي  حافطه  در  موقت  پوشه  یک  در  کند  مي  ذخيره 

بنویسد که به این پوشه دسترسي پيدا کند به راحتي مي تواند همه اطلاعات ذخيره شده در این فولدر را در دسترس داشته 

اطلاعات این باشد.  که  است  این  خوب  راه  یک  پس  هستند.  مهم  که  اینترنتي  رمز  و  بانکي  حساب  شماره  و  عبور  رمز  مثل  ي 

در   شده  ذخيره  رمزگذاری  Sessionاطلاعات  در    را  را  ها  آن  توانيم  مي  مخصوص،  پوشه  در  ذخيره  بر  علاوه  همچنين  کنيم. 

 دیتابيس دیگری هم ذخيره کنيم تا در صورت هک شدن آنها، ما این اطلاعات را در جای دیگری هم داشته باشيم. 
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 نتیجه گیری
م و  بانکها  برای  را  بسياری  مزایای  این ح  شتریانبانکداری همراه،  با  پذیرش ارائه مي دهد.  برای  مانع مهم  امنيت یک  ال، 

از است.  بانکداری همراه  های  برنامه  ریسک   آنجایي  گسترده  برنامهکه  از  استفاده  در  بسياری  امنيتي  بانکداری همراه های  های 

جام برای بانکها و مصرف کنندکان مهم است که از این خطرات آگاه باشند و اقدامات لازم را برای کاهش خطرات ان  ،وجود دارد

 دهند. 

تکنولوژی  بر  تحقيق  این  سياستتمرکز  و  اقدامات  همراه،  بانکداری  بود  های  امنيتي  با    ههای  چالشهدف  و  های  بررسي 

تلاش شد درک بهتری از وضعيت امنيت و عواملي اصلي که سطح امنيت مبادلات بانکداری  ،  های بانکداری همراهامنيتي برنامه

 . شناسایي شوددهند  همراه را تحت تاثير قرار مي

، به مدیریت ریسکهای خدمات بانکداری  روش های تامين امنيت انجام شده در بانکداری الکترونيکي  اميد است که بررسي

 بوده باشد. استفاده از بانکداری همراه موثر  ایهمراه و بهبود امنيتي بر
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