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 چکيده

های جهان مدرن امروزی مانند یک توانمندسازی مبتنی بر هوش را به ویژگی اینترنت اشیاء

ها افزوده است. درواقع یک توسعه ساده از اینترنت یا شبکه ارتباطی نیست سازمان ها،شبکه

کننده و های فعالز حسگرها را دارد. اینترنت اشیاء با استفاده اهای هردو اینبلکه ویژگی

شود که امکان ردیابی، هماهنگی یا جاسازی می ها که در اشیاء فیزیکیفناوری ارتباطات داده

کند. برای به تحقق رسیدن اینترنت اشیاء در کنترل اشیاء را از راه شبکه یا اینترنت فراهم می

اردسازی و ارتباطات اشیاء از های آن را باید برطرف نمود. امنیت، استاندجایگاه جهانی، چالش

های این قول دنیای فناوری اطلاعات است. در این مقاله به مفهوم اینترنت ترین چالشمهم

های حل برای حملات امنیتی در لایه حفرهها، ارائه راهها، تهدیداشیاء، معماری چندلایه، چالش

شده چوب امنیتی پرداختهو ارائه یک چهار های پیش روی این تکنولوژیامنیتی، محدودیت

 و رو، این مقاله با توجه به مقوله امنیت اینترنت اشیاء به بررسی و ارزیابی تهدیداتاست. ازاین

 چهارچوب امنیتی، هایتکنیک ها،لایه امنیتی هاینگرانی های اینترنت اشیاء،پذیریآسیب

پیشنهادی چهارچوب  امنیتی پرداخته است. نتایج در طرح هایمکانیزم بررسی و امنیتی

حال، امنیتی، اشاره به توسعه رابطه مطمئن در امنیت معماری و ارتباطات اشیاء دارد. بااین

تواند باعث بهبود امنیت ها میهای حریم خصوصی، محرمانگی و یکپارچگی دادهتوسعه مکانیزم

 اینترنت اشیاء شود.

 .اشیاء اینترنت امنیت ،امنیتی مکانیزم امنیت، اشیاء، اینترنت :يديکل واژگان
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 مقدمه
 اولین برای اشیاء، اینترنت شود. فناوریمفهومی چالش برانگیز و جذاب در دنیای فناوری اطلاعات تلقی می 1اینترنت اشیاء

 جان،بی اشیاء جمله از چیزی، هر آن در که کرد توصیف را جهانی ارائه شده است. وی 1999در سال  اشتون کوین توسط بار

 مدیریت و سازماندهی را هاآن دهند اجازه کامپیوترها با توجه به دنیای اینترنت به و باشند داشته دیجیتال هویت خود برای

 هم به اشیاء تمام اشیاء با این حال، با مفهوم اینترنت کند.می متصل هم به جهان را مردم تمامی حاضر حال در اینترنت،. کنند

 بر اساسسیم تا تکنولوژی نانو، یک معماری های بینت اشیاء یک انقلاب تکنولوژیکی از حسگراینتررو، ایناز .شوندمی متصل

 [.2، 1ت ]ها اسابزارهای ارتباطی داده

جان بتوانند در هر زمان و هر مکانی، با هر شیء و هر شخص ها و اشیاء بیهمه انسانبا هدف اینکه فناوری اینترنت اشیاء 

ای که در این میان نگرانی را به همراه دارد، مباحث امنیتی کنند. مقوله برقرارشبکه و سرویسی، ارتباط  دیگری با استفاده از هر

ترین ها، امنیت به جدیمعماری های پیشرو اینترنت اشیاء همانند ارتباطات، استانداردها واینترنت اشیاء است. با توجه به چالش

ای، امنیت از عنوان یکی از عناصر حیاتی در طراحی هر شبکهبهل شده است. گذاران فناوری اطلاعات بدچالش برای خدمت

 [.3آید ]حساب میبزرگترین موانع در توسعه تکامل اینترنت اشیاء به

حال، امنیت بر اساس آید. از آغاز زندگی انسان تا بهامنیت یک مفهوم کلیدی و قابل اتکا در جهان هستی به شمار می

ی در مقابل حملات صورت گرفته است. از این رو، مفهوم امنیت در حوزه فناوری اطلاعات یک نیاز اساسی حفظ بقا و پایدار

های مختلفی وجود دارد. در مقابل امنیت، ارزیابی و الگوریتم شده سازیپیادههای است که برای رسیدین به این تحقق مکانیزم

سازی حوزه فناوری . تضمین ایمنگرفته استشرایط آن مورد بررسی قرار تهدیدات امنیتی با توجه به هزینه، زمان، مشکلات و 

های جدید است. به همین دلیل، امنیت باید به عنوان یک هنر در راستای های مختلف دارای نقص و یافتهاطلاعات، در جهت

اطلاعات  ف امنیته اهداعلم مورد بررسی قرار بگیرد. امنیت از سه اصل پیشگیری، تشخیص و واکنش در راستای رسیدن ب

 یاطلاعات هاییستمحفاظت اطلاعات و س یعنیمشخص واحد و برای رسیدن به هدفی درمجموع تشکیل شده است. این اهداف 

 [.4] است هصورت گرفت یرمجازغ هاییتاز فعال

 است. ابتدا چهارچوب این مقاله، به بررسی امنیت اینترنت اشیاء با هدف توسعه اهداف امنیتی در تمامی ابعاد پرداخته

 ITU-Tهای مختلف همانند استاندارد امنیتی اینترنت اشیاء باید مورد توجه قرار بگیرید. در ادامه، نیازهای امنیتی از دیدگاه

گیرد. همچنین، بررسی و مقایسه کلی در حوزه امنیت و ارائه راهکارهایی جهت بهبود امنیت ای صورت میبررسی گسترده

 گیرد.ء صورت میاینترنت اشیا

های پیشرو این لایه و چالش 4در ادامه مقاله، بخش دوم به بررسی کارهای گذشته از قبیل مفهوم اینترنت اشیاء، معماری 

-شده است. بخش چهارم به ارزیابی و مقایسهفناوری پرداخته است. در بخش سوم، به بررسی امنیت و استاندارد امنیتی پرداخته

ام ابعاد امنیتی اینترنت اشیاء صورت گرفته است. همچنین، راهکارهایی جهت بهبود امنیت اینترنت اشیاء روی تم ای کامل بر

این  گیریارائه شده است. در نهایت بخش پنجم، نتیجه IoTشده است. همچنین، علاوه بر این یک چهارچوب امنیتی پیشنهاد

 رو را بررسی کرده است.پژوهش پیش

 

 کارهاي مرتبط

صلی این پژوهش بررسی امنیت در اینترنت اشیاء است. از این رو، ابتدا باید مفهوم اینترنت اشیاء به صورت کامل هدف ا

های پیشرو پردازد. در ادامه، به بررسی معماری و چالشارائه شود. این بخش، در ابتدا به بررسی کامل مفهوم اینترنت اشیاء می

 فهوم اولیه امنیت بررسی خواهد شد.کند. در نهایت، ماین فناوری اشاره می
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 اینترنت اشياء

اند. اینترنت اشیاء جهانی ی واژه اینترنت اشیاء پرداختهسازشفافها به های گذشته گروهی از محققان و سازماندر سال

های حوزه فرآیندفعال در  کنندگانشرکتتوانند به شوند. از این رو، میمی کپارچهاست که اشیاء فیزیکی با اطلاعات شبکه ی

یک هویت اصلی در  دهندهنشانشوند که تبدیل شوند. همچنین، اشیاء از حالت فیزیکی به حالت مجازی تبدیل می وکارکسب

یک تعریفی برای اینترنت اشیاء ارائه داده است اما هنوز هیچ توافق مشترکی  IEEE2به همین دلیل،  اتصـال به اینترنت است.

 [.3، 2، 1اشیاء صورت نگرفته است ] برای تعریف اینترنت

با گسترده شدن استفاده مردم از اینترنت و الزام خودکارسازی و هوشمندسازی محیط اطراف، پدیده نوینی به نام اینترنت 

دانست و بدون هیچ کمکی چیز می که همه چیز را درباره همه هایی وجود داشتاشیاء شکل گرفته است. فرض کنید اگر رایانه

گیری بود و بدین صورت تا برد، در آن صورت همه چیز قابل ردیابی و اندازهآوری کرده بود به کار میهایی را که خود جمعدهدا

اندازی لازم بود به شد. همچنین اگر چیزی برای تعویض، تعمیر یا راهحد زیادی از اتلاف وقت، انرژی و هزینه جلوگیری می

آید، بیشتر رایانه، به تنهایی قادر به اجرای وظایف خود بودند. وقتی صحبت از اتصال به میان میشد و اشیاء، راحتی شناسایی می

کند که در آن همه چیز به صورت گیرند، اما اینترنت اشیاء جهانی را توصیف میتبلت و گوشی هوشمند مورد توجه قرار می

 [.3، 2، 1] شوندند، وبه یک سیستم اطلاعاتی بزرگ تبدیل میکنشوند و باهم ارتباط برقرار میدیگر متصل میهوشمند به یک

های بشری است. از وری بالا برای سازمانهای اینترنت اشیاء افزایش امنیت، سلامت، ارائه خدمات و بهرهپیامد ازجمله

ار ناهمگون هایی در محیط محرمانگی شخصی، امنیت سایبری، به وجود آمدن شناخت دیجیتالی و ساختسوی دیگر، چالش

رشد  2025اینترنت اشیاء تا سال  2014ی مرکز تحقیقاتی پو در می سال هاگزارشها و انکار سرویس را در پی دارد. طبق داده

-رسد. کارمیلیارد دستگاه که حاوی این تکنولوژی باشند، می 30به  2020شود تا سال بینی میی خواهد داشت و پیشاندهیفزا

شود. ی اصلی محسوب میکارهاراه عنوانبهدربخش انرژی و قدرت خرده فروشی  هایها، فروشگاهرای شرکتبرد اینترنت اشیاء ب

[1 ،2 ،3.] 

دیگر سه فاز اصلی برای به ثمر رسیدن مرحله نخست اینترنت اشیاء وجود دارد. در فاز نخست اشیاء برای ما و یک

دهند. در این فاز هر شئ اطلاعـات خاصی را در به خود اختصاص میآدرس خاص در شبکه  جیتدربهشوند و یی میشناساقابل

های هوشمند خود این اطلاعات هایی همانند گوشیکند. از طرفی، این افراد هستند که بایـد با استفاده از ابزارخود نگـهداری می

کاربر ارسال کند. از همین رو، پس از ارتباط برای  شدهنییتعتواند اطلاعات را در موعد را تهیه کنند. در فاز دوم هر وسیله می

کنند. میان اشیاء و انسان نوبت به ارتباط اشیاء با یکدیگر است. در فاز سوم اشیاء بدون دخالت انسان با یکدیگر ارتباط برقرار می

 [.5، 3رسد ]با تکمیل این سه فاز مرحله نخست تکامل اینترنت اشیاء به اتمام می

های ارتباطات ، فناوری3شناسایی خودکار رادیوییآید. شمار میبه IoTیکی از مفاهیم کلیدی در  اشیاءلتفورم اینترنت پ

های دهد. براساس پیشرفت، شبکه اصلی اینـترنت اشیاء را تشـکیل میشدههیتعبهای حسگر و شبکه تجهیزات سیم، شبکهبی

توانند با یکدیگر در می IoTهای وسیله مکانیزمبه RFIDو  4یمسهای حسـگرهای بیسریع در ارتباطات، بسـیاری از شبــکه

 [.6، 5هر مکان و زمان، به هر روشی یکپارچه شوند ]

ها( )اپلیکیشن های کاربردیها و برنامهها، حسگرعناصر اصلی تشکیل دهنده اینترنت اشیاء شامل اشیاء، دستگاه، گذرگاه

 [.3، 1] دهدرا نشان می IoTای اینترنت اشیاء با توجه به عناصر تشکیل دهنده در ه، انواع ارتباط در دستگاه2هستند. شکل 

ای از دنیای فیزیکی )اشیاء فیزیکی( یا دنیای اطلاعات )اشیاء تواند شئاشیاء: با توجه به مفهوم این فناوری، یک شئ می

 طی، یکپارچه شده و شناسایی شود.رو، اشیاء این توانایی را دارد که در یک شبکه ارتبامجازی( باشد. ازاین

های اختیاری حس کردن، تحرک، گرفتن داده، ذخیره های اجباری ارتباطی و تواناییای که دارای تواناییدستگاه: وسیله

های اطلاعاتی و را در اختیار شبکهآوری کرده و آنداده و عملیات بر روی داده است. دستگاه انواع متفاوت اطلاعات را جمع

 های دیگر انجام شود.گذارد تا پردازشباطی میارت

                                                           
2 The Institute of Electrical and Electronics Engineers 
3 Radio-frequency identification (RFID) 
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سیم هستند و استفاده اشیاء خاص را از منابع به حداقل های بیهایی که میانجی یا حد واسط ارتباطها: دستگاهگذرگاه

 رسانند. می

ها و اشیاء از طریق زهدهند. همچنین، ارتباط میان درواها: به کاربران، امکان مدیریت منابع مورد استفاده را میگذرگاه

 های زیادی قابل اعمال است.معماری

هایی جهت دریافت وضعیت فیزیکی و شرایط محیطی پیرامون های دیگر، به دستگاهحسگرها: علاوه بر شناسایی دستگاه

داده وری کنند. اینآها را جمعتوانند شرایط و وضعیت را درک کرده و دادهها حسگرها هستند که مینیز نیاز است. این دستگاه

 و یا مقدار غبار موجود در هوا باشند. PHتوانند از جنس دما، رطوبت، موقعیت مکانی، سرعت باد، لرزش، درجه ها می

شامل سیستم انتقال  IoTکاربردی  ها هستند. مهمترین برنامه: شامل انواع مختلفی از اپلیکیشنIoTهای کاربردی برنامه

های توانند بر پایه پلتفرمها هم میهای هوشمند هستند. این اپلیکیشنند مرتبط با سلامت و خانههای هوشمهوشمند، شبکه

-های حاوی اپلیکیشن خدمات معمول و رایجی بسازند که قابلیتتوانند بر روی پلتفرمهای اختصاصی باشند و هم میاپلیکیشن

 کنند.ارژ کردن و حسابداری را فراهم میسازی عمومی همانند احرازهویت، مدیریت دستگاه، شهای ممکن

 

 هاي اینترنت اشياء: انواع ارتباط در دستگاه2شکل 

 معماري اینترنت اشياء
شود. مجزا از معماری اینترنت اشیاء استفاده می صورتبههای مختلف آن برای نشان دادن ساختار اینترنت اشیاء و بخش

-های شبکهنیاز به مدیریت دارد. به همین دلیل معماری اینترنت اشیاء با معماری IoTکنترل است، یرقابلغبرخلاف اینترنت که 

عمومی  صورتبهتعاریف مبهم از این فناوری، معماری آن  وجود بامتفاوت است.  OSI5لایه  7های کامپیوتری مثل معماری 

افزار و لایه ل لایه ادراک، لایه شبکه، لایه میانلایه است که شام 4شده است. معماری عمومی اینترنت اشیاء یک ساختار یرفتهپذ

 [.8، 7، 5دهد ]، معماری چهار لایه اینترنت اشیاء را نشان می3است. شکل کاربرد 

، RFIDهای مختلف )برای مثال است که از حسگر OSIلایه ادراک: لایه ادراک در اینترنت اشیا مشابه لایه فیزیکی 

های محیطی تشکیل شده است. این لایه عموماً با مدیریت کلی دستگاه ها و المانمز(، دستگاه، کیوآر کد و مادون قر6بیزیگ

آید. این اطلاعات از طریق لایه دست میآوری اطلاعات خاص توسط هر دستگاه حسگر بهسروکار دارد، یعنی شناسایی و جمع

 شود.ل میشبکه به دلیل ارتباطات مطمئن آن به سیستم پردازش داده مرکزی منتق

                                                           
5 The Open Systems Interconnection model (OSI model) 
6 Zigbee Protocol 
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 [8: معماري چهار لایه اینترنت اشياء ]3شکل 

شود. ابتدا توانایی . این لایه به دودسته توانایی تقسیم میاستدر شبکه  OSIلایه شبکه: عملکرد این لایه مشابه لایه 

هویت، صدور مجوز و  زدر ارتباط با کنترل اتصال شبکه مانند: کنترل دستیابی، مبدأ انتقال، احرا شبکه، که به کاربرد آن

که نقش مهمی در انتقال ایمن بر عهده دارد. علاوه بر این  توان اشاره کرد. دیگری توانایی انتقال است( میAAA7حسابرسی )

اطلاعات را به  قرمز و یا ماهواره،، مادونWIFI ،RFIDهایی همچون کند. از طریق ارتباطداری میکه از اطلاعات محرمانه نگه

 کند. به همین منظور، مسئول انتقال اطلاعات از لایه ادراک به لایه بالاترمی باشد.ردازش داده مرکزی منتقل میسیستم پ

دیگر متصل هستند و با یکدیگر ارتباط دارند انواع ها در سیستم اینترنت اشیاء، زمانی که به یکافزار: دستگاهلایه میان

افزار دارای دو کاربرد ضروری و مهم است، این دو کاربرد شامل مدیریت خدمات و کنند. لایه میانمختلف خدمات را تولید می

براین، این لایه قابلیت بازیابی پردازش و محاسبه اطلاعات داده هستند. علاوهبندی و ذخیره اطلاعات لایه پایینی در پایگاهدسته

 گیری کند.تی تصمیمتواند بصورت خودکار و بر اساس نتایج محاسبارا دارد. همچنین، می

ها بر اساس اطلاعات پردازش شده و مسئول مدیریت آن IoTهای لایه کاربرد: لایه کاربرد یا کاربر نهایی شامل اپلیکیشن

توانند در زمینه پست هوشمند، سلامت هوشمند، زندگی مستقل هوشمند، می IoTهای افزار هستند. اپلیکیشندر لایه میان

 های گسترده این فناوری باشند. درواقع، این لایه نقطه ارتباط کاربر نهایی با سیستم است،سایر زمینهحمل و نقل هوشمند و 

 تواند اقدام به درخواست، ثبت یا ویرایش خدمات و اطلاعات کند. های خود مییعنی کاربر با استفاده از اپلیکیشن

 

 اینترنت اشياء هايچالش

های مهم مورد بحث قرارتوسط اولویت IoTهای موجود در توسعه ی چالشخش دربارهاساس تحقیقات انجام شده، این ببر

های استخراجی، حریم خصوصی، نبود استاندارد شامل مدیریت داده، داده در ادامه به پنج چالش فنی و مدیریتی است.گرفته

 )آشفتگی( و سیستم امنیتی پرداخته شده است.مرج واحد، هرج و 
 

 یت اطلاعاتچالش در مدیر

سازی شوند. از طرفی هم مرکز داده کنند که باید پردازش و ذخیرهها را تولید میتعداد زیادی از داده IoTهای دستگاه

ها قادر به سرمایه گذاری در های فرعی و سازمانی را ندارد. تعداد کمی از شرکتممکن دادهآمادگی لازم برای مقابله با ماهیت نا

-های خود برای عملیات یا پشتیبانی اولویتاساس اختیارات و ارزشها را برداده هاها خواهند بود. در نتیجه آنسازی دادهذخیره

                                                           
7 Accounting, Authorization, and Authentication (AAA) 
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رو، مراکز کنند. ازاینمی شود، پهنای باند بیشتری را اشغالیشتر میب IoT هایکنند. همچنان که استفاده از دستگاهبندی می

 [.11، 10، 9و پاسخگویی باید از تقسیم بندی بیشتری برخوردار شوند ] ها نیز جهت بهبود کارایی پردازشداده

 

 چالش استخراج داده

های استخراج داده از اهمیت های بیشتری برای پردازش و تجزیه و تحلیل در دسترس باشند، استفاده از ابزارهرچه داده

های جریانی تولید شده از شوند؛ بلکه شامل دادهی نمیهای گسسته سنتها تنها شامل دادهشود. این دادهبیشتری برخوردار می

طور های تصویری و ویدئویی بدون ساختار مشخص بههای سنتی استخراج داده برای دادهتکنیک های دیجیتالی است.سنسور

ای نیاز پیشرفته هایهای حسگر به ابزار استخراج دادههای جریانی از شبکهداده مستقیم قابل استفاده نیست. برای استخراج

 [.11، 10، 9داریم و این در حالی است که با فقدان )کمبود( تحلیل گران داده روبرو هستیم ]

 

 چالش حریم خصوصي

ای را در مورد موقعیت، حرکات، شرایط کاربران به دست آورند که این امر تواند اطلاعات گستردهمی IoTهای دستگاه

هدف  IoTهای تولید شده توسط شود. تا زمانی که دادهزمینه حفظ حریم خصوصی میهای بسیاری در موجب ایجاد نگرانی

دهند حفاظت از حریم خصوصی نظر قرارهای خدمه از طریق عملیات موثر را مدبهبود کیفیت زندگی مردم و نیز کاهش هزینه

سازی همچنان به سمت هوشمند IoTهای ممکن است. با این وجود دستگاهغیر IoTدهندگان خدمات کاربران برای اغلب ارائه

 [.11، 10، 9به حفاظت از حریم خصوصی کاربران وابسته است ] IoT کنند و اعتبارپیشروی می

 

 چالش نبود استاندارد واحد

-که استانداردهای بنیادی اینترنت ایجاد شدند افرادی کنترل این استاندادها را در دست داشتند که خواسته واقعیزمانی

خواهند از این هایی است که هرکدام میهای جهانی بود، اما اینترنت امروزه در کنترل شرکتشکل گیری استاندارد شان

-هایی است که در اصل میها رقبا را شکست دهند. هم چنین اینترنت دردست دولتها بهره بگیرند و با استفاده از آناستاندارد

های جهانی خواهند بر سر استانداردها چگونه میها و شرکتدر چنین وضعیتی دولتخواهند بر همه چیز نظارت داشته باشند، 

 به توافق برسند؟

خواهد انجام های دیگر اعلام کند که چه کاری را میدر اینترنت اشیاء استاندارد یعنی همه چیز هر دستگاه باید به دستگاه

 [.11، 10، 9توان این کار را کرد ]ها نمیدهد. بدون استاندارد

 

 آشفتگي() هاي هرج و مرجچالش

خصوصی، ارتباطات  های رقابتی، امنیتی، مسائل مربوط به حریمهایی همانند استاندارددر حال حاضر هنوز هم استاندارد

ت دقهای ضعیف مورد آزمایش قرارگرفته است. اگر این استانداردها بهدستگاه پیچیده وجود دارد که بر روی تعداد بسیاری از

ومرج در زندگی شوند. در یک توانند منجر به ایجاد هرجهای کاربردی میبرنامه های چندمنظوره وطراحی نشود این دستگاه

تنهایی قادر به سقوط یک سیستم خواهد شد. با این حال، در جهانی که جهان دارای ارتباطات ضعیف یک خطای کوچک به

 [.10، 9تواند منجر به ایجاد اختلال در کل سیستم شود ]یارتباطات آن قوی است تنها یک خطای کوچک م

 

 چالش امنيت اینترنت اشياء

های های شخصی باشد. نگرانییا داده IoTتواند یک درگاه احتمالی به زیرساخت در اینترنت اشیاء، هر دستگاه متصل می 

های احتمالی در پذیریضعف امنیتی و آسیبامنیت و حریم خصوصی داده بسیار مهم هستند، اما با ورود پیچیدگی، نقاط 

سطح جدیدی به خود  IoTهای خودگردان، خطرات احتمالی مربوط به گیریمواردی مانند قابلیت همکاری، ترکیبات و تصمیم

شود، خطرات حریم خصوصی های جدید در خدمات میپذیریوجود آمدن آسیبجایی که پیچیدگی، موجب بهاند. از آنگرفته
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بودجه  و یابد. در اینترنت اشیاء، اکثر اطلاعات موجود مربوط به اطلاعات شخصی از قبیل تاریخ تولد، مکانافزایش می IoTدر 

کننده خطرات احتمالی به های مربوط به امنیت باید تضمیناست و حرفه داده ابریبرانگیز هستند. این یک ویژگی چالش

های قانونی، نت اشیاء باید موردقبول قانون، اخلاق، جامعه و سیاست باشد و درآن چالشسازی اینترها باشند. پیادهمجموعه داده

سازی تکنیکی این بخش برروی طرح پیاده شوند.های تجاری درنظر گرفته های تکنیکی و چالشرویکردهای سیستمی، چالش

، 11] راحی تا خدمات درحال اجرا پاسخ داده شودترین مرحله طباید از ابتدایی IoTتمرکز دارد. امنیت در  IoTمعماری امنیتی 

12 ،13.] 

 ای به اقتصاد جهانی تاثیر بسزایی دارد.بسیار قابل توجه صورتبه IoTاینترنت،  برخلافبا توجه به مباحث گفته شده، 

ه همین دلیل، ، سلامت، شهر و خانه هوشمند، روش زندگی شخصی و اجتماعی یادکرد. بونقلحملتوان در این زمینه از یم

 [.11] دارندگویی تر نیاز به پاسخ، بیشIoTدر هایی هستند که امنیت و حریم خصوصی نگرانی

 

 سازي امنيت اینترنت اشياءپياده
توانند از پس کار هستند، دارای کمبودهایی در تخصص امنیت بوده و نمیکه تازه IoTهای برخی از تولیدکنندگان دستگاه

افزاری افزاری و نرمسخت های امنیتی ابتدایی در عناصردلیل، به مکانیزمهمینمتخصصان امنیت برآیند. به های استخدامهزینه

پذیریهای امنیتی بسیار زیادی است. بسیاری از ها دارای آسیبهای تولیدشده آندستگاه کنند. درنتیجه،خود اکتفا می

های ارتقاء امنیتی محصولات خود یزی در عرصه تحقیقات و توسعهتلاش کم و ناچ IoTهای های تولیدکننده دستگاهشرکت

 [.15، 14ها تنها ارزان بودن محصول است ]دارند و هدف آن

افزار دائمی ای در نرمشدههای جاسازیعاملهایی که قابلیت اتصال به اینترنت را دارند، دارای سیستممجازاً تمامی دستگاه

هایشان بدون اهداف امنیتی عاملاند، سیستمها کوچک و ارزان طراحی شدهین دید که این دستگاهخود هستند. با این وجود، با ا

سیم؛ های حسگر بی)مانند شبکه IoTپذیری هستند. طبیعت همگن توسعه ها دارای آسیباست. درنتیجه، اکثر آنطراحی شده

های پذیریزیرا اگر مهاجم موفق به شناسایی آسیب ارد؛ها کسان هستند( خطرات امنیتی زیادی وجود دکه در آن تمامی گره

-هایی که طراحی یکسانی دارند را درمعرض خطر قرار دهد. از آنها و حتی گرهتواند با استفاده از آن سایر گرهیک گره شود، می

ها برای حمله نیز افزایش ریپذیکارگیری نقاط ورود یا آسیبهای بهیابد، تکنیکهای متصل افزایش میجایی که تعداد دستگاه

است، دیگر نیاز نیست که یک ها پدید آمدهدلیل طراحی ساده برخی از دستگاههایی که بهدلیل وجود ابزارها و حقهیابد. بهمی

هایی که دارای طراحی ضعیف ها مهارت بالایی داشته باشد. مجرمان سایبری قادرند که دستگاهمهاجم برای هک کردن دستگاه

 [.15، 14ها برای دزدیدن اطلاعات حساس استفاده کنند ]نویسی کرده و از آنتند را مجدداً برنامههس

ها بدون مراقبت در اند ممکن است سالهای سختی توسعه یافتهکه در چهارچوب IoTهای تعداد بسیار زیادی از دستگاه

ها کاری دشوار باشد. برای برخی بندی یا ارتقاء آنمکانی ساکن باشند و باتوجه به طبیعت آن چهارچوب ممکن است پیکر

طراحی  روزرسانیها بدون تدارکات ارتقاء و بهها هستند، این دستگاهها که شامل تعداد بسیار زیادی از دستگاهاپلیکیشن

ا باشد. از طرف دیگر، هسبب زیاد بودن تعداد دستگاههای اساسی بهوجود آمدن پیچیدگیدلیل بهتواند بهشوند؛ این امر میمی

بار جایگزین شوند که دارای چرخه عمرطولانی اشیاء غیرقابل ارتقاء دیگری نیز وجود دارد که ممکن است هر چندسال یک

ها عمر کنند و های هوشمند. بعضی از این اشیاء ممکن است حتی بیشتر از خود شرکتها و ماشینهستند؛ مانند یخچال

-ها در مکانها ممکن است که توسعه دستگاهف شرکت وجود نخواهدداشت. دربعضی از اپلیکیشندرنتیجه دیگر پوششی ازطر

صورت های مخرب بهگونه موارد، موجودیتجا کاری دشوار باشد. در اینآن هایی صورت گیرد که فراهم کردن امنیت فیزیکی در

یابند. ها اعمال کرده و به اطلاعات حساس آن دستر آنگیرند تا بتوانند مهندسی معکوس را دها را دراختیار میفیزیکی آن

های ها و زیرسیستمهای متنوع در سیستمای میان دستگاهاست تا به کمک اینترنت، اتصال یکپارچهاینترنت اشیاء طراحی شده

های خطرناک امهتواند جهت ارسال هرزنشویی موردحمله قرارگرفته میهمین ترتیب یک ماشین لباسمختلف فراهم کند. به

 [.15، 14، 13( در سراسر جهان مورد استفاده قرار گیرد ]Wi-Fi)ازطریق اتصال 
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 امنيت
های زیرا به تازگی حملاتی از طریق هکر آید؛به حساب می IoTهای ترین موانع در طراحی شبکهامنیت از بزرگ

های آن نسبت به قابل نفوذ بودن( و حملات هکر کلاه ریپذیو یافتن آسیبIoT سفید )به منظور آزمایش عملکرد دستگاه کلاه

یابی به اطلاعات شخصی های شناخته شده سعی در دستپذیریهای مخرب )که با بکارگیری آسیبسیاه از سوی موجودیت

های امنیتی راتژیدهند نیاز به استرا هدف قرار می IoTگیرد. در نتیجه با افزایش این گونه حملات سایبری که افراد( صورت می

-های جدید امنیتی شناسایی شده و در فرایند طراحی دستگاهرو، هدفاینریزی و اجرا شود. ازدر این حوزه است که باید برنامه

 [.17، 16شوند ]می سازیپیاده IOTهای 

یکپارچگی و دردسترس بودن  های محرمانگی،شود که به ناماستفاده می CIA8 ای به نامگانههای سهدر این راستا از الگو

انکار، راه اندازی ایمن و هویت، کنترل دسترسی، قابلیت عدمها الزامات امنیتی همانند احرازهستند. از این رو، با گسترش آن

مطرح شدند. اغلب در هر مکانیزم امنیتی دو ویژگی  ITU-Tامنیت و حریم خصوصی در استاندارد شناسایی دستکاری دستگاه، 

وکنترل در اولویت هستند اما از آنجایی که در هر سیستم اهداف امنیتی متفاوت است الزامات امنیتی متفاوتی هم در حفاظت 

 [.17، 16دهد ]پی دارد. بخش بعدی توضیح مختصری از الزامات امنیتی مذکور را ارائه می

داشت وهیچ اطلاعات ها را خواهنده دادهکند که تنها افراد مجاز اجازه دسترسی بمحرمانگی: محرمانگی داده تضمین می

سازی آن بستگی دارد. برای نمونه: حساسی به افراد غیرمجاز داده نخواهد شد. سطح محرمانگی به سناریو اپلیکیشن و پیاده

صنعت سلامت نخواهد بود در واقع یعنی  هایهای هوشمند قابل مقایسه با سطح محرمانگی دستگاهپاچسطح محرمانگی آب

 [.19، 18لاعات بیماران باید قوی باشد که دسترسی به این اطلاعات فقط به افراد مجاز محدود شود ]اط

های کنندگان دستگاهشبکه و تولید دهندگاناطلاعات شخصی کاربران، سرویس IoTهای یکپارچگی: گاهی دستگاه

های مهم و کلید های مهمی همانند رکوردوی دادهکنند. این اطلاعات حاها ذخیره میهوشمند را به صورت محلی روی دستگاه

 [.19، 18سازی است ]ها در حین عمل انتقال یا ذخیرهپذیر بودن دادهرمز است. یکپارچگی در واقع حفظ دقت، پایداری، اعتماد

ویس و های درون یک سرکند که کاربران مجاز اجازه حق دسترسی به دادههایی که تضمین میدردسترس بودن: راه حل

-روز بودن نرمافزاری به محض پیدایش یک مشکل، اطمینان از به سخت یا یک سیستم مجاز را داشته باشند. اعمال تعمیرات

یابی سریع، انطباق در سناریوها افزاری، نگهداری یک بازهای نرمهای موجود بر روی سیستم، رها بودن از بند هرگونه مغایرتافزار

 [.19، 18های در دسترس بودن است ]حلجمله راه ا ازهو کپی پشتیبان داده

کند که هر تراکنشی یا هر تبادل اطلاعاتی از طرف منبعی است که باید باشد. این احرازهویت: احراز هویت تضمین می

ر کند که هیچ شخص ثالثی با احتمال وجود خطگیرد و تضمین میعمل هر زمان که دستگاهی به شبکه متصل شود صورت می

است که هویت هر منبع سیستم امنیتی به شبکه متصل نخواهد شد. این امر سبب وجود تایید مبتنی بر امضاء کدگذاری شده

 [.19، 18کند ]عامل را تایید می

کند که چه کسی اجازه دسترسی به برخی منابع را دارد در واقع یعنی تنها کنترل دسترسی: کنترل دسترسی تعیین می

بندی افزار دستگاه را بروز رسانی کنند و به عاملان دستور دهند که عملیات پیکرتوانند نرممورد اعتماد میهای موجودیت

های حسگر دسترسی داشته باشند. احراز هویت جزء مهمی از کنترل دسترسی است چرا که دستگاه را انجام دهند یا به داده

 [.20، 19، 18ها باید احراز شود ]دسترسی کاربران و دستگاه

دهد تا عملی مانند تبادل پیام را انکار کند. این کند که به کاربر اجازه نمیعدم انکار: عدم انکار مدارکی را فراهم می

کند این مدرک باید تبادل گواهی میان ( تضمین میTTPاعتماد )رویکرد حضور مدرک را از طریق یک شخص ثالث مورد 

شود تا اشیاء در معرض خطر شناسایی شوند و از فرایند نظارت داده در این رویکرد استفاده میها را غیرقابل انکار کند موجودیت

[21.] 

های مختلف بر روی یک افزارراه اندازی ایمن: راه اندازی ایمن یک دستگاه تمامی اقدامات موجود مبتنی بر اجرای نرم

کند. اعتبار و رو، عدم تغییر سیستم عامل را تضمین میکند. ازایندستگاه را در زمان روشن شدن آن دستگاه مسدود می

                                                           
8 Confidentiality, Integrity, and Availability (CIA) 
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اند و شوند که رمزنگارانه تولید شدهافزارهای درحال اجرا بر روی آن دستگاه توسط امضاءهای دیجیتالی تایید مییکپارچگی نرم

 [.22، 21ی شده است ]سازی آنها با استفاده از کدهای امضاء رمزنگارافزار خاصی است. در نتیجه، پیادهنیاز به سخت

شناسایی دستکاری دستگاه: شناسایی دستکاری دستگاه یکی از الزامات امنیتی است که به شناسایی تمامی اقدامات مبنی 

که برخی از واحدهای پردازد. باوجود اینصورت منطقی میصورت فیزیکی و چه بهبر مداخله و دستکاری با یک دستگاه، چه به

-های غیرقانونی محافظت میها دربرابر دسترسیهای حفاظت از کد )که از آنارای حافظه پیشرفته و قابلیتریزپردازنده جدید د

تواند حفاظت کافی و موردنیاز را فراهم کند های ضد دستکاری همیشه نمیکند( هستند، اما با این حال استفاده از این حفاظت

[21 ،22.] 

یابند و به مهاجم این امکان را های باز توسعه میرنت اشیاء مانند حسگرها، در محیطهای اینتتعداد بسیار زیادی از دستگاه

ها را برای تجزیه و تحلیل براین، برخی از مهاجمان ماهر ممکن است آنها داشته باشند. علاوهدهند که تماس مستقیمی با آنمی

 IoTهای پوشیدنی های حسگر و دستگاهتوان از گرهها، میستگاههایی از این قبیل دعنوان مثالهای خود ببرند. بهبه آزمایشگاه

 [.22، 21اشاره کرد ]

 

 ITU-Tمنيت و حریم خصوصي در استاندارد ا
قرار دارد، شامل لیستی از الزامات امنیتی مربوط به اینترنت اشیاء است.  ITU-Tکه در استاندارد  Y.2066های توصیه

آورد. این الزامات، از یک فراهم می IoTسازی یک موضع محدوده امنیتی موردنیاز در پیادهاین لیست، پایه مفیدی برای درک 

های اشیاء است و از سوی دیگر آوری و پردازش دادهسازی، انتقال، جمعسو همان الزامات کاربردی درحین دریافت، ذخیره

، 22] اند ازعبارت است IoTمرتبط با تمامی عاملان  این الزامات کهبینند. میخدماتی که شامل این اشیاء هستند را تدارک 

23]: 

شده در برابر حریم خصوصی امری ضروری و موردنیاز است؛  امنیت ارتباطات: قابلیت ارتباط ایمن، مورد اعتماد و محافظت

شده و ها تضمیندهپارچگی داکشده، ی، باید از دسترسی غیرمجاز به محتوای داده جلوگیریIoTچراکه درحین انتقال داده در 

 خصوصی داده محافظت شود.محتوای مربوط به حریم

شده در برابر حریم خصوصی امری صورت ایمن، مورد اعتماد و محافظتامنیت مدیریت داده: قابلیت مدیریت داده به

غیرمجاز به محتوای  ، از دسترسیIoTسازی یا پردازش داده در ذخیره یندر ح توانمیاز این طریق  .ضروری و موردنیاز است

 داده حفاظت کرد. یخصوص یمو از محتوای مربوط به حر ها را تضمینداده یکپارچگی . همچنین،کرد داده جلوگیری

شده در برابر حریم خصوصی امری ضروری است. در منیت تدارک خدمات: قابلیت تدارک ایمن، مورد اعتماد و محافظتا

 IoTات و همچنین تدارکات خدمات جعلی جلوگیری شده و اطلاعات خصوصی کاربران صورت از دسترسی غیرمجاز به خدماین

 گیرد.مورد حفاظت قرار می

های متفاوت، نیاز های مختلف و شبکههای امنیتی: برای تضمین کنترل امنیت مداوم در دستگاهها و سیاستادغام تکنیک

 باشد.های امنیتی مختلف میها و سیاستبه ادغام تکنیک

دسترسی پیدا کند، نیاز است که احرازهویت  IoTکه دستگاهی )کاربری( به اعتباردهی و احرازهویت مشترک: قبل از این

 صورت گیرد. IoTدستگاه و  شده میان آنامنیتی ازپیش تعیین هایو اعتباردهی مشترکی باتوجه به سیاست

هایی وشش داده شود. باتوجه به قوانین و مقررات، اپلیکیشنحسابرسی امنیتی: حسابرسی امنیتی باید در اینترنت اشیاء پ

باید  IoTهای مختلف دسترسی دارند باید تماماً شفاف )بدون ابهام(، قابل ردیابی و تجدیدپذیر باشند. در مجموع، که به داده

 .ها پوشش دهدسازی و پردازش داده و همچنین در دسترسی اپلیکیشنهای امنیتی را در انتقال، ذخیرهحسابرسی
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 IoTها در محيط پذیري: تحليل حملات ممکن براساس تهدیدات و آسيب1جدول 

 تهدیدات فواید هاویژگی گروه
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 مخرب های برق فیزیکی هوشمند

مراقبت 

درمانی 

 هوشمند

های کارت

هوشمند 

 سلامت

ارتقاء امنیت 

بیمار و 

جزئیات 

 اطلاعات

دزدی و 

فقدان، 

سوءاستفاده 

داخلی، اعمال 
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هک 

 شدن
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 - -    حمله سایبری

حمل و 

نقل 

 هوشمند
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ترافیک، 

پارکینگ، 
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سهولت در 
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DoS  شهر
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آفت 

 امنیتی

حملات 

 سایبری
- -    

 

 ارزیابي و مقایسه

پیوندد. در ادامه، این بخش به بررسی امنیت و رشد و توسعه اینترنت اشیاء در راستای بهبود حفظ امنیت به تحقق می

ت. همچنین به بررسی و مقایسه مقوله مهم امنیت پرداخته شده راهکارهای مقابل با تهدیدات امنیتی از تمامی ابعاد پرداخته اس

 است و پیشنهاداتی جهت بهبود امنیت اینترنت اشیاء پیشنهاد داده شده است.

 

 IoTهاي پذیريحملات براساس تهدیدات و آسيب
و امکانات  RFID، سیمهای حسگر بیهایی مانند شبکهیابد. فناوریاینترنت اشیاء مفهومی است که هر روز تکامل می

 IoTاست. بعلاوه، الگوی  IoTهای الگوی اصلی ساخت بلوک M2Mشوند. تابع کار گرفته میبه IoTهای ابری توسط دستگاه

ها باید قادر به های زیادی از جمله شهرهای هوشمند، سلامت هوشمند و انتقال هوشمند قابل اعمال است. این دستگاهدر دامنه

طوریکه به کاربر این اطمینان را ها باشند. هر ارتباطی باید ایمن باشد بهدیگر و سایر اجسام وحتی انسانیک برقراری ارتباط با

، 24، 13ت ]ای چالش برانگیز اسوظیفه IoTهای ارتباطی او ایمن است. با این وجود، حفاظت از بدهد که اطلاعات وی و کانال

25.] 

باید بتواند میلیاردها جسم  IoTمعماری  درنظرگرفته شود. IoTاست که باید در امنیت چالش قابل توجهی در این حوزه، 

کند؛ چراکه دسترسی و اتصال جهانی از یابی بسیاری برای مهاجمان ایجاد میهای دستمتصل را مدیریت کند. این سناریو راه

-افزاری، شبکه و اپلیکیشنات در نواحی سختاهداف پایه این فناوری است. اینترنت اشیاء تحت تأثیر سطوح مختلفی از تهدید

های ارتباطی مختلفی را هدف قرار خواهند داد. مشکلات امنیتی و حریم خصوصی باید های هوشمند قرار خواهد داشت که کانال

تهدیدات  به ارزیابی کاملی از انواع 1[. جدول 25، 24، 13] گویی شوندپاسخ IoTهای متفاوت در های بزرگ و دامنهدر مقیاس

به معنی دارا نبودن، علامت + به  -بدین معنی هستند؛ علامت  1های امنیتی جدول پرداخته است. علایم موجود در مکانیزم

 [.32 ،31 ،30 ،29 ،28 ،27 ،26 ،24 ،2هم به معنی دارا بودن و نبودن است  ]  معنی دارا بودن و علامت

 

 هاهاي امنيتي در لایهنگراني
های های شخصی باشد. نگرانییا داده IoTتواند یک درگاه احتمالی به زیرساخت در اینترنت اشیاء، هر دستگاه متصل می

های احتمالی در پذیریامنیت و حریم خصوصی داده بسیار مهم هستند، اما با ورود پیچیدگی، نقاط ضعف امنیتی و آسیب

سطح جدیدی به خود  IoTهای خودگردان، خطرات احتمالی مربوط به گیرییممواردی مانند قابلیت همکاری، ترکیبات و تصم

شود، خطرات حریم خصوصی های جدید در خدمات میپذیریوجود آمدن آسیبجایی که پیچیدگی، موجب بهاند. از آنگرفته
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که شامل لایه حسگر، لایه شبکه، ای در معماری چهار لایه IoTهای امنیتی در حوزه یابد. مهمترین نگرانیافزایش می IoTدر 

 [.33، 13، 8، 2ت ]به آن پرداخته شده اس 2 که به طور مختصر در جدول لایه خدمات، لایه اپلیکیشن قرار دارد

 هاي امنيتي در معماري چهار لایه: نگراني2جدول 

 لایه حسگر لایه شبکه لایه خدمات لایه اپلیکیشن های امنیتینگرانی

  √ √ √ ا ایمنپل ارتباطی وب ن

 √ √ √ √ احرازهویت/صدوراجازه ناکافی

  √ √  خدمات شبکه نا امن

  √ √  کمبود رمزنگاری انتقال

 √ √ √  های حریم خصوصینگرانی
    √ پل ارتباطی ابر غیرایمن

 √ √  √ پل ارتباطی موبایل غیرایمن
  √ √ √ پیکربندی امنیت ضعیف

  √  √ نا امن firmwareافزار/ نرم

 √ √   امنیت فیزیکی ضعیف
 

ازجمله تهدیدات وآسیب پذیری  .کند دریافت و حس را هادستگاه اطلاعات تا شده ادغام IoT پایانی عناصر با حسگر لایه

 هایگره امنیتی تهدیدات و پذیری، به بررسی آسیب4بیان شده است. همچنین جدول  3 های امنیتی در لایه حسگر در جدول

 [.34، 13یه حسگر، پرداخته است ]نهایی لا

 ها و تهدیدات امنيتي در لایه حسگرپذیري: آسيب3جدول 

 توضیحات تهدیدات امنیتی

 های نهایی دردست مهاجم است.دسترسی فیزیکی و حملات منطقی، اطلاعات حساس در گره دسترسی غیرمجاز

 کشند.سی فیزیکی یا حملات، دست از کار میهای نهایی درصورت قرارگرفتن درمعرض دسترگره دردسترس بودن

 زند.عنوان دستگاه، گذرگاه یا گره نهایی جا میهای بدافزار و جعل داده، مهاجم خود را بهبا گره Spoofingحمله 

 شود.کشند و شبکه مختل میهای نهایی برای ذخیره منابع یا پهنای باند دست از کار میبرخی از گره تهدید خودخواهی

 شوند.افزار میویروس، تروجان یا پیام اوراق که منجر به شکست نرم کد مخرب

DoS نهایی از دسترس کاربران.اقدامی درجهت خارج کردن یک منبع گره 

 کاری داده و جعل.تهدیداتی مانند قطع کردن، مسدود کردن، دست تهدیدات انتقال

 حمله به یک مسیر روتینگ. حمله مسیریابی

 حسگر لایه در امنيتي تهدیدهاي پذیري وآسيب تحليل :4جدول 

 های نهاییگذرگاه های نهاییگره های نهاییدستگاه های نهاییپذیری و تهدیدات امنیتی گرهآسیب

 √ √ √ دسترسی غیرمجاز
 √ √  تهدید خودخواهی

 √ √  Spoofingحمله 
 √ √ √ کد مخرب

DoS √ √ √ 
 √   تهدیدات انتقال
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 √ √ √ یریابیحمله مس
 

های و حمله مسیریابی بیشتر آسیب را در گره DOSدهد که دسترسی غیرمجاز، کد مخرب، نشان می 4نتایج جدول 

 نهایی دارد. از این رو، راهکارهایی برای جلوگیری از این حملات باید در لایه حسگر بیشتر مطرح شود.

است. ازجمله تهدیدات وآسیب پذیری  اشیاء درمیان سیمبی یا سیمی ارتباطات دهیپوشش برای زیرساختی شبکه لایه

ها با توجه به تهدیدات امنیتی پذیریبه بررسی آسیب 6ذکر شده است. همچنین، جدول  5های امنیتی در لایه شبکه در جدول 

 [.34، 33در لایه حسگر پرداخته است ]

 : تهدیدات امنيتي در لایه شبکه5جدول 

 تتوضیحا تهدیدات امنیتی

 اطلاعات فاش شده در یک محیط غیرقابل اعتماد رخنه داده

 شامل تمامی کلیدهای شبکه کلید خصوصی و عمومی

 شوند.افزار میویروس، تروجان یا پیام اوراق که منجر به شکست نرم کد مخرب

DoS نهایی از دسترس کاربران.اقدامی درجهت خارج کردن یک منبع گره 

 کاری داده و جعل.اتی مانند قطع کردن، مسدود کردن، دستتهدید تهدیدات انتقال

 حمله به یک مسیر روتینگ. حمله مسیریابی

 

پذیری را در لایه شبکه دارد. از این رو، بهبود بحث ، فاکتور امنیت انتقال بیشترین آسیب5های جدول با توجه به بررسی

توان از معماری اینترنت اشیاء در بیشتر قرار گیرد. به همین دلیل، می ارتباطات اشیاء در این حوزه باید مورد بهبود و مطالعه

 راستای بهبود امنیت انتقال و ارتباط اینترنت اشیاء استفاده کرد.

 حسگر لایه در امنيتي تهدیدهاي پذیري وآسيب : تحليل6جدول 

 جعل درخواست DoS PKI MITM یکپارچگی محرمانگی خصوصیحریم تهدیدات

 √     √ √ یزیکیحفاظت ف
 √ √ √ √ √ √  امنیت انتقال

   √ √ √   ازحداتصال بیش

 √ √    √ √ ادغام لایه صلیبی
 

ازجمله تهدیدات و آسیب پذیری  .است هااپلیکیشن یا کاربران موردنیاز خدمات مدیریت و کردن فراهم برای خدمات لایه

 [.36، 35، 13ذکر شده است ] 7های امنیتی در لایه خدمات در جدول 

 : تهدیدات امنيتي در لایه خدمات7جدول 

 توضیحات تهدیدات

 خصوصی یا ردیابی مکانی مخرب.نشت حریم خصوصیتهدیدات حریم

 دسترسی کاربران غیرمجاز به خدمات یا دسترسی کاربران مجاز به خدمات غیرمجاز. سوءاستفاده از خدمات

 شود.ط مهاجم جعل میتوس IoTهای نهایی هویت گره جعل هویت

 شود.کاری میاطلاعات موجود در خدمات توسط مهاجم دست کاری اطلاعات خدماتدست

 انکار عملیاتی که صورت گرفته است. انکار

DoS نهایی از دسترس کاربران.گره اقدامی درجهت خارج کردن یک منبع 
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 برداری کند.کننده کلاهریافتکند تا از دمهاجم اطلاعات را مجدداً ارسال می حمله بازپخش

 حمله به یک مسیر روتینگ. حمله مسیریابی

 

ازجمله تهدیدات وآسیب پذیری های امنیتی در  .است هااپلیکیشن یا کاربر با تعامل هایروش از متشکل اپلیکیشن لایه

های تهدیدهای امنیتی در لایه پذیریبه بررسی و تحلیل آسیب 9ذکر شده است. همچنین جدول  8لایه اپلیکیشن در جدول 

 [.8، 13، 37اپلیکیشن پرداخته شده است ]

 : تهدیدات امنيتي در لایه اپليکيشن8جدول 

 توضیحات تهدیدات

 های ارتباطیشکست خوردن پیکربندی در پل دورپیکربندی از راه

 IoTهای نهایی پیکربندی غلط در گره پیکربندی اشتباه

 Logهای دها و فایلنشت کلی مدیریت امنیتی

 شکست خوردن سیستم مدیریت سیستم مدیریت

 

های امنیتی به ویژه مکانیزم محرمانگی داده که شامل محرمانگی و ، مکانیزم9بر اساس نتایج بدست آمده از جدول 

ه باعث تسریع کار های امنیتی در این لایشود، از اهمیت بالای برخوردار است. همچنین، بهبود مکانیزمیکپارچکی داده می

 شود.دهندگان این تکنولوژی میمشتریان و ارائه

 اپليکيشن لایه در امنيتي تهدید پذیري وآسيب : تحليل9جدول 

 تهدید
دسترسی 

 غیرمجاز
ویروس، تروجان،  گره خودخواه جعل شکست گره

Spam 

-حریم

 خصوصی

حفاظت امنیت 

 فیزیکی
√ √ √    

   √    ویروس، فایروالآنتی

 √   √ √ √ نترل دسترسیک
 √   √ √ √ محرمانه

  √ √ √ √  یکپارچگی داده

 √   √ √ √ احرازهویت
 √   √ √ √ عدم انکار

 

 هاي امنيتيتکنيک
بندی کرد. های منطقی و کاربردی طبقهها را از لحاظ ویژگیهای امنیتی اینترنت اشیاء، ابتدا باید آنجهت بررسی تکنیک

بندی امنیتی طبقه 5تی در چهار گروه برنامه کاربردی، ساختار، ارتباط و داده تعریف شده است. شکل بندی امنیاین طبقه

 [.40، 39، 38دهد ]اینترنت اشیاء را نشان می

اساس های کاربردی برگذارد. برنامـهبرنامه کاربردی: گسترش اینترنت اشیاء بر برخی نواحی برنامه کاربردی بسیـار اثر می

ترسی شـبکه، مقیاس، ناهماهنگی، قابلیت برگـشت و درگیری کاربر دسـته بندی می شوند. همانطور که در طبـقه بندی نوع دس

های امنیتی مورد استفاده ترین تکنیکشده است، چندین تکنیک امنیتی وجود دارد. رایج امنیت اینترنت اشیاء نشـان داده
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های امنیتی در حوزه  اینترنت اشیاء ای از تکنولوژیخلاصه به 10اد است. جدول شامل تصدیق، مجوز، تخلیه منابع و ایجاد اعتم

 [.43، 39، 42، 41پرداخته است ]

 

 بندي امنيتي اینترنت اشياء: طبقه5شکل 

در حال حاضر هیچ معماری اینترنت اشیاء قابل قبولی در جهان وجود ندارد. چندین نوع تحقیق در خصوص معماری: 

به انواع  11جدول است.  شده انجامترنت اشیاء باخلاصه برنامه و دامنه کاربرد متفاوت به لحاظ تصدیق و مجوز معماری این

 [.39، 41، 13، 45، 44های امنیتی و دامنه کاربرد پرداخته است ]معماری

 هاي امنيتي در اینترنت اشياء با تمرکز بر برنامه کاربردي: مروري بر تکنولوژي10جدول 

 محدودیت مزایا اهداف نولوژیتک

پیاده سازی ابری با 

استفاده از پایگاه محاسبه 

 انکا

های برنامه تعیین روند

کاربردی فعلی اینترنت اشیاء 

-و نیاز به ترکیب تکنولوژی

 ای مختلفهای میان رشته

از حافظه و منابع سیستم به  -

همراه ابرهای خصوصی و عمومی 

 کند.استفاده می

های نابع برای ابرتامین م -

 Microsoftعمومی؛ مانند 

Azure  وAmazon ESC 

-حفاظت از امنیت و حریم

گانه های چندشخصی در ابر

 مسئله جدی است.

طرح رمز گذاری مبتنی 

 بر ویژگی جفت نبودن

(ABE بر پایه منحنی )

 بیضوی رمزنگاری

(ECC) 

اشاره به مشکلات امنیتی  -

شخصی در اینترنت  و حریم

 ء.اشیا

کاهش محاسبه و ارتباط  -

 مازاد.

گذاری مبتنی بر ویژگی رمز

(ABE در کنترل دسترسی )

-رمزگذاری مبتنی برمتن و رمز

 گذاری پراکنده قابل اجرا است.

 پذیری ضعیف.صعودی -

پذیری ضعیف در انعطاف -

 لغو ویژگی.

طرح تجدید نظر شده 

 اشتراک سری

دستیابی به     -

 صعودپذیری داده.

هش مدیریت کلیدی کا -

-پیچیده مربوط به الگوریتم

 های رمزگذاری قراردادی.

با طرح اشتراک سری دستیابی 

-پذیر میبه صعودپذیری امکان

 شود.

های محاسباتی تولید مازاد -

 آورد.که گلوگاه احتمالی می

افزاری خرابی سخت -

منجرب به مسئله تحمل 

 شود.نقص می

http://www.racj.ir/


 15 -38، ص  1399 تابستان، 17پژوهش در مهندسی عمران و معماری ایران ، شماره 
ISSN: 2475-3673  

http://www.Racj.ir 

 

تخمین منبع و مدیریت 

ده از رایانش به با استفا

 صورت مد.

ارائه مدل تخمین منبع 

 ها.احتمالی مشتری برای مد

اجازه تحویل داده در زمان  -

 دهد.واقعی را می

 IoTی خصوصیات ابر را به لبه -

 های پایانیاصلی و دیگر گره

رسیدن به حداقل تاخیر 

 دشوار است.

 و دامنه کاربرد: انواع مختلف معماري امنيتي اینترنت اشياء 11جدول

 ساختار
دامنه 

 کاربردی
 های قدیمیرفع استحکام در شبکه

 SDNمعماری 
محیط 

 هوشمند

های بهداشتی بر پایه اینترنت های مراقبتبهبود امنیت و ساختار مجوز برای سیستم

 اشیاء

 SEAمعماری 
های مراقبت

 بهداشتی
 های ارتباطیهای حسگر راه دور و داده با تکنولوژیتسهیل تعامل سیستم

ساختار  شهر 

 هوشمند

شهر 

 هوشمند

 های ساختار میان افزار اینترنت اشیاء.تعریف امنیت سرویس

 توان در میان اینترنت اشیاء به کاربرد.های امنیتی که میتحلیل و تمرکز بر سرویس

معماری سرویس 

 گرا

انتقال 

 هوشمند

و کنترل دسترسی   E2Eیت ارائه یک ساختار امنیتی صعودپذیری جدید برای امن

IoT  ارزیابی ساختار در تنظیمات محدودM2M. 

معماری امنیت 

 DSCAR)شئ )

شبکه 

 هوشمند

ای متمرکز بر روی ابر شناسایی دو نوع ساختار اینترنت اشیاء برای یک سازمان سه لایه

 ای خود مختار.های پنج لایهو ساختار

چهارچوب 

های دهیسازمان

 مفهومی

ای هسازمان

 تجاری
 های قدیمی اینترنت اشیاءها در سیستمپذیریاشاره به آسیب

 SDNمعماری 

 سیاه

شهر 

 هوشمند
 سنتی IoT هایسیستم در پذیریآسیب رفع برای

 

های های اینترنت اشیاء یا بین لایهبه اشتراک گذاردن اطلاعات در میان دستگاه اینترنت اشیاء شامل تبادلط: ارتباط ارتبا

انداز های بسیار، تمام زیر ساخت ارتباط اینترنت اشیاء از چشماست. با احتمال زیاد اینترنت اشیاء در دامنه اینترنت اشیاء مختلف

انه ارتباط ـرس .تـپذیر اسصی آسیبـت دادن حریم شخـی، نسبت به از دسـانداز کاربران نهایامنیتی، ناسازگار و از چشم

-تکنیک هستند.ملات احتمالی در مجرا به شرح ذیل حکند. اجمان عمل میمه طع تصمیم برایت اشیاء به عنوان یک مقـاینترن

 [.40، 39، 46بندی ارتباط در اینترنت اشیاء دخیل هستند ]های حملات مرد میانی و استراق سمع در طبقه

و پذیرفته شود. حریـم شخصی باید حفظ شود تا اینترنت اشیاء کاملا گسترده  آنها حریم شخصی کاربران و اعتمادداده: 

انگیز های کاربردی نیز چالش برحلهای تجاری همچنان مسائل بسیار مهمی هستند و یافتن راهداده و محرمـانه بودن برای روند

های کاربر باید تضمین شود، زیرا کاربران برای اطلاعات شخصی خود به بالاترین میزان حفاظت نیاز است. حریم شخـصی داده

گیـرد. انتقال و محاسـبه اعتماد در میان های شخصـی کاربر را در بر میکه داده ند. اعتماد، شامل حفظ حریم شخصـی کاربردار

، تهدیدهای امنیتی داده با توجه به 12 جدولانگیز است. ای چالش برمتـقارن مسألههای مخـتلف در یک اینـترنت اشیاء ناگره

 [.48، 47، 39] مرور کرده استهای اینترنت اشیاء را لایه
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 IoT: خلاصه تهدیدهاي امنيتي در داخل هر لایه 12 جدول

 هاتهدید هالایه

 کاری اجزای سختدست فیزیکی

 عدالتی، فرسودگی، بازپخش، حملات فرادادهبرخورد، بی پیوند

 دیتامتا چاله، حملات سیاه ترافیک، بررسی توجهی،بی شبکه
 

 نيتيبررسي چهارچوب ام

ای از این دیدگاه کند. خلاصهاین بخش چهارچوبی ایمن برای جلوگیری از تهدیداتی که در پژوهش مطرح شد معرفی می

به  واردشدهراهکارهایی برای مقابله با تهدیدهای  عنوانبهها ، این چهارچوب13جدول مشاهده کنید. در  6توانید در شکل را می

داده  منبع و تبادل هایشناسایی، محدودیت و دهیپذیری، آدرسد اتصال، تحرک، مقیاسهریک از فاکتورهای امنیتی همانن

 ستاپ، احراز و اندازیراه آخر، امنیت نقطهگره یا دستگاه فیزیکی های امنیتی شامل امنیت. همچنین، چهارچوباستآمده 

چندلایه و  شبکه، امنیت و مسیریابی روکسی، امنیتپ سازی، امنیتذخیره امنیت و داده حسابداری، انتقال و اجازه صدور هویت،

ای از عوامل تهدید آمیز در چهارچوب امنیتی اینترنت بندی، طبقه14شود. با این حال، جدول های مشترک امنیتی میاندازه

منیتی پیشنهادی علاوه بر این، در ادامه چارچوب ا  [.13، 52، 51، 50، 49های کاربردی نشان داده است ]اشیاء با ذکر مثال

 بررسی شده است.

 ها با توجه به چهارچوب امنيتيآن با مقابله هايراهکار و امنيتي تهدیدات و ها: چالش13جدول 

 زمینه چالش انواع هاحملات و تهدید راهکارها

احراز هویت، صدور اجازه و حسابداری، اطلاع تغییر  استفاده از

ها جهت جلوگیری گاهدر سرور یا در دسترس نبودن آن به دست

 از درخواست اضافه

 فیزیکی MITMحملات 

 اتصال
 خدمات DoSحملات انکار خدمات یا 

های انتقال ایمن، احراز حفظ تداوم سرویس از طریق مکانیزم

هویت، تأیید موجه، قوانین کنترل و حسابداری، تأیید صلاحیت 

 ها پس از خلل تداوم سرویسمجدد گره

و  DoS ،MITMحملات 

 حملات ردی )انکار(
 تحرک ---

ها و های مجاز و صدور اجازه مختص به آنتشخیص دستگاه

 های واسطهبودن گره اعتمادقابلاطمینان حاصل کردن از 

 افقی DoSحملات 
 پذیریمقیاس

 عمودی 10یکرمو لانه  9فروچاله

و همچنین  فردمنحصربه IPv6و  6LoWPANاستفاده از 

های تشخیص نفوذ جهت بررسی صحت، سیستم IPانبار جهانی 

 گردهای پیشگیری و عقبو الگوریتم

حملات ردی )انکار وظایف( و 

 یبردارکلاه
--- 

 دهیآدرس

 شناسایی و

افزار مقاومت در برابر استفاده از رمزنگاری تصویری، سخت

های انسجام و یکپارچگی و همچنین قطع ی، مکانیزمکاردست

 محرمانه اطلاعاتبه حافظه و  دسترسی گره مخرب

سازی، نشت ی، شبیهکاردست

احتمال  اطلاعات، امنیت کاربر و

 DoSبروز حملات 

--- 
 محدودیت

 منابع

های رمزگذاری ، استفاده از الگوریتمE2Eاستفاده از رمزگذاری 

( و PKI) یعمومی متقارن و کلید رمزگذارمثل  وزنسبک

 جامبررسی انس ها و کدهایپارازیت

نشت اطلاعات، امنیت کاربر، 

 استهلاک منابع

و  DoSامکان وجود حملات  و
MITM 

 تبادل داده ---

                                                           
9 sinkhole 
10 wormhole 
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 [52: چهارچوب امنيتي اینترنت اشياء ]6شکل 

 IoTبندي عوامل تهدید آميز : طبقه14جدول 

 های معمولمثال کلاس عامل تهدیدآمیز

 های منطقیها، بمبها، تروجان، کرمهای کامپیوتریویروس افزارنرم ویژه بدون هدف

 کاران، گاردهای امنیتیکارمندان ناراضی، پیمان داخلی کارمندان

جرایم و مجرمان 

 شدهدهیسازمان
 خارجی

دهند؛ مثل پذیر را هدف قرار میمجرمانی که اطلاعات آسیب

 های بانکیشماره کارت اعتباری و حساب

 دولتی، شرکا، رقبا هایها، آژانسشرکت خارجی هاشرکت

 دقتیتصادفات، بی غیرعمد انسان

 داخلی، خارجی عمدی انسان

 سوزی، رعدوبرق، زلزله، شهابسیل، آتش فاکتورهای غیرانسانی بلایای طبیعی

 

 ارائه یک چهارچوب امنيتي

 سازیپیاده و طراحی رد مفیدی ابزار عنوانتواند بهچهارچوب امنیتی پیشنهادی همانند یک الگو کاربردی و موثر می

 را IoT منطقی، چهارچوب امنیتی پیشنهادی ساختار یک به مربوط امنیتی محیط ،7شکل . کند عمل IoT امنیتی هایپروتکل

 اشیاء هوشمند، شبکه فرعی، شبکه اصلی و مراکز داده ابری است. سطوح شامل موردنظر چهارچوب. دهدمی نشان
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 نيتي پيشنهادي: الگوي چهارچوب ام7شکل 

پذیرترین شده در مرز شبکه است. این بخش، آسیبهای جاسازیاشیاء هوشمند: شامل حسگرها، عاملان و سایر سیستم

ترین نگرانی در این سطح، ها ممکن است در محیط فیزیکی ایمنی حضور نداشته باشند. مهمرو، دستگاهایناست. از IoTقسمت 

 ها برای مدیران در این سطح است.ها و حفظ حریم خصوصی از دیگر نگرانیعتبار، یکپارپگی دادهفاکتور در دسترس بودن است. ا

علاوه، حجم مشخصی از است. به IoTهای سیم میان دستگاهشبکه فرعی: این سطح، درارتباط با ارتباطات سیمی و بی

-ها و فناورینده اساسی، تنوع بسیار زیاد در پروتکلکنگیرد. یکی از مسائل نگرانپردازش و تثبیت داده در این سطح صورت می

 دست است.و نیاز به توسعه و اجرای یک سیاست امنیتی یک IoTهای های شبکه مورد استفاده در دستگاه

است. مسائل  IoTهای های مرکزی شبکه و دستگاهکننده مسیر داده میان پلتفرمشبکه اصلی: سطح شبکه هسته، فراهم

شویم. با این وجود، تعداد بسیار زیاد ها مواجه میهای اصلی با آنهایی هستند که در شبکهدر این قسمت، آن امنیتی موجود

 کنند.توجهی را ایجاد میگیرد، بار امنیتی قابلها تعاملی صورت مینقاط پایانی که مدیریت شده و یا با آن

های های مدیریت شبکه است. نگرانیها و پلتفرمسازی دادهها، محل ذخیرهمراکز داده ابری: این سطح شامل اپلیکیشن

 است. 11پذیری، قابلیت همکاری اشیاء و مقوله امنیتی کلان دادهاصلی موجود در این سطح، تعامل

 مقابله با و شناسایی نقش، بر مبتنی در راستای این چهارچوب چهار سطحی، چهار قابلیت عمومی امنیتی شامل امنیت

 اینترنت از عوامل تاثیرگذار در این روند است. پروتکل حفاظت و داده محافظت و محرمانگی خواری،رشوه

جای توجه به هویت فرد، به نقش وی در سیستم ، به12امنیت مبتنی بر نقش: سیستم کنترل دسترسی مبتنی بر نقش

 RBACشود. سیستم ختصاص داده میهایش، نقشی به صورت پویا و ایستا اکند. به هر کاربر باتوجه به مسئولیتتوجه می

-های شرکتی و همچنین ابر داشته و ابزار قابل فهمی در مدیریت دسترسی به دستگاهای در سیستمهای تجاری گستردهاستفاده

 باشد.ها میهای تولیدی آنو داده IoTهای 

                                                           
11 Big Data 
12 Role-based access control (RBAC) 
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اهمیت دارد، اما به سطح شبکه اصلی نیز خواری: این تابع اساساً در دستگاه و سطح شبکه فرعی با رشوهشناسایی و مقابله

رسیده است. تمامی این سطوح، شامل عناصری هستند که در ناحیه خارجی شرکت حضور داشته و توسط وسایل فیزیکی 

 شوند.محافظت می

 گیرند.محرمانگی و محافظت داده: این توابع، تمامی سطوح معماری را دربر می

سمع و جاسوسی در تمامی سطوح امری های درحال حرکت دربرابر استراقدهحفاظت پروتکل اینترنت: حفاظت از دا

 ضروری است.

 و تجزیه و شبکه اجرایی سیاست مجوز، صدور هویت، احراز همانند مهم امنیتی هدف از این چهارچوب بهبود عناصر

خواهند گرفت. هدف از چهارچوب است. این عناصر با توجه به طرح پیشنهادی مورد توسعه بهتری قرار  ترافیک ایمن تحلیل

چهارچوب یک رابطه مطمئن در امنیت  8پیشنهادی رسیدن به یک رابطه مطمئن در معماری امنیتی اینترنت اشیاء است. شکل 

IoT دهد. از این رو، یکی از مفاهیم مهم و مرتبط با این چهارچوب، روابط مطمئن است. در این زمینه، رابطه را نشان می

خاطر دارد. عیتی اشاره دارد که در آن، هریک از طرفین یک ارتباط درمورد هویت و حق دسترسی دیگری اطمینانمطمئن به وض

شود. به کند که با کمک عنصر صدور اجازه گسترده میای از اعتماد را فراهم میعنصر احرازهویت چهارچوب اعتماد، سطح پایه

ا خودروی دیگری از همان فروشنده برقرار کند. زمانی که رابطه مطمئنی میان تواند رابطه مطمئنی بعنوان مثال، یک خودرو می

-شود، آن خودرو اجازه دارد که اطلاعات اضافی مانند مقدار کیلومترشمار و یا آخرین رکورد بهیک خودرو و شبکه آن ایجاد می

تواند چهارچوب ایمن اینترنت اشیاء یعنی یآمده را به اشتراک بگذارد. در نتیجه، الگوی چهارچوب امنیتی پیشنهادی، مدست

 داشتن یک رابطه مطمئن را بهبود و توسعه دهد.

 

 IoT: رابطه مطمئن در چهارچوب امنيت 8شکل 

 هاي امنيتي مختلفبررسي مکانيزم
عریف و رو تها و فاکتورهای امنیتی مهم و بسیاری در حوزه امنیت اینترنت اشیاء وجود دارد. در پژوهش پیشمکانیزم

ترین این فاکتورها جهت مقایسه و بررسی در این های زیادی بر نوع عملکرد این فاکتورها صورت گرفته است. از مهمبررسی

-سیاست، میان خصوصی، اعتماد، اجرای دسترسی، حریم هویت، محرمانگی، کنترل توان به فاکتورهایی همانند احرازبخش می

کرد. در پژوهشی این فاکتورها و کارهایی که بر اساس این مکانیزهای امنیتی صورت گرفته  سیار اشاره ایمن و امنیت افزارهای

ی کاملی از کارهای انجام شده بر اساس فاکتورهای امنیتی به بررسی و مقایسه 15است، بررسی شده است. از این رو، جدول 
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-اند را نشان میرت همزمان مورد بررسی قرار گرفته، به بررسی فاکتورهای امنیتی که به صو16پرداخته است. همچنین، جدول 

 [.53دهد ]

 : بررسي کارهاي انجام شده مبتني بر فاکتورهاي امنيتي15جدول 

 فاکتورهای مشترک کارهای انجام شده

 

 فاکتورها کارهای انجام شده

 احراز هویت 24 احرازهویت و محرمانگی 2

 محرمانگی 9 احرازهویت و کنترل دسترسی 5

 کنترل دسترسی 31 کنترل دسترسی و محرمانگی 1

 حریم خصوصی 19 حریم خصوصی و کنترل دسترسی 2

 اعتماد 21 حریم خصوصی و احرازهویت 1

 اعتماد و کنترل دسترسی 3
 اجرای سیاست 11

 اعتماد و احرازهویت 4

 اجرای سیاست و حریم خصوصی 1
 افزارهای ایمنمیان 12

 و کنترل دسترسیاجرای سیاست  1

 امنیت سیار 18 افزارهای ایمناجرای سیاست و میان 1

 

دهد که به ترتیب فاکتورهای کنترل دسترسی، احراز هویت و قابلیت اعتماد بیشتر مورد توجه نشان می 15نتایج جدول 

رو های پیشاین سه فاکتور جهت پژوهشتوان از پژوهشگران جهت توسعه و بهبود امنیت اینترنت اشیاء بوده است. از این رو، می

برده شده بیشتر بیشترین کمک را گرفت. همچنین استفاده از مکانیزم حریم خصوصی، جهت بهبود امنیت بعد از فاکتورهای نام

د و ترین فاکتور امنیتی باید بیشتر مورد توجه قرار گیرعنوان مهممورد توجه قرار گرفته است. با این حال، حریم خصوصی به

 راهکارهای زیادی جهت توسعه و بهبود امنیت اینترنت اشیاء ایجاد کند.

 

 نتيجه گيري
های پیشرو این فناوری رو چالشاینشود. ازیک انقلاب مدرن در دنیای فناوری اطلاعات تلقی می عنوانبهاینترنت اشیاء 

توانند به نفع و می IoTهای بگیرد. در این حوزه، دستگاهین قرار محقق موردتوجهمدرن از قبیل امنیت، استانداردها باید بیشتر 

ها و اشخاص داشته باشند. این مقاله به کنندگان باید اطمینان از امنیت دستگاهضرر کاربران عمل کنند. به همین دلیل مصرف

های پیش روی این تکنولوژی تهای امنیتی و محدودیحل برای حملات امنیتی در لایه حفرهها، ارائه راهها، تهدیدبررسی چالش

های مختلف بسیار در حوزه IoTسازی های امنیتی موجود در اینترنت اشیاء برای توسعه و پیـادهحال، نقصپرداخته است. بااین

 هاپذیریآسیب و تهدیدات اساس بر ممکن این مقاله در تحلیل حملات شدهانجامهای ها و مقایسهآور است. نتایج از بررسییانز

هوشمند کمک شایانی نماید.  افزار، زیرساخت و اپلیکیشنهای سختتواند به بهبود گروههای امنیتی می، مکانیزمIoT محیط در

های اینترنت اشیاء افزایش داد. از توان توسعه امنیت لایهها، میهای امنیتی و ترکیب مکانیزمکارگیری مکانیزمهمچنین، با به

ئه یک الگوی چهارچوب امنیتی، سعی در ایجاد یک رابطه مطمئن دارد. در آینده، برای رسیدن به یک رابطه طرفی نتایج از ارا

مطمئن و بهبود آن، باید فاکتورهای صدور اجازه و احراز هویت توسعه پیدا کند. علاوه بر این، با توجه به بررسی مکانیزهای 

ی، احراز هویت و قابلیت اعتماد در آینده باید بیشتر موردتوجه امنیتی، بهبود فاکتورهای حریم خصوصی، کنترل دسترس

 پژوهشگران جهت توسعه و بهبود امنیت اینترنت اشیاء قرار گیرد.
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