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 چکيده

که به شبکه اینترنت   دهدیمهوشمندی  ءیشاین قابلیت را به هر  1فناوری اینترنت اشیا

سایر   با  فناوری  این  ترکیب  بپردازد،  اطلاعات  دریافت  و  ارسال  به  و  شده  متصل 

هوش    های تکنولوژ ایجاد    2یمصنوعمانند  هوشمندی  ها رساخت یزو    هاستمیسباعث  ی 

یک فرصت یا   تواندیمو این   شودی مشده است. در این شبکه حجم زیادی از داده تولید  

باشد،   امنیت  نیترمهم   نیبنابراتهدید  اصلی،  اگرچه    چالش  اشیاست.  اینترنت  شبکه 

حدی  هازم یمکان تا  رایج  امنیتی  را    توانندیمی  شبکه  توسعه    نیتأمامنیت  اما  کنند، 

ی نفوذ، لزوم استفاده از راهکارهای جدید را دوچندان کرده است یکی  هامدل و    هاروش 

این   نفوذ  هاروش از  تشخیص  سیستم  از  مبنای    3استفاده  بر  که  ی  هاتم یالگوراست 

را در شبکه شناسایی کند. نرخ    های ناهنجار   تواندیم و    کندیمعمل    4یادگیری ماشین

و دقت   بالا  کاذب  این    نسبتاًهشدار  نقایص  از  نفوذ  هاستمیسکم  با  ی تشخیص  است؛ 

در مهندسی   هاتمیالگورو توانایی این  5ی عصبی عمیقهاشبکه ی هاتمیالگورپیشرفت در 

یک    عنوان  به کاهش این معایب    در جهت  هاتمیالگوراستفاده از این    ،های ژگیوخودکار  

در   بعلاوه  است.  مطرح شده  که  احوزه نظریه  تولید  هاداده ی  زیادی  ترکیب  شودیم ی   ،

ضریب دقت تشخیص   تواندیمی عصبی عمیق،  هاشبکهیادگیری ماشین با    یهاکیتکن

سیستم  دقت  افزایش  برای  مدلی  ارائه  تحقیق  این  اصلی  ایده  دهد.  افزایش  را  نفوذ 

ترکیب از  استفاده  با  اشیا  اینترنت  شبکه  در  نفوذ  عصبی    الگوریتم   تشخیص  شبکه 

نفوذ پیشنهادی شامل دو    صیتشخمعماری سیستم  .  است  7و درخت تصمیم  6کانولوشن

شامل   که  کانولوشن  عصبی  شبکه  اول  بخش  از  اول  مرحله  در  است،  ی  هاه یلامرحله 

ی بهینه استفاده شده، و در مرحله  های ژگیواست، جهت استخراج    8کانولوشن و پولینگ

برای    هادادهی  بندکلاس خوبی در    نسبتاًدوم معماری از درخت تصمیم که دقت   دارد، 

است.  های ژگیوی  بنددسته شده  استفاده  اول،  مرحله  از  خروجی  از ی  پژوهش  این    در 
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مانند    NSL-KDD  دادهمجموعه  معیارهایی  از  عملکرد  ارزیابی  جهت  و  شده  استفاده 

،  73/99استفاده شده است که به ترتیب مقادیر    F1و نمره    11بازخوانی  10صحت،  9دقت

و هم ارز   پایه  ی هامدل درصد تجربه شده است که نسبت به    74/99، و  75/99،  75/99

 خود عملکرد بهتری را نشان داده است.

 .میدرخت تصم  ق،ی عم  یریادگینفوذ،    صیتشخ  ا،یاش  نترنتیا  :یديکل واژگان 

 

 

  مقدمه 
به ارتباط اینترنتی بین  که    شودیمجدیدی در دنیای فناوری اطلاعات محسوب    نسبتاًمفهوم    IOT  اختصار  بهیا    اینترنت اشیا

،  1ی هوشمندهایگوش  امروزه اتصال اشیا معمول مانندکه در فضای پیرامونی اطراف ما قرار دارند.    شودیماشیا و تجهیزاتی گفته  

چنین ابزارهایی بدون    که  ی طور  بهبه اینترنت مزایای بسیاری برای پیشبرد کارهای بشری دارد،    3ها تبلتو    2هاتاپلپ،  هاانهیرا

ی اشبکهی هارساختیزهر شیء فیزیکی با استفاده از  باً یتقردر آینده نزدیک  . اندشدهتبدیل  ناکارآمدبه یک شیء  باًیتقراینترنت 

به شبکه اینترنت متصل شده و بدون دخالت مستقیم انسان به تبادل اطلاعات    تواندیم   هازتراشه یر  صنعتو به لطف پیشرفت در  

 در شبکه بپردازد. 

ی ناهمگون و  هاپروتکل  دستگاه مختلف مانند سنسورها و اشیا هوشمند با  هاون یلیمو اتصال    گسترش روزافزون اینترنت اشیا

بیشتر کرده است و هاچالشتهدیدات و  مختلف،   را  امنیتی  امنیتی معمول مانند رمزنگاریهازم یمکان   ی   به  2احراز هویت  و   1ی 

از    کنندهنیتضم  دنتوانینمیی  تنها یکی  باشد.  آن  سطوح  تمام  در  شبکه،   نیترمهمامنیت  حوزه  در  امنیتی  سازوکارهای  این 

سعی در    ی شبکههایورود  های یادگیری ماشین با نظارت بر تمام هستند که با استفاده از الگوریتم  ی تشخیص نفوذهاستم یس

چنین   طرفی  از  دارند.  نفوذ  زیاد  هاستم یستشخیص  حجم  تولید  علت  به  و  هدادهیی  از    دادن  رخا  استفاده  و  جدید  حملات 

دقت  الگوریتم  مدلی،  تک  بعضاًکم    نسبتاًهای  نظر،  هاصیتشخ  و  این  از  دارند،  نادرستی  سمت  هاپژوهشی  ریگجهتی  به   ،

ی حجیم بهتر هادادهی یادگیری عمیق متمایل شده است که در برخورد با  هاتمیالگوری تشخیص نفوذ با استفاده از  هاستم یس

نظر به ایرادات   دهند؛، کارایی و عملکرد سیستم تشخیص نفوذ را بهبود  هایژگیوبا استخراج خودکار    توانندیم و    کنندیمعمل  

بالای  هاستمیسبیان شده   کارایی  و  توسعه  از طرفی  و  یادگیری ماشین  بر  مبتنی  نفوذ  الهام  هاشبکه ی تشخیص  عصبی که  ی 

پردازش   از  و    مغزگرفته  مقاله  نیبنابراانسان هستند  این  در  اصلی  آیا    هدف  است:  ترکیب    توانیماین  شبکه هاتم یالگوربا  ی 

افزایش   با  عمیق مانند کانولوشن که  الگوریتم درخت تصمیم که در    ها دادهعصبی    ها یژگیو  یبنددستهعملکرد بهتری دارد و 

افزایش داد الگوریتم؟  دقت خوبی دارد، ضریب دقت سیستم تشخیص نفوذ را مقداری  از ترکیب  های  تشخیص نفوذ با استفاده 

و برای شناسایی انواع مختلفی از حملات که ممکن    استمسائل مربوط به امنیت شبکه    نیترمهم، از  یادگیری ماشین و عمیق

یی برای این  راهگشا   تواندیم  ها ستمیسو افزایش دقت این    اندافتهی تکاملیی نباشند، توسعه و  شناساقابل  ها روالیفااست توسط  

 چالش باشد. 

 ا اطلاعات ری را ایجاد کرده که اشبکهو به هم متصل  میسیبی سیمی یا  هارساخت یزوسایل بسیاری را از طریق  اینترنت اشیا

منابع مختلف جمع با دستگاه  یآوراز  بالا  با سرعت  م  گری د  یهاو  برقرار  واحد   و  کنندیارتباط  را تحت شبکۀ  خدمات مختلف 

 . دهدیمارائه  کپارچهی

میان   این  اگرچه    صیتشخی  هاستمیسدر  فعلیهاسمیمکانجایگزین    توانندی نمنفوذ  امنیتی  این  شوند  ی  با  ترکیب  در  اما   ،

شبکه و    لترکردنیفبا    هاستمی ساین    .کنند  امنیت شبکه را بیشتر  تواندیمراهکارها جهت شناسایی رفتارهای مخرب و ناهنجار،  

به مدیر شبکه جهت تصمیم مقتضی گزارش  دادها  لیوتحله یتجز را شناسایی و  نفوذ  الگوهای  . در حال حاضر دهد یمی کاربر، 

ترکیبی با استفاده    یهااما روش  شود؛یمی تشخیص نفوذ استفاده  هاستمیسی هوش مصنوعی در  هاتمیاز الگوری  اگستردهطیف  

  د نتوانیمی بیشتری دارند و ریپذانعطافی هوش مصنوعی هستند هارشاخه یزی عصبی عمیق و یادگیری ماشین که از هاشبکه از 

اینترنت   شبکه  امنیت  ضریب  دقت،  و  کارایی  بهبود  کنند،    ایاشبا  بیشتر  چنین  را  خودکار هاروشدر  استخراج  دلیل  به  یی 
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و به طور خودکار    شودیمبیشتری انجام    دقت  بای، توانایی تشخیص نفوذ و تمایز بین الگوهای نرمال و نفوذ را در شبکه  هایژگیو

ترافیک عادی شبکه   از  را  ناهنجار، شناسایی    صورت  بهنفوذها  اصلی و ضرورت تحقیق، یک    به  توجه  با .  کنندیم اعلان  مسئله 

این هدف کلی، تعدادی زیر هدف تعریف، و    هدف کلی  به  اهداف  هاهیفرض  طورنیهمداریم که جهت رسیدن  به  نیل  برای  یی 

افزایش دقت سیستم   اینترنت اشیا با  هاشبکه تشخیص نفوذ در  تعیین شده در نظر گرفته شده است. هدف ما در این مقاله  ی 

 عمیق و درخت تصمیم است. های یادگیریاستفاده از الگوریتم

 

 مبانی نظری  

 اینترنت اشيا 

از مجموعه کاربران و سرورها تشکیل شده است، و ساختار آن در حال دگرگونی است.  اشبکه اینترنت،   ی جهانی است که 

به  به این شبکه بزرگ است که از آن    اضافه شدنبیش از یک دهه است که عضو جدیدی در قالب محصولات هوشمند در حال  

 هر دستگاهی باشد که دارای سنسور جهت تبادل اطلاعات است.   تواندیم، این شیء  شودیم یاد  ایاش عنوان

ی فیزیکی است که دارای قطعات الکترونیکی و سنسورها و  هادستگاهی از  اشبکهگفت اینترنت اشیا    توانیمدر یک نگاه کلی  

و   اینترنت،    توانندیم اتصالات هوشمند  بستر شبکه  به هر شیء یک شناسه    ها دادهدر  فناوری  این  در  ارسال کنند.  و  تولید  را 

به  رندهیگتا فرستنده و    ردیگیمتعلق    فردمنحصربه  این فناوری  آینده شبکه   ریناپذییجداعنوان عضو    دادها مشخص شوند.  از 

از   استفاده  با  ارتباطی  ها پروتکلاینترنت  دهد،  هاونیزیتلو،  ها یگوشکامپیوترها،    تواندیمی  قرار  خود  دایره  در  را  خودروها   ،

اشیا    طورنیهم اینترنت  به  مربوط  نوآوری  اجتماعی    ها قارههمه    تواندیمجدیدترین  و  زندگی شخصی  و  کند  متصل  به هم  را 

 و باعث تحولی شگرف در دنیای بشری خواهد شد.  افتهی  بهبودتوسط این فناوری  هاانسان

 اینترنت اشيا   کاربردهای

ی، کاهش زمان و هزینه است، اینترنت وربهرههدف اصلی آن افزایش  که    و هوشمندی وسایل  ایاشارتباط اینترنت    با توجه به

میلیارد    27به    2017هزینه تجهیزات استفاده شده در این شبکه در سال    که  یطور بهکاربردهای زیادی پیدا کرده است    ایاش

این فناوری در حوزه مختلفی کاربرد دارد که به    .[25]میلیارد دلار برسد    125به    2030تا سال    شودیم بینی  دلار رسید و پیش

 . میکنیمتعدادی محدود و مهم از آنها اشاره 

 و شهرهای هوشمند  هاخانهاینترنت اشيا در  

آن شهرهای هوشمند   تبع  به ی هوشمند و  هاخانهدر زندگی آینده بشری، توسعه    ایاشکاربردهای اینترنت    ن یترمهمشاید از  

ی در  الکترونیکی    خانۀ کاست.  وسایل  انواع  از    توانندیمهوشمند  استفاده  سنسورها،    ها ی تکنولوژبا  اتصالی،  هاشبکهشامل  ی 

ی به هم متصل شده و از طریق شبکه اینترنت اشیا، امکان برقراری ارتباط و کنترل از  کاربردی  افزارهانرمی کنترلی و  هادستگاه

به   توانیمی هوشمند  هاخانه. از امکانات  شودیم راه دور اجزای مختلف خانه فراهم شود و از این طریق مدیریت وسایل کارآمدتر  

انرژی،  هاستم یس مصرف  کنترل  و  پایش  هوشمند،  روشنایی  بر  هاستم یس ی  نظارت  مانند  امنیتی  و  حفاظتی  ی  هانیدوربی 

ی روزمره  ندهایفرای فیزیکی و سلامتی افراد، خودکارسازی  هاتیفعالی هوشمند و لوازم هوشمند، پایش و ثبت  هاقفلمداربسته،  

 و....اشاره کرد. 

 در مراکز درمانی   ا ياشاینترنت  

ی  وربهرهبه بهبود کیفیت خدمات پزشکی، افزایش    تواندیم ی بهداشتی  هاستمیساستفاده از اینترنت اشیا، در مراکز درمانی و  

  توانیمعملکرد بهداشت و درمان کمک کند. از جمله کاربردهای ساده و اولیه اینترنت اشیا در مراکز درمانی و پزشکی    و بهبود

تشخیص   و  بیماران  پایش  و    ها ی ماریببه  از سنسورها  استفاده  با  منزل  در  بستری  بیماران  دور  راه  از  مراقبت  ی  هایدنیپوشو 

موارد  هاستمیس،  1هوشمند هشداردهنده  که  اورژانسی  کنترل  توانندیمی  را  بیمار  افراد  خوان  فشار  یا  قلب  در   ضربان  و  کرده 

 صورت لزوم به پزشک معالج از طریق سامانه هوشمند اطلاع دهد را نام برد.  
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 ا ياشمعماری اینترنت  

تبدیل شده، اما در حال حاضر هنوز استانداردی   هایفناور  نیتریکاربردیکی از    به عنواناگرچه فناوری اینترنت اشیا، امروزه  

آن   معماری  است.    به صورتبرای  نشده  طراحی  کامل  و  بهجامع  توجه  نوع    با  و  کارکرد  شبکه سازادهیپ نحوه  معماری  آن،  ی 

 : [10] تشکیل شده است هیچهارلااینترنت اشیا نیز ممکن است متفاوت باشد، اما در یک ساختار کلی معماری اینترنت اشیا از 

  ها دادهسطح در معماری است و شامل اشیایی که به سنسورها مجهز بوده و قابلیت دریافت    نیترنییپالایه فیزیکی: این لایه  

 از محیط پیرامونی خود را دارند.

ارسال   جهت  فیزیکی  لایه  تجهیزات  شبکه:  نیازمند  هادادهلایه  بتوانند  هاواسطه ،  که  هستند  مختلف    ها دادهیی  منابع  از  را 

 یا سیمی و با استفاده از بلوتوث  میسیبی ارتباطی  هاشبکه   به صورتی و جهت پردازش به لایه بالاتر بفرستد، این لایه  آورجمع 

 ی مختلف تشکیل شده است.هاپروتکلای و  ف یوایا 

این لایه   پردازش:  ابری عمل    افزارانیمیک    به صورتلایه  پردازش، هادادهو    کند یم در یک فضای  را  از شبکه  دریافتی  ی 

و اطلاعات را پس از    کند یم . این لایه مانند پلی میان شبکه و لایه کاربرد عمل  کند یم  لیوتحلهیتجزذخیره و در صورت نیاز  

 . کندیم لایه کاربرد تبدیل  استفادهقابلبه فرمت   لیوتحله یتجز

 . شودیمی مختلف به مدیر یا کاربر نمایش داده هافرمتو به    فهمقابللایه اپلیکیشن یا کاربرد: در این لایه اطلاعات به شکل  

 ا ياشامنيت اینترنت  

اگر چه بسیار جذاب و کاربردی است و این فناوری  اشیا،  اینترنت  اساس مطالب گفته شده در مورد  برای بشر    تواند یم  بر 

که باید    ایاشآسایش به ارمغان بیاورد، اما یک وجه تاریک و چالش برانگیزی در بعد امنیت دارد. در ساختار و معماری اینترنت  

ی قرار دهد، امکان نشت اطلاعات نیز وجود دارد. مدیریت آینده این  گذاراشتراکبهدر مقیاس کلان ارسال و    بعضاً اطلاعاتی را  

زیاد    ،شبکه تعداد  دلیل  خدمات،  مورداستفادهی  هادستگاهبه  انواع  با  است    هاپروتکلو    هابرنامه،  های توپولوژ،  به    .[15]دشوار 

ی قرار دارند که ممکن است امکان ابالقوهی امنیتی  هاضعفی اینترنت در معرض خطرات و  سازکپارچهی یهاپروتکلهمین دلیل  

به طور   توانینمی معمول را فراهم کند. بعلاوه در خصوص این فناوری خطراتی وجود دارد که  ها دادهسرقت اطلاعات مربوط به  

وجود    کندیمی از جمله اینترنت اشیا که بر پایه اینترنت کار  اشبکهامنیت آن را تضمین کرد. خطرات ذاتی که در هر    صددرصد

متصل شود   اینترنت  به  بتواند  که  اینکه هر شیء  ساختار    تواندیم   بالقوه   صورت   بهدارد،  با  از طرفی  باشد،  تهدید  ی  اهیلایک 

و نگرانی امنیتی خاص خود وجود دارد. در این میان امنیت در اینترنت اشیا، شامل طیف    هاچالشی  اهیلا، در هر  ایاشاینترنت  

اقدامات،  اگسترده از  کاهش    های استراتژی  آن  هدف  که  است  کاربران  میان  اعتماد  و  خصوصی  حریم  محرمانگی،  حفظ  برای 

برای افزایش امنیت در   توانیمی مختلفی وجود دارد که  هازمیمکانی اشیا در برابر نفوذگران در سطوح مختلف است.  ریپذب یآس

 [18]ی اتخاذ کرد. سه سطح حفاظت در این مورد وجود دارد: اشبکه ی کامپیوتری و هاستم یس

 هاروالیفاپیشگیری از حمله: شامل  

 ی تشخیص نفوذهاستمیستشخیص حمله: 

 واکنش به حمله: رمزگذاری

ارتباطات بین    هاپروتکلی رمزنگاری و  هاسمیمکاناتخاذ    رغم یعل از همه نفوذان  کاربرانو    ها انهیراجهت کنترل  ، جلوگیری 

 [13]است  رممکنیغ  باًیتقر

 ا ياشمفهوم نفوذ در اینترنت 

  ریو سا، سنسورها، مانند وسایل خانگی هوشمند  هادستگاهو دسترسی به    رمجازیغ نفوذ به معنای یک تهدید امنیتی و ورود  

این  ایاش به  نفوذ  اینترنت است.  به  یا   معمولاً  هاستمیسو    ها دستگاهی متصل  افراد  یی که قصد خرابکاری، دزدی  هاگروه  توسط 

 . شودیمرا دارند، انجام  ها ستم یسبه   رمجازیغ اطلاعات یا دسترسی 

غیرقانونی،    به صورتکه    شودیم ، و به عملیاتی گفته  استی امنیتی در یک شبکه  هاب یآس  نیترمهمنفوذ به یک شبکه از  

به خطر   را  منبع  به یک  یا دسترسی  و  اینترنت  اندازدیمصحت، محرمانگی  نفوذ در شبکه  معنای شناسایی    ایاش. تشخیص  به 
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یا غیرمعمول شامل  هاتیفعال ارسال  ها دستگاه  به  رمجازیغ ی  هایدسترسی مشکوک  به هاداده،  برای ورود  ناخواسته و تلاش  ی 

ی مختلفی وجود دارد که بر  ها یفناور، ابزارها و ایاشی اینترنت هاشبکهی متصل به شبکه باشد. برای تشخیص نفوذ در هاستم یس

 .  کنندیمی ناهنجار را شناسایی و به مدیران سیستم اعلام ها تیفعالاساس الگوهای مشخص، 

  ای  وتریکامپ  کیاز    معمولاست که در آن اقدامات کاربر با استفاده    ییهاتیموقع  یینفوذ شناسا  صیتشخ  ستمیس  کیهدف  

  ها را سرقت کنند، تا داده  کنند ینفوذ م   ستمی، به سدارند  یکلاهبردار  قصدکه آنها    ی در تضاد است، مانند زمان  یوتریشبکه کامپ

 . شودیمیا باعث اخلال در عملکرد یا خرابی سیستم 

نشان  انمونه  را  نفوذ  تشخیص  سیستم  از  صورت  دهد یمی  به  سیستم    رفعالیغ   که  این  است.  شده  متصل  سوئیچ  یک  به 

 بین فایروال و سوئیچ نصب شود تا تمام ترافیک ورودی به شبکه را اسکن کند. تواندیم

 

 
 [19]:سیستم تشخیص نفوذ در شبکه  1شکل

 

 ی تشخيص نفوذ هاسامانهی  بندطبقه

را  هاسامانه نفوذ  تشخیص  به  توانیمی  توجه  کلی  هاروش  با  حالت  دو  به  توسعه،  و  تشخیص  کرد  بندطبقهی  .  [31]ی 

 ی تشخیص نفوذ نشان داده شده است. هاستمیسبندی دسته 

 مبتنی بر روش تشخیص  ی تشخیص نفوذهاستم یس

 [28]: شوندیمتقسیم  دودستهبه نوبه خود به  ها ستم یساین 

 1تشخیص نفوذ بر اساس ناهنجاری

، رفتارهایی که از این  شودیمی یادگیری ماشین یک الگویی از رفتارهای عادی ایجاد  هاروشدر این روش ابتدا با استفاده از  

رفتار   به صورتی از این الگو داشته باشند  رعادیغ   رفتار عادی تلقی شده، و رویدادهایی که انحرافی  به عنوانالگو پیروی کنند  

 [16] شودیمی یا ناهنجار تشخیص داده رعادیغ 

 2امضاتشخیص نفوذ بر اساس 

که هر کدام از این    کندیم خود ذخیره و نگهداری    داده گاهی پایا الگوهای از حملات پیش تعریف شده در    امضاهادر این روش  

الگوها نوع خاصی از حمله را در خود ذخیره کرده، در صورت ایجاد چنین الگویی، بلافاصله از سوی سیستم تشخیص اعلام نفوذ  

 [17] . مشکل اصلی این روش عدم شناخت حملات ناشناخته و جدید است.شودیم
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 ی تشخیص نفوذهاستم یسبندی  :دسته2شکل

 

 یادگيری ماشين 

از   یکی  را که  ها شاخهیادگیری ماشین  است که در آن ماشین وظایفی  یاد  نشده  یزیربرنامه  صراحتبهی هوش مصنوعی   ،

  ، بهبود و تطبیقها تجربهبینی با کمترین دخالت انسان شناسایی و عملکرد خود را با استفاده از  و الگوهایی را برای پیش  ردیگیم

ی  هادادهبرای دنیای امروز و آینده به دلیل توانایی یادگیری از    مؤثربه یک فناوری    شدنلیتبد. این یادگیری در حال  دهدیم

 . استو بدون برچسب  داربرچسب 

 

 
 های یادگیری ماشین :چارچوب کلی الگوریتم3شکل

  

 ی سنتیسینوبرنامهتفاوت یادگيری ماشين و  

و   ماشین  عملکردی  سینوبرنامهیادگیری  لحاظ  از  سنتی  ماشینهاتفاوت ی  یادگیری  در  دارند.  با هم  طور   هاتم یالگور  یی  به 

از   در    رندیگیم یاد    هادادهخودکار  پنهان  الگوهای  از    ها دادهو  استفاده  با  پیش  دهندیمتشخیص    آموزشرا  توانایی  و  و  بینی 

دستی   به صورتهای خاصی را  قوانین و الگوریتم  سانینوبرنامهی،  سینوبرنامهی جدید دارند، اما در  دادهای در مورد  ریگمیتصم

 .  کنندیمی سازادهیپ طراحی و 
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 ی سنتیسینوبرنامه :تفاوت یادگیری ماشین و 4شکل

 

 رویکردهای اصلی یادگيری ماشين

   [9].6یادگیری تقویتی و  5، یادگیری بدون نظارت4سه رویکرد اصلی در یادگیری ماشین وجود دارد: یادگیری با نظارت 

 یادگيری با نظارت

  ی برا  ی عنیهستند؛  ی شده  گذاربرچسب(  هایورود)  ها دادهنوع یادگیری ماشین است،    نیترمتداولکه    با نظارتدر یادگیری  

الگویی را بین    تواند یمو    ندیبیم  ی برچسب زده شده آموزشهادادههر ورودی یک خروجی وجود دارد و مدل با استفاده این  

 بینی کند.  ی جدید، خروجی مناسبی را پیشهادادهیک تابع یاد بگیرد و برای  به صورت هایخروجو  ها داده

ی  بندم یتقسی پیوسته(  ها داده)  2ی گسسته( و رگرسیونها داده)  1یبندطبقه  مسئلهبه دو    ها دادهاین یادگیری بر اساس نوع  

رگرسیون  شودیم وظیفه  مدل.  نگاشت    در  صورت  هادادهیادگیری،  حالت    به  در  است.  خروجی  و  ورودی  بین  معادله  یک 

 .شوندیم یبندطبقهی در یک دسته خاصی هادادهی هر یک از بندطبقه 

 یادگيری بدون نظارت

از   یکی  ناظر  بدون  استهاروشیادگیری  یادگیری ماشین  انسان،  که    ی  نظارت  در    تواندیمبدون  پنهان  را    هادادهالگوهای 

نظارت،   بدون  یادگیری  آموزش  برای  عبارتی  گذاربرچسب فاقد    هادادهکشف کند.  به  اما  مشخص    ها یورودی هستند،  هستند؛ 

و    هایخروج نیستند  در  الگوها،  ها تمیالگورمعلوم  موجود  پنهان  ساختار  پیدا  هاداده  و  را  برچسب  بدون  دو    . کنندیم ی  این 

  جدول زیر آورده شده است. یی دارند که درهاتفاوتهای یادگیری ماشین دارند یادگیری که بیشترین کاربرد در الگوریتم

 [2]ت: تفاوت یادگیری با نظارت و بدون نظار1جدول  

 

 

 

 

 

 

 

 

 

 

 

 درخت تصميم

، و با هر دو مسائل گسسته و ردیگیمقرار    با نظارتهای مهم یادگیری ماشین است که در حوزه یادگیری  یکی از الگوریتم

کار  خوببه پیوسته   دستهکند یم ی  برای  هم  که  است  پارامتری  بدون  مدل  نوعی  تصمیم  درخت  رگرسیون .  برای  هم  و  بندی 

 یادگيری بدون نظارت  با نظارت یادگيری   شاخص

 تعریف
دارای    دادهمجموعه از طریق  

 ردیگیمبرچسب یاد  

ی  هاداده بدون راهنما از طریق  

بدون برچسب آموزش داده  

 شود یم

 ی بدون برچسب هاداده  ی دارای برچسب هاداده  هاداده نوع  

 ی بندخوشه قوانین انجمنی و   ی و رگرسیون بنددسته نوع مسئله

 بدون ناظر  اضافی  ناظر ناظر 

 هدف 
ی ورودی به  هاداده نگاشت  

 ی مشخص های خروج
 کشف الگو 
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تا بتواند    شود یمایجاد    ها داده  ی ژگیودودویی بر روی    سؤالاتیک ساختار درختی از    به صورت. این الگوریتم  شوند یماستفاده  

به    هاداده مختلف  هادسته را  یکبندمیتقسی  از  و  کند  ریشه،    ی  )مقادیر  هاگره،  هاشاخه گره  داخلی  و  هایژگیوی  ی  هاگره( 

ی درخت که برچسب کلاس هستند، تشکیل شده است. گره ریشه که در بالاترین سطح و نقطه شروع  هابرگانتهایی یا همان  

معیارهای   اساس  بر  آنتروپ   ؛یسازنه یبهاست  هر    .شودیمانتخاب    ی مانند  پرسیده  سؤالبا  ویژگی  یک  روی  که  یک    شوندیم ی 

 که ممکن است منجر به ایجاد یک پرسش روی ویژگی دیگر شود.    شودیمنتیجه یا مقادیر آن ویژگی ایجاد  به عنوانشاخه 

 
 [11]:نمونه ساختار درخت تصمیم  5شکل

 

 یادگيری عميق

یادگیری ماشین است که    ی از هوش مصنوعی وارمجموعه یز  ندیگویمی عصبی عمیق نیز  ها شبکه یادگیری عمیق که به آن  

از   استفاده  دارد.  هاشبکهبر  تمرکز  پیچیده  برای حل مسائل  عصبی مصنوعی  تعداد  نوع   بهی  با  است  یادگیری ماشین  ی همان 

زیاد که    ی مخفی هاهیلا میانی  از    تواندیمو  را  پنهان  و  پیچیده  با  هادر مدلاستخراج کند.    ها دادهالگوهای  عمیق  یادگیری  ی 

از    ها دادهپردازش   الگوگیری  از    مغزبوسیله  استفاده  با  را  بهینه و خاص  یی که در ساختارهای میانی خود  هاهیلاانسان، ویژگی 

ی  هاهیلادر حل مسائل از آن استفاده کرد. یادگیری عمیق    توانیمدارند استخراج کرده و سعی در ایجاد یک الگویی هستند که  

استخراج   را  ورودی  از  ویژگی خاصی  لایه  هر  که  دارد  ویژگی  کندیممختلفی  که  ماشین  یادگیری  برخلاف  دستی    به صورت. 

 .شودیمخودکار انجام  به صورت  هاهیلا توسط  هایژگیو، در یادگیری عمیق استخراج شودیماستخراج 

 (RNN)  عصبی بازگشتی  شبکه  

از  ادسته  از  هاشبکه ی دیگر  پردازش    هم  به  متصلی  هاه یلای عصبی است که  برای  ی سری زمانی و  هادادهتشکیل شده و 

این  هاداده ترتیبی مناسب است در  نوع ورودی داریم:  هاشبکهی  به  و    خروجی مرحله قبلی و ورودی جدید   دو  نیاز  این یعنی 

  xو ورودی اصلی با   hکه با نماد   شودیمداشتن حافظه برای ثبت خروجی مرحله قبلی است. به این حافظه، وضعیت پنهان گفته 

یی از شبکه عصبی بازگشتی نشان داد شده است. در هنگام ورود این دو به شبکه عصبی  نما (11-2. در )شکل شودیمنشان داده  

ی، رخطیغ وزنی خود ضرب و جمع شده یک بایاس هم اضافه، پس از عبور از یک تابع    هاسیماتردر    xtو    ht-1بازگشتی یعنی  

ی  هاشبکه داشتن حافظه، پردازش کنند. در    خاطر  بهرا    داردنبالهی  هاداده  توانندیم  هاشبکه این  .  کندیمرا تولید    ht  خروجی

از همدیگر مستقل هستند، اما واحدهای شبکه عصبی بازگشتی با داشتن حافظه    هایورودمعمولی فرض بر این است که همه  

تا الگوها را یاد بگیرند و در حافظه خود   دهدیمو این ویژگی این امکان را  دهندیمپنهان، آنچه رو که تاکنون دیده در خود جای 

 ذخیره کنند. 
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 [26] :شبکه عصبی بازگشتی6شکل

 

 (LSTM)  مدتکوتاهعصبی حافظه طولانی    شبکه

ی  هایوابستگی بازگشتی و یادگیری  هاشبکه  2انیگرادی عصبی بازگشتی هستند که در جهت رفع ناپایداری  هاشبکهنوعی از  

  باًیتقریی با طول بیشتری را یاد بگیرند. ساختار این شبکه  هاداده  ی بلند، حافظهبا داشتن    توانندیمو    اند شدهطراحی    بلندمدت 

حافظه سلول وضعیت است    tc-1داریم که    tc-1و    th-1و    txی دو ورودی، سه ورودی،  جا  بهشبیه شبکه عصبی بازگشتی است، اما  

 باشند؛  داشته  ریتأثدر بلوک بعدی  توانندیمی گذشته هایتوال چه اطلاعاتی از کند یمکه مشخص 

 
 [14] مدتکوتاه :ساختار شبکه حافظه طولانی  7شکل

 

 ادبیات پیشینه تحقیق
نفوذ مختلفی در  هاستم یس نفوذ در  هاپژوهشی تشخیص  برای تشخیص  داخلی  و  ارائه هاشبکهی خارجی  اشیا  اینترنت  ی 

 .  اندشدهاستفاده  هاستمیسی در این اطور گستردهیادگیری عمیق و ترکیبی به  راًیاخهای یادگیری ماشین و شده، الگوریتم

 :خلاصه پیشینه تحقیق2جدول

 مرجع تحقيق  موضوع تحقيق  خلاصه تحقيق 

استفاده از الگوریتم درخت تصمیم برای  

ی  سازگسستهو  ها یژگیو انتخاب 

ی پیوسته در بخش  هایژگیو

 پردازش شیپ

 

تشخیص نفوذ بلادرنگ با استفاده از  

ی و انتخاب  سازگسستهترکیب 

 ی هایژگیو

 2017رحیم طاهری و همکاران 

و    k-maensبا استفاده از الگوریتم 

انتخاب شده و   هایژگیوشبکه بیزین 

 شناسایی حملات توسط درخت تصمیم 

ی  اانهیرا ی هاشبکهتشخیص نفوذ در 

با استفاده از درخت تصمیم و  

 ها یژگیو کاهش 

 

 2021 مرز کوهتجری سیاه  اکبریعل
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 مرجع تحقيق  موضوع تحقيق  خلاصه تحقيق 

، (MMIی )هاتمیالگوربا استفاده از 

(GA و آزمون)f   به صورت  هایژگیو  

تنظیم  واشتراکی انتخاب شده، 

فراپارامترها در الگوریتم ترکیبی عمیق  

توسط  CNN-LSTM یبنددسته

 خاکستری و نهنگ  ی گرگهاتمیالگور 

بهینه   شبکه عصبی عمیق ترکیبی

برای    ادغام شده با انتخاب ویژگی

سامانه تشخیص نفوذ در حملات  

 سایبری 

 2023مظلوم و بیگدلی 

جهت انتخاب پویای فراپارامترهای  

از الگوریتم   ALEXNETشبکه عصبی  

 میگوی آشوبی استفاده شده 

بهبود تشخیص نفوذ به شبکه  

اینترنت اشیا با استفاده از یادگیری  

ی  سازنهیبهعمیق و الگوریتم  

 میگوی آشوبی 

 2023و حمید زاده   دلزنده

ی بهینه با استفاده از  هایژگیو انتخاب 

الگوریتم گرگ خاکستری و ارزیابی  

 ویژگی توسط جنگل تصادفی 

ارائه یک الگوی فراابتکاری تشخیص 

نفوذ به کمک انتخاب ویژگی مبتنی  

و   افته ی بهبودبر گرگ خاکستری  

 جنگل تصادفی

 2023محمدی و همکاران 

ی دودویی و  بندطبقهدر حالت 

  نسبتاًی چند کلاسی دقت  بنددسته

ی  هاروشبالایی داشته و در مقایسه با  

سنتی ماشین دقت و نرخ تشخیص  

 بالاتری داشته 

یک رویکرد یادگیری عمیق برای  

تشخیص نفوذ با استفاده از  

 ی عصبی بازگشتی هاشبکه
[35] 

شبکه عصبی عمیق با استفاده از یک  

جهت شناسایی و    ریپذ اسی مقچارچوب 

ی حملات سایبری  بندطبقه

 نشده ینیب شیپ

  یبرا ق یعم یریادگی  کردیرو

 نفوذ هوشمند  صیتشخ ستمیس
[34] 

برای شناسایی    لیوتحلهی تجزیک روش 

با استفاده   ناهنجار   رفتارهای عادی و

 یادگیری ماشین 

بر   ینفوذ مبتن صیتشخ ستمیک سی

 یفایوا ی برا  یناهنجار
[27] 

مرحله اول  ، یادومرحلهیک رویکرد 

  لهیوسبهبرای تشخیص جریان نفوذ  

ی  بنددستهدرخت دودویی، مرحله دوم 

 ( DNNو  ET ،RF)کلاس نفوذ با ترکیب  

و   صیتشخ یبرا ی ادومرحله کردیرو

  یهاطینفوذ در مح  ییشناسا 

 و مه  ایاش نترنتیا یمحاسبات
[29] 

با استفاده از الگوریتم    هایژگی واستخراج 

cnn  ، سپس وارد مدل ترکیبی تشخیص

شده که ترکیبی از الگوریتم   RWOنفوذ 

و الگوریتم   Remora (ROA)سازی بهینه

 است. (WOA)سازی نهنگ بهینه

بر   یمبتن یبیترک ق یعم یریادگی

  یبرا Remoraنهنگ   یسازنهیبه

نفوذ شبکه با استفاده از   صیتشخ

 CNN یهایژگیو

[30] 

از الگوریتم شبکه عصبی کانولوشنال  

برای استخراج ویژگی، از درخت تصمیم 

 ها کلاسی ویژگی در  بنددستهبرای 

  یبرا یبینفوذ ترک صیتشخ ستمیس

با   میسیب   ای اش نترنتیا  یهاشبکه

 ق یعم یریادگی  تمیاستفاده از الگور
[31] 

ابتدا از الگوریتم کانولوشنال برای  

ی بهینه، سپس  هایژگیو  آوردندستبه

کارآمد بر   ی ژگیانتخاب و  کیتکن کی

  ی نفوذ برا  صیتشخ کردیرو

با   ا یاش نترنت یو ا  ی ابر یهاطیمح

و   ق یعم یریادگیاستفاده از  

 نویکاپوچ یجستجو تمیالگور 

 [33] 
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 مرجع تحقيق  موضوع تحقيق  خلاصه تحقيق 

به نام    افتهی توسعه ساز نهیبه  کی اساس 

  (CapSA) نویکاپوچ یجستجو تمیالگور 

 استفاده است 

 
 

 ها: تجزیه و تحليل داده
که    ایاشی اینترنتی از جمله اینترنت  هاشبکه اهمیت موضوع امنیت و حریم خصوصی و قابلیت اعتماد و اطمینان در    به  نظر

این  رشدنیفراگدر حال   اصلی  بعلاوه موضوع  ها،  و سایر حوزه  اطلاعات  فناوری  تجارت  از جمله  آن  ابعاد  تمامی  نیز    در  مقاله 

از  هاروش،  استامنیت   محافظت  برای  مختلفی  راهکارها،    هادادهی  این  از  یکی  دارد،  وجود  شبکه  در  اطلاعات  ی  هاستمیسو 

. سیستم  شودیماستفاده    هاروسیوکه جهت تشخیص و مقابله با حملاتی از جمله نفوذ، انتشار    است   نفوذ  با تشخیص و مقابله  

اینترنت   نفوذ در شبکه  از شبکه ایاشپیشنهادی تشخیص  عمیق است که ترکیبی  یادگیری ماشین و  الگوریتم های  بر  ، مبتنی 

 عصبی کانولوشنی و درخت تصمیم است.  

ابتدا   شده، سپس    پردازششی پ ی تشخیص نفوذ،  هاستمیسمربوط به    دادهمجموعه کلیات روش کار به این صورت است که 

ی به دو  بنددستهی استخراجی جهت  هایژگیو و در نهایت    اندشدهوارد شبکه عصبی کانولوشن    ها یژگیوجهت استخراج    ها داده

نرمال وارد بخش     در بخش ی معماری مدل تشخیص نفوذ  بندبیترک. تازگی کار پژوهشی نوع  اندشدهیبندطبقه کلاس نفوذ و 

مدل   این  در  است.  کانولوشن  عصبی  شبکه  بندی(  )دسته  عصبی  جابهانتهایی  شبکه  یک  درخت    کاملاً ی  الگوریتم  از  متصل، 

عنوانتصمیم   عمیق شبکه   کنندهیبندطبقه   به  یادگیری  آخر مدل  است. در بخش  استفاده شده  پیشنهادی  مدل  در معماری 

 رفتن ازدستکه باعث  شودیم  استفاده  ها یژگیوی بندطبقهبرای  خورشیپ  به صورتمتصل   کاملاًی  هیلا کعصبی کانولوشن از ی

داردو    شودیم همسایگی   نیاز  بیشتری  پارامترهای  به  بهینگی  بنابرابرای  از    نی؛  استفاده  اول  هایژگیوجهت  بخش  ی خروجی 

  با شده است.    در مدل تشخیص نفوذ استفاده  هایژگیوی  بندشبکه عصبی کانولوشن به شیوه کارآمد از درخت تصمیم برای دسته

ی  هادادهی  سازپاکبه    طورنیهمی یادگیری ماشین، تفسیر آن ساده و  هامدلی و کارآمدی درخت تصمیم در  به سادگ  توجه

 کمتری نیاز دارند. 

 داده مجموعه 

یی برای این معماری در نظر گرفت. در این پروژه از دادهاسیستم تشخیص نفوذ ابتدا باید    شدهدادهنشانبر اساس معماری  

نام   به  دیتاست ها  از جدیدترین  با    NSL-KDDیکی  مرتبط  دارای  هاستم یسکه  و  است  نفوذ    42ستون که    43ی تشخیص 

به   مربوط  برچسب    1و    ها یژگیوستون  به  مربوط  خروجی    ،هاستدادهستون  یعنی  برچسب  ستون  در  است.  شده  استفاده 

و یک کلاس  دسته بندی می شوند    Dos1 ،  Probe2،U2R3،R2L  4ی  هاکلاس  ریزبه نوبه خود در  که    نوع حمله  22دیتاست،  

Normal .هم برای نمونه های عادی وجود دارد 

 
 : معماری سیستم تشخیص نفوذ ترکیبی 8شکل
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 ها داده  پردازششيپمرحله  

  ها ستوندر  ها یژگیویک ساختار مناسب در قالب جدول با رکوردها در سطرها و  به صورتبرای ورود به الگوریتم باید  هاداده 

را    هاداده  ازآنجاکهباشند.   آنها  ابتدا  نیستند  قالب مناسب  یادگیری  هاتمیالگور  قبولقابلکه فرمت    CSVفایل    به صورتدر  ی 

 . دهدیم را نشان  ها داده پردازششیپ   ندیفرا (2-3شکل شده است. )  درآوردهماشین است 

 
 هاداده   پردازشش یپ  ندیفرا:9شکل

 

توسط   Numpy    ،Pandas    ،TensorFlow    ،Kerasی لازم برای انجام پروژه مانند  هاکتابخانهدر اولین خطوط برنامه  

 کدهای زیر وارد برنامه شده است.
# Import necessary libraries 

import numpy as np 

import pandas as pd 

import tensorflow as tf 

from tensorflow import keras 

from tensorflow.keras import layers,models 

from keras.models import Sequential,Model 

from keras.layers import, Dropout, Flatten, ,Conv1D ,MaxPooling1D 

from sklearn.preprocessing import  LabelEncoder, MinMaxScaler 

from sklearn.model_selection import train_test_split 

from sklearn import tree 

from sklearn.tree import DecisionTreeClassifier 

from sklearn.metrics import accuracy_score, 

recall_score,f1_score,precision_score,confusion_matrix,classification_re

port 

 

با استفاده از دستور زیر خوانده و    شده   درآورده  CSVکه به فرمت مناسب جدولی    ها دادهبه برنامه ابتدا    هادادهبرای ورود  

 قرار گرفته است.  dfبه صورت یک دیتافریم در متغیر  ها داده
df=pd.read_csv("nsl-kdd.csv") 

 

 زیر است.  به صورتویژگی  42بخشی از دیتاست با 
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ی در نتایج پروژه نخواهد داشت  ریتأثدارای مقادیر صفر است، یعنی این ویژگی    "num_outbound_cmds  "ستون مربوط

 است حذف شده است. null، این ستون را که دارای مقادیر پردازششیپ برای همین در اولین مرحله از 

 زیر است: به صورت نتیجه بعد از حذف ستون گفته شده

 
 

 یکی کم شده است.  هاستونتعداد 

پروژه،   این  به  بنددسته ،  پردازششیپ کار در مرحله    نیترمهمدر  برچسب یعنی خروجی  نفوذ و    دوی مقادیر ویژگی  کلاس 

بر    هایخروجیعنی    هادادهدر این پژوهش مقادیر برچسب    نیاست؛ بنابرا  نفوذ  صیتشخنرمال جهت افزایش دقت خروجی مدل  

است.    شده  یبنددسته ، به دو کلاس  کنند یمی  بنددسته به چهار کلاس حمله و یک کلاس عادی  که    ی معمولهاروشخلاف  

مقادیر برچسب مربوط به حمله همه رکوردها را با واژه  ی نوع حمله.  بنددستهچون هدف، افزایش دقت تشخیص نفوذ است نه  

Intrusion    کلمه با  بودند  سالم  و  طبیعی  رکوردهای  به  مربوط  که  برچسب  مقادیر  سایر  و   ،Normal  .است   جایگزین شده 

 زیر است: به صورتپس از تغییرات اعمال شده  هادادهبرچسب  خروجی مقادیر
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دارای مقادیر    هاستون   ی ازتعداد  شودیمکه در خروجی قبلی مشاهده    طورهمان،  دادهای  سازآمادهدر مرحله بعدی از مراحل  

به ورود  جهت  باید  که  هستند  نفوذ    غیرعددی  تشخیص  صورتالگوریتم  تابع    به  از  استفاده  با  باشند،  عددی  مقادیر 

LabelEncoder()   غیرعددی  هاستون عددی  رعدد یغ مقادیر  که    protocol_type  ،service  ،flagی  مقادیر  به  دارند  ی 

 زیر است:  به صورتتبدیل شده است.خروجی این مرحله پس از تغییر مقادیر ویژگی های غیرعددی به عددی 

 

 
 

 . اندافتهی رییتغبه عددی   هاستون مقادیر  شودیمکه ملاحظه  طورهمان

باعث ایجاد مشکلاتی در پردازش الگوریتم   یکنواخت نیستند  ها دادهچون مقیاس  ،  ها داده  پردازششیپ در ادامه کار از مراحل  

و چنانچه تفاوت زیادی در محدوده اعداد    شوندیمی یادگیری ماشین فقط مقادیر عددی را متوجه  هاتم یالگور، زیرا  شودیم ها  

ایجاد   الگوریتم  برای  فرض  این  بالاتر    کندیمباشد  اعداد  و  هایبرتر که  دارند  در  اکنندهن ییتع نقش    توانندیمیی  ی ریگجهتی 

 مدل ایفا کنند.  

تابع    هادادهی  بنداسیمقبرای   استفاده    هادادهجهت یکدست شدن    ()MinMaxScalerحداکثر    -ل  حداق  1یسازنرمالاز 

 . کندیم ی بنداسیمق 1و  0را در محدوده  ها ستون شده که تمامی مقادیر 

 زیر است: به صورتی سازنرمالتابع 

 (1-3) رابطه

 

تا بتواند توسط الگوریتم های    م یآوریمدر    3یک آرایه  به صورت  df_arryمقادیر آن در متغیر    قراردادنرا با    2سپس دیتافریم

. با انجام  میکنیم( تقسیم  y( و ویژگی برچسب ) xی ورودی )ها یژگیو را به    هادادهمجموعهشبکه عصبی پردازش شوند. در ادامه  

 قرار داده شده است.   yو ستون آخر را در متغیر  xی ورودی در متغیر هایژگیو به عنوان ستون اول را  40این کار 
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 زیر است:  به صورتی بند اسیمقپس از  ها دادهخروجی 

 
 

 صفر و یک قرار دارند.   محدودهی در  بنداسیمقپس از انجام   هادادهکه خروجی  شودیم مشاهده 

 ابعاد دارند  رییتغی هستند و برای ورود به مدل شبکه عصبی کانولوشن نیاز به دوبعد ها دادهخروجی 

 . دهندیمشده در این مرحله جهت ورود به شبکه عصبی کانولوشن تغییر ابعاد  پردازششیپ ی  هاداده
x_scale_reshaped=x_scale.reshape(x_scale.shape [0] ,x_scale. 

shape[1],1) 

 

 شده به شبکه عصبی کانولوشن پردازششی پ ی هادادهورود 

پروژه،   بعدی  مرحله  معماری   پردازششیپ ی  هادادهدر  از  بخشی  که  خواهند شد  کانولوشنی  عصبی  شبکه  وارد مدل  شده 

و    ی کانولوشن، پولینگهاهیلا، این معماری سیستم تشخیص نفوذ ترکیبی که از  دهدیماصلی سیستم تشخیص نفوذ را تشکیل  

 ( است: 3-3)شکل  به صورتدرخت تصمیم تشکیل شده است 

 

 

 

 

 

 

 

            

  
                                                                    

  
 

  
   
   
  
  

 

 
    
   
  

 
  
   
  

 

  
  
   
   
  
  

 

  
 

  
   
   
  
  

 

 
    
   
  

 
  
   
  

 

  
  

  
  

 

 
    
   
  

 
  
   
  
 

 

  
  
   

  
 

 

  
   
 

  
   

 

 
 ی معماری سیستم تشخیص نفوذهاهیلا:10شکل  

 

به   هادادهو    شودیم نظر به اینکه شبکه عصبی کانولوشن بیشتر برای پردازش تصویر در ابعاد عرض، ارتفاع و عمق استفاده  

ماتریس    صورت و خروجی  دوبعدیک  مرحله  هانمونهی هستند،  ی  به صورت  پردازششیپ ی  بردار  از  بعدکیک  قبل  ی هستند، 

 شکل ماتریسی مناسب بازسازی شوند. بهباید  هانمونهورود به شبکه عصبی،  

 زیر است: به صورتبعد از تغییر شکل و قبل از ورود به شبکه عصبی کانولوشن  ها دادهخروجی شکل 
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print(x_scale_reshaped.shape) 

(125973, 40, 1) 

بر اساس مراحل سیستم تشخیص نفوذ وارد شبکه عصبی کانولوشنی شده که برای   پردازششیپ ی خروجی از مرحله  هانمونه 

عبور کرده است. برای ساخت این بخش از مدل، معماری را با   1ی کانولوشن و پولینگ و لایه فلاتنهاهیلا، از  هایژگیواستخراج  

 ی کانولوشن و پولینگ وارد برنامه شده است.هاهیلا، ()sequentialاستفاده کتابخانه کراس و وارد کردن مدل ترتیبی 

  شود یم پیکربندی شده است که باعث  "same"از نوع  2ی گذارهیلاو  " "reluی سازفعالی کانولوشن تابع  هاهیلابرای همه 

یی با مقادیر صفر اضافه شود تا خروجی لایه کانولوشن تغییری نکند. اندازه گام  هاستونمتقارن سطر و    به صورتاطراف ماتریس  

 است. ی کانولوشن یکهاهیلاآن در  فرضشی پ ، بنابراین میانکردهرا مشخص 

اندازه ورودی را از اندازه خروجی لایه قبل استنتاج   هاهیلااندازه ورودی را فقط برای لایه اول مشخص شده است، برای سایر   

 .  شودیم

ابتدا وارد اولین لایه کانولوشن با    ها دادهگام ادغام، اندازه خود ادغام یعنی دو است.    فرضشی پ ی پولینگ حداکثری  هاهیلادر  

ی کانولوشن  لایه  هر  دنبال  به  شده،  لازم  فیلترهای  ابعاد    هیلاکتعداد  که  است  آمده  لایه    آمده دستبهی  هایژگ یوپولینگ  از 

از هر    ReLUی  رخطیغ ی استفاده شده در این معماری تابع  سازفعال. تابع  دهدیمکانولوشن را کاهش   است که بلافاصله بعد 

کانولوشن   را صفر  هایخروجکه    دیآیملایه  تغییر    کندیمی منفی  را  بقیه  کارآمدتر دهدینمو  توابع  به سایر  نسبت  تابع  این   .

 padding، و لایه گذاری  Reluو تابع فعال سازی    2و اندازه    لتریف  64است.اولین لایه کانولوشن در مدل شبکه عصبی با تعداد  

 (، به صورت زیر است:40و1و شکل ورودی )

 
 زیر است:  به صورتدومین لایه، با پارامترهای مشابه لایه اول، بدون اندازه شکل ورودی 

 

 

ابعاد خروجی لایه قبلی نصف    شودیم زیر است: این لایه باعث    به صورتبدون پارامتر    2با اندازه    سومین لایه، لایه پولینگ

 شود.

 

اندازه   با  کانولوشن  لایه  معماری،  طبق  چهارم  تعداد    2لایه  و 

 برابر است با:  64فیلتر 

 

 

 به صورت زیر است: 128و تعداد فیلتر  2اندازه  لایه بعدی کانولوشن با 

 

 

 است.  2لایه بعدی لایه پولینگ با اندازه 

 

 

 مشابه جهت یادگیری بیشتر ویژگی ها آمده است.  کاملاًفیلتر و پارامترهای   128کانولوشن با  هیدولادر ادامه 
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به این صورت که   دهد یم ، لایه پولینگ از نوع مکس آمده است که ابعاد خروجی لایه کانولوشن را کاهش  هیدولابه دنبال این  

و بقیه مقادیر را حذف    کندیمبا لغزیدن روی ماتریس خروجی از لایه کانولوشن، مقادیر ماکزیمم را از محدوده لغزش انتخاب  

 .  کند یم

 

این .  آمده است  1ی کانولوشن و پولینگ تابع حذف تصادفیهاهیلابعد از  

که شبکه    شودیمو باعث    کندیم  رفعالیغ را حذف یا    هانورون یا    هایژگیوتصادفی و با احتمال مشخصی برخی از    به صورتتابع  

 ی بیشتری داشته باشد.سازیعموم
 

 

یک بردار در    به صورترا صاف و    هایخروج. در ادامه برای اینکه  ردیگیمکانولوشن شش بار و پولینگ سه بار انجام    ندیفرا

 بیاوریم از لایه فلاتن استفاده شده است.

ی کانولوشن و ادغام برای  هاه یلابعد از    5/0  مثلاًدر حالت آموزش مدل، از یک تابع حذف تصادفی با یک احتمال    توانیم 

ی سازنه یبهحذف برخی ویژگی ها استفاده کرد و مدل رو با تنظیماتی جهت آموزش پیکربندی کرد، یعنی از چه الگوریتمی برای 

برای   1استفاده شود، از چه تابع زیانی استفاده کند، از چه معیارهای برای سنجش کارایی مدل استفاده شود. معمولا از تابع آدام

دودوییسازنه یبه متقاطع  آنتروپی  تابع  از  از   2ی،  هدف  چون  پروژه  از  مرحله  این  در  اما  شود.  می  استفاده  بندی  دسته  برای 

 ، پس نیازی به کامپایل و آموزش مدل در این مرحله نیست.هاست یژگیوی کانولوشن و پولینگ فقط استخراج هاهیلا

 زیر است: به صورت () model.summar  ی کانولوشن، ادغام همراه با پارامترهای تنظیم شده توسطهاهیلاخروجی 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ی استخراجی از مرحله اول،  هادادهی درخت تصمیم،  بنددسته.قبل از ورود به مدل  رسدیمبه پایان    پروژه در اینجا بخش اول  

به    80ی آماده شده به نسبت  هادادهمجموعه. با استفاده کدهای زیر،  شوند یمی  بندمیتقسی آموزشی و آزمایشی  هامجموعهبه  

 درصد برای آزمایش تخصیص داده شده است. 20درصد به آموزش مدل و  80تقسیم بندی شده اند،  20
x_train,x_test,y_train,y_test=train_test_split(features_x_scale,y,tes

t_size=0.2) 
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 ی استخراج شده به درخت تصميم هایژگیوورود  

به بخش دوم معماری،   را وارد مدل درخت تصمیم  هایژگیوبرای ورود  کانولوشن  اول شبکه عصبی  از بخش  استخراجی  ی 

ی که درخت تصمیم هست تغذیه بندطبقهورودی به مدل    به عنوانی کانولوشن و ادغام  هاهیلای استخراجی از هایژگیو .میکنیم

ماتریس خروجی  دنشویم باید  بعدسه   به صورت  هایژگیو. چون  تصمیم  درخت  به  ورود  برای  و  هستند،  ی  دوبعد  به صورتی 

ی  بنددستهو برای ورود به بخش دوم پروژه که الگوریتم  درآوردهی  دوبعدیک ماتریس  به صورتباشند، با استفاده از کدهای لازم 

 زیر است:  به صورتی استخراجی بخش اول پروژه هایژگیوی شده است. ماتریس خروجی سازآمادهدرخت تصمیم است 

 
 

 زیر است: به صورتی استخراجی از بخش اول هایژگ یوی بنددسته ی پایتون درخت تصمیم برای کدها

روی   ابتدا  تصمیم  درخت  اول،  هایژگیودر  بخش  از  استخراجی  می  روی  ندیبیآموزش  مدل  سپس  آزمایشی  هاداده،  ی 

 ی شده است.  نیبشیپ 
model_dt=DecisionTreeClassifier(criterion='entropy',splitter='best') 

model_dt.fit(features_x_train,y_train) 

y_pred=model_dt.predict(features_x_test) 
 

ی و خروجی اصلی و استفاده از کدهای  نیبشیپ با مقایسه خروجی    1fدر ادامه نتایج معیارهای دقت، صحت، فراخوانی و نمره  

 زیر مشخص شده است.
y_pred=model_dt.predict(features_x_test) 

accuracy=accuracy_score(y_test,y_pred) 

print(accuracy) 

recall=recall_score(y_test,y_pred) 

print(recall) 

f1=f1_score(y_test,y_pred) 

print(f1) 

precision=precision_score(y_test,y_pred) 

print(precision) 

متصل شبکه    کاملاً   ی استفاده شده است، لایه دوکلاسی  بنددستهاز یک الگوریتم    ی پروژه تشخیص نفوذمعمار  بخش دوم   در

ی  هایژگیوی درخت تصمیم جهت عملکرد بهتر و دقت بیشتر جایگزین شده است. الگوریتم درخت تصمیم  بندطبقهکانولوشن با  

 ی کرده است.بندطبقهاستخراجی را در دو کلاس حمله و نرمال 

، استفاده  کندیم استفاده    هایژگیوکه از بهره اطلاعاتی و آنتروپی برای انتخاب    ID3در این تحقیق از درخت تصمیم پایه   

 است:  ری به صورت ز هاتجربهشده است.خروجی نهایی پروژه مدل تشخیص نفوذ همراه با تنظیمات پیکربندی در یکی از 

 

http://www.rcsj.ir/


 1 -28 ، ص1404 تابستان، 38شماره  ،ی علمی پژوهش در علوم رایانهمجله
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

 
 

 و صحت  1fنتایج معيارهای به ترتيب دقت، فراخوانی، نمره  

داشت، به همین   پردازششیپ ی و  سازآمادهدر این پژوهش نیاز به    مورداستفادهی  هادادهمعماری تشخیص نفوذ،    به  توجه  با

انجام گرفت. سپس با فرمت مناسب جهت استخراج    یبنداسیمقی و  سازنرمالاز جمله    پردازششیپ عملیات    هادادهجهت روی  

با تعداد تنظیم شده    هایژگیو ادامه ویژگی های خروجی  ها هیلاوارد شبکه عصبی کانولوشن  پولینگ شدند، در  ی کانولوشن و 

به   کانولوشن  آزمون  ها دادهشبکه عصبی  و  آموزشی  آخر جهت  بندمیتقسی  و در  و    هایژگیوی  بنددستهی،  نفوذ  به دو کلاس 

 .مناسبی داشت نسبتاًنرمال وارد درخت تصمیم شدند، و خروجی مدل هم دقت  

 دادهمجموعهتشریح 

ی هست که بتواند کارایی و دقت سیستم را مؤثری  هادادهمجموعه ی تشخیص نفوذ نیاز به  ها ستم یسبرای آموزش و سنجش  

ی تشخیص نفوذ وجود دارند،  هاستمیسبرای    NSL-KDDو    KDD cup    ،DARPAی مختلفی مانند  هاتاستیدارزیابی کند،  

از این که    رکورد است  125973، و شامل  KDD99که نسخه ترمیم شده    NSL-KDDآموزشی    دادهمجموعه در این پروژه از  

از چهار نوع حمله که  رکورد مربوط به نفوذ یا حمله 58630ی عادی و نرمال است و بقیه یعنی ها نمونهمربوط به   67343تعداد  

تشخیص    PRBو    DOS،  R2L  ،U2Rی  هانامبه   در  نفوذ  تشخیص  سامانه  اثربخشی  و  دقت  مطالعه  برای  و  هستند، 

ی ترکیبی یادگیری عمیق و درخت تصمیم استفاده شده است.  هاتمیالگوردر الگوهای ترافیک شبکه با استفاده از  2هایناهنجار

از   ترکیبی  شامل  داده  مجموعه  شامل  هاکیترافاین  که  است  نرمال  و  نفوذ  که    42ی  است  به    41ویژگی  مربوط  آن  ویژگی 

چهار کلاس شامل رکوردهای حمله و یک کلاس  که    که مقادیر آن در پنج کلاس مختلف  4اتصالات شبکه و یک ویژگی برچسب

 عادی یا نرمال تعریف شده است. جزییات مجموعه داده استفاده شده در جدول زیرنشان داده شده است.

 

 

 

 

http://www.rcsj.ir/


 1 -28 ، ص1404 تابستان، 38شماره  ،ی علمی پژوهش در علوم رایانهمجله
ISSN: 2745-3673  

http://www.Rcsj.ir 

 
 داده مجموعه ی انواع حملات در  بند دسته:3جدول

 
 نوع حمله  تعداد

67343  Normal 

 

45927 

11656 
 

DoS 
 

PRB 

 

995  R2L 

 

52  U2R 

58630  Attacks 

125973  Total 

 
 

، شامل  اندازدیمیی سرور را از کار  گوپاسخ، توان  هادرخواست که نفوذگر با استفاده از ارسال حجم زیاد    Dosحملات از نوع  

 : استموارد زیر 

 
Dos= ['back', 'land', 'neptune', 'pod', 'smurf', 'teardrop', 'apache2', 'mailbomb', 'processtable', 

'udpstorm'] 
و    کندیمجهت حمله استفاده    هاآن ، نفوذگر با بررسی مداوم شبکه نقاط ضعف را پیدا کرده و از    Probeدر حملات از نوع  

 :استشامل موارد زیر 
Probe= ['warezclient', 'warezmaster', 'spy', 'multihop', 'phf', 'ftp_write', 'guess_passwd', 'imap, 

xsnoop', 'xlock, worm', 'snmpguess','snmpgetattack', 'sendmail', 'named'] 

 

به    شدنمتصلیک کاربر نرمال قصد دسترسی و استفاده از شبکه دارد، پس از    به عنوانکه نفوذگر ابتدا    U2Rحملات از نوع  

از نقاط ضعف برای دسترسی به سیستم   ،  ردیگیمریشه کنترل آن را به دست    به عنواناستفاده می کند و    ریپذب یآسشبکه، 

 :استشامل حملات زیر 
U2R= ['portsweep', 'satan', 'ipsweep', 'nmap', 'mscan', 'saint'] 

نوع   از  حملات  حساب   R2Lو  سیستم  روی  اما  دارد  شبکه  در  سیستم  یک  به  بسته  ارسال  توانایی  نفوذگر  حمله  این  در 

برای دسترسی   از نقاط ضعف سامانه  ندارد  استفاده    به عنوانکاربری  زیر و    کندیمکاربر محلی به سیستم قربانی  موارد  شامل 

 است: 
R2L= ['rootkit', 'perl', 'loadmodule', 'buffer_overflow', 'httptunnel', 'ps', 'sqlattack', 'xterm'] 

 دو شیوه متفاوت وجود دارد: معمولاًبرای تشخیص نفوذ   دادهای بندکلاسدر 

ی پنج کلاسی.در این مقاله که  بنددستهو    شودیمی  بندمیتقسدر دو کلاس نرمال و نفوذ    ها که داده  یدوکلاسی  بنددسته 

 ی دودویی، در دو کلاس نرمال و نفوذ استفاده شده است.  بنددسته رسالت آن افزایش دقت تشخیص نفوذ است، از 

 معیارهای ارزیابی مدل

  F1ی مانند دقت، صحت، فراخوانی و  ارهایمعی تشخیص نفوذ،  هاستمیسی از جمله  بندطبقهی  هامدلبرای ارزیابی کارایی  

ی مورد بررسی قرار گرفته است.ابتدا مفاهیم مقادیر ماتریس  ن یبشیپ ی  هاکلاسی مختلفی از کلاس واقعی و  هابیترکهمراه با  

 .  میکنیمرا بیان   ند یآیم  به دستی که از ترکیب مقادیر معیارها ختگیردرهم

راستین • یعنی  TP)1مثبت  مدل  نیبشی پ (:  نفوذ،  درست  درست  هادادهی  را  نفوذ  واقعی  نیبشیپ ی  در کلاس  و  کرده  ی 

 ی شده است. نیبشیپ  ی نفوذ که درستهانمونهی کرده است. به تعریف دیگر تعداد بنددسته خودش 
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راستین • درست  نیبشیپ (:  TN)2منفی  یعنی  هادادهی  نرمال،  یا  عادی  درست  هادادهی  کلاس  در  نرمال،    ی بنددسته ی 

 ی توسط مدل تشخیص داده شده است. درست بهی نرمال که هانمونه. بعبارتی تعداد اندشده

  شده   یبندطبقه در کلاس نفوذ    اشتباه  بهی نرمال  هادادهی نرمال.  هادادهی نادرست  ن یبشیپ (: یعنی  FP)3مثبت کاذب •

 نفوذ تشخیص داده است. به صورتاست. یعنی تعداد رکوردهای عادی که 

کاذب • یعنی  FN)4منفی  نادرست  نی بشیپ (:  حمله.  هادادهی  نرمال  هادادهی  کلاس  در  حمله  است.    شده  یبنددستهی 

 نرمال تشخیص داده است. به صورت اشتباه بهتعداد رکوردهای نفوذ که 

را    هادادهمجموعه ی آزمون در  هانمونهمعیار است و بیانگر آن است مدل تشخیص نفوذ، چند درصد از    نیترجیرامعیار دقت:  

ی کرده است که برابر با نسبت  نیبش یپ ی جدید نفوذ و نرمال را درست  هانمونه درست تشخیص داده است به عبارتی چه تعداد از  

 زیر است:   به صورتی ورودی است. رابطه آن هانمونهی درست حمله و نرمال به کل هاینیبشیپ مجموع تعداد 

 

 رابطه معیار دقت

 

یی یک  کارامعتبری برای    اریمع  تواندینم   یی تنها  به معیار در یک مدل، نرخ دقت است، اما کافی نیست، و    ن یترمهم  اگر چه

ی و  ریپذانعطافجدید    ها دادهاست، یعنی مدل چقدر روی    اعتمادقابلروی این است که مدل چقدر    عمدتاً مدل باشد. تمرکز ما  

 قابلیت تعمیم دارد، برای همین به معیارهای دیگری نیز نیاز است.  

و مثبت کاذب قائل شود  تفاوتی بین خطاهای منفی کاذب    تواند ینمی دارد و  ضعف  ینقطهمعیار صحت: چون معیار دقت یک  

یکسان   را  آنها  استفادهردیگیمو  معیار صحت  از  این مشکل  بر  غلبه  مثبت   شودیم  ، جهت  موارد  از  با درصدی  است  برابر  که 

بین   در  که  هانمونهراستین  عنوانی  معیار    شده ینیبشی پ مثبت    به  این  عبارتی  به  درصد  د یگویماست،  از    چند  تعداد  چه  یا 

بوده   از تشخیص نفوذها  است؛ چون ممکن  تشخیص نفوذها درست  از نظر رابطه ریاضی برابر    اشتباه است تعدادی  بوده باشند. 

 است با نسبت مثبت واقعی به مجموع مثبت واقعی و مثبت کاذب است

نفوذ   روی  بیشتر  که  است  نفوذ  تشخیص  دیگر  مهم  معیارهای  از  فراخوانی:  با   د یتأکمعیار  است  برابر  و  تعداد    دارد  نسبت 

حملات شناسایی شده توسط سیستم به تعداد کل حملات است. یعنی چند درصد از نفوذها را درست تشخیص داده، امکان دارد  

را   نفوذها  از  نظر  اشتباه  بهبعضی  از  باشد.  داده  تشخیص  نرمال  صورت  به   ،

کاذب   منفی  و  واقعی  مثبت  مجموع  به  واقعی  مثبت  نسبت  ریاضی  فرمول 

 است.

 

          معیار فراخوانی  رابطه                                              

 

برای  تنها  بهدر بعضی موارد معیارهای صحت و فراخوانی    :F1معیار   این معیار  از  برای همین  ندارند،  برای مدل کارایی  یی 

 شتر یب  F1 ی چقدر دقیق است، هر چه مقدار  بندطبقه  دهد یم نشان  و    شودیمتعادل بین معیارهای صحت و فراخوانی استفاده  

 یی مدل بهتر است.کاراباشد  

    F1معیار رابطه 

 

 

 تحليل و ارزیابی مدل پيشنهادی
، و سایکت  3، کراس2تنسور فلو  ورکمیفری معروف یادگیری عمیق مانند  هاکتابخانهو    1ی این پروژه با زبان پایتونسازادهیپ 

با  6گوگل کولاب  5بوکنوت  تریژوپ ، در محیط  4لرن انجام شده است.    12و رم     T4 Gpu  پردازشگر،  برای    دادهمجموعهگیگ 

نسبت   به  آزمایش  و  تابع    20به    80آموزش  و  شده،  غیرخطی  سازفعالتقسیم  تمامی    ReLUی  برای  هاهیلادر  کانولوشن  ی 
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از    هادادهابتدا    استفاده شده است.  هایژگیواستخراج    ندیفرا ی کانولوشن و هاهیلاوارد شبکه عصبی کانولوشن شده، با استفاده 

به  فلاتن    مسطح  ی خروجی از شبکه عصبی کانولوشن توسط لایههایژگ یوی مهم و بهینه استخراج شده است،  هایژگ یوادغام،  

ی آموزشی  هاداده. در درخت تصمیم با استفاده از  ی وارد درخت تصمیم شده اندبنددسته ند، سپس برای  درآمدیک بردار    صورت

ی شده است.  نیبشیپ   predictی دیده نشده آزمایشی با استفاده از تابع  هادادهمدل آموزش دیده است، سپس روی    7و تابع فیت

   1Fمعیارهایی مانند دقت، صحت، بازخوانی و    لهیوس  بهی، عملکرد مدل پیشنهادی  ختگیردرهمدر آخر با استفاده مقادیر ماتریس  

 تجربه شده است.  74/99، 75/99، 75/99، 73/99به ترتیب، که  مورد ارزیابی قرار گرفته

 
 

 و صحت  F1نتایج معيارهای به ترتيب، دقت، فراخوانی، نمره  

ی شبکه عصبی عمیق، شبکه عصبی بازگشتی، و مدل پایه که  هامدل ی نسبت به سایر، از  شنهادیپ برای ارزیابی عملکرد مدل  

ی استفاده شده است.تحلیل مدل پیشنهادی و سه مدل دیگر  اسهیمقا در تحلیل    کنندیم ی یکسانی استفاده  ارهایمعاز مجموعه  

. دقت تشخیص مدل پیشنهادی بر اساس دسته بندی درست داده ها نسبت به تعداد کل نمونه ها،  دهدیماز نظر دقت را نشان  

درصد در این   27/0نمونه ها را درست تشخیص دهد و    9973/0. یعنی این مدل پیشنهادی توانسته است  شودیماندازه گیری  

معیار خطا داشته است با این دقت به دست آمده، تقریبا نزدیک به صد درصد نمونه ها در کلاس درست دسته بندی کرده است.  

صدم   24 حدوداً و نسبت به مدل پایه درصد  16 حدوداً RNNدرصد و نسبت به مدل   19 حدوداً DNNاین دقت نسبت به مدل 

 درصد بیشتر شده است.

http://www.rcsj.ir/


 1 -28 ، ص1404 تابستان، 38شماره  ،ی علمی پژوهش در علوم رایانهمجله
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

 
 هاتمیالگور بین    :مقایسه معیار دقت1نمودار

 

  9975/0 حدوداً آمده  دست به .معیار صحت دهدیمتحلیل ارزیابی مدل پیشنهادی از نظر معیار صحت با سه مدل دیگر نشان 

اشتباه بوده است که    نفوذهااست به عبارتی این تعداد یا درصد از نفوذ را درست تشخیص داده است و درصد کمی از تشخیص  

تفاوت اندکی در حدود سه درصد دارد و نسبت به مدل   RNNی دارد، و نسبت به مدل  توجهقابلتفاوت    DNNنسبت به مدل  

بیشتر است. یعنی    کی  حدوداًپایه   بوده است و درصد کمی   نفوذهاهمه تشخیص    باًیتقردرصد  پیشنهادی درست  توسط مدل 

 خطای تشخیص دارد.

 
 هاتمیالگوربین    :مقایسه معیار صحت2نمودار

 

از نظر معیار فراخوانی نسبت به سه مدل دیگر نشان   از تحلیل بدست آمده  دهدیمارزیابی مدل  نتیجه گرفت که   توانیم . 

و نسبت به    ،درصد   5/3  حدوداً  RNNدرصد، و نسبت به مدل    3  حدوداً  DNNمعیار فراخوانی مدل پیشنهادی نسبت به مدل  
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درصد بیشتر است و این یعنی مدل پیشنهادی توانسته است درصد بالایی از نفوذ های را  درست تشخیص   1مدل پایه حدود  

 دهد و درصد کمی از نفوذها را اشتباه تشخیص داده و این یعنی اطمینان و اعتماد به مدل تشخیص را بیشتر می کند. 
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DNN RNN Basic model Proposed

         0/0 

           

 
 ها تمیالگوربین    :مقایسه معیار فراخوانی3نمودار

 

  DNN. این معیار در سیستم پیشنهادی نسبت به مدل  شودیم محاسبه    F1بر اساس معیارهای صحت و فراخوانی، معیار  

و حدود یک درصد نسبت به مدل پایه بیشتر است. و این معیار نشان   RNNدرصد نسبت به مدل    3  حدوداًدرصد و    19  حدوداً

 می دهد کارایی مدل نسبت به سایر مدل های مورد مقایسه بیشتر است و این میزان دقیق بودن مدل طبقه بندی را می رساند. 
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 هاتمی الگوربین    F1:مقایسه معیار  4نمودار

 

و برای    DNN  ،19/0نرخ خطا برای مدل    کهیدرحالاست،    002/0ر اساس رابطه خطا برابر با  بمدل پیشنهادی    1نرخ خطای

ی دیگر کمتر هامدل، پس نرخ خطا مدل پیشنهادی نسبت  شودیم محاسبه    005/0  ه یپاو نرخ خطای مدل     RNN  ،17/0مدل  

 است. 

 (5-4رابطه نرخ خطا )
 

ی دیگر به صورت خلاصه گردآوری شده است.  هامدلنتایج تجزیه و تحلیل تجربی در مورد معیارهای ارزیابی مدل نسبت به  

که استفاده از مدل ترکیبی شبکه عصبی کانولوشن و درخت تصمیم در مقایسه با    شودیمبه  داده های جدول، مشاهده  با توجه  

غیرترکیبی شبکه هامدل بهینه  ی  استخراج  بازگشتی، به خاطر  عمیق و شبکه عصبی  ،  ها یژگیوهای عصبی مانند شبکه عصبی 

مدل پیشنهادی در    ی ساده هم تراز خود دارد. با نظر به عملکرد بدست آمده ازهامدلدقت بیشتری در تشخیص نفوذ نسبت به  

اینترنت اشیا همراه با ملاحضاتی  هاشبکهی تشخیص نفوذ در  هاستمیسفضای آزمایشگاهی، این مدل برای   مناسب    تواند یمی 

اینترنت اشیا باعث می شود   بیشتری نسبت به    نسبتاًدر حالت واقعی خطای    سیستم پیشنهادیباشد، اگرچه پویایی در شبکه 

 مدل تحقیقاتی داشته باشد. 
 تحلیل معیارهای عملکرد مدل پیشنهادی به درصد  :4جدول  

 هاتمیالگور صحت           دقت  فراخوانی             F1نمره  
74/80                96 /90 20/69            1/80 DNN [33] 

   

79/96               09/97 50/96           28/83 RNN [34] 
   

44/98               24/98 66/98           49/99 CNN-DT [29] 

   

74/99               75/99 75/99           73/99 Proposed 
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 ی ريگجهينتبحث و 
، امنیت مسئله نیترمهمی در هوشمندی دنیای آینده بشریت دارد، اعمدهکه سهم   ایاشبرای شبکه گسترده ای مانند اینترنت 

تحقیقات   است.  شبکه  امنیت  اگستردهاین  زمینه  در  بعد    ها شبکهی  در  متفاوت  رویکردهای  با  اشیا،  اینترنت  شبکه  جمله،  از 

یک سیستم تشخیص نفوذ ترکیبی با استفاده از ترکیب شبکه عصبی کانولوشنی    نامهانیپا آزمایشگاهی انجام شده است، در این  

ی استخراجی، جهت تعیین اینکه کدام یک از هایژگیوی دودویی  بنددستهو درخت تصمیم برای    هاداده  یژگیوبرای استخراج  

  NSL-KDDی هادادهبا   این مقاله.نمونه ها در کلاس نرمال هستند و کدام یک در کلاس نفوذ یا حمله هستند، انجام شده است

و   یادآوری  دقت، صحت،  معیارهای  از  نتایج  ارزیابی  و جهت  انجام شده،  گوگل کولاب  بستر  است  F1در  به  که    استفاده شده 

 درصد تجربه شده است. 74/99، 75/99،  75/99، 73/99ترتیب تا مقادیر 

اینترنت   در شبکه  نفوذ  افزایش دقت سیستم تشخیص  آن  که هدف  مقاله  این  دیتاست  ایاشدر  از  که    NSL-KDD  بوده، 

ی داشتند و جهت سازنرمالو    پردازششیبه پ استفاده شده است، این دادها نیاز    شودیمنفوذ محسوب    دادهمجموعه    نیترمهم

ی  بندمیتقسدر چهار کلاس حمله و یک کلاس نرمال    هادادهی معمول که  هاروش  ، بر خلافنفوذافزایش دقت مدل تشخیص  

خروجی  ددن شیم یا  برچسب  نرمال    هاداده،  و  نفوذ  کلاس  دو  است.  بنددسته در  شده  عصبی   هادادهسپس  ی  شبکه  وارد  را 

تعداد   با  کرده،  هاهیلاکانولوشن  فراپارامترها  دستی  تنظیم  و  مناسب  مدل  هایژگ یوی  وارد  مرحله،  این  در  استخراجی  ی 

با سه تحقیق پیشین و هم معیار مقایسه شده است، از    آمدهدستبهی دوگانه درخت تصمیم شدند، معیارهای ارزیابی  ریگمیتصم

 ی عصبی دقت بیشتری دارد.هاشبکهی مدل نتیجه گرفت که نسبت به سیستم های تشخیص نفوذ تک  توانیماین مقایسه 

ی معمول، سه نتیجه کلی دارد: اول اینکه استفاده از هاروشاز ارزیابی معیارها و مقایسه با    آمده  دست  بهنتایج    با توجه به

ی لایه  جا  بهی مانند درخت تصمیم  بنددستهاز یک مدل    توانیم ی تشخیص نفوذ ترکیبی عملکرد بهتری دارند. دوم  هاستم یس

استفاده کرد و کارایی مدل را افزایش داد و آخر اینکه استفاده از   هایژگیوی  بندکلاسمتصل شبکه عصبی کانولوشن برای    کاملاً

 نفوذ را افزایش دهد.  صیتشخدقت  تواندیم  هاستمیسی چند کلاسی در این بنددسته ی جا  بهی دودویی  بنددسته  تمیالگور

 پیشنهادهای تحقیقات آینده 

ی تشخیص نفوذ که وظیفه اصلی آنها، تشخیص نفوذ و گزارش آن به مدیران  هاستم یسی زیادی در زمینه  هاپژوهشاگر چه  

از نتایج این تحقیق در صورت   توانیماست، انجام شده، اما هنوز این پژوهش ها در مراحل تحقیقاتی و آزمایشی هستند ولی  

، به  شودیماینترنت اشیا در بستر هوش مصنوعی استفاده    ی و سخت افزاری لازم، در جاهایی کهافزارنرمی  هارساختیزوجود  

قادر    معمولاًی تشخیص نفوذ، فقط توانایی تشخیص نفوذ دارند، و  هاستم یساین که    با توجه بهکار گرفت. برای تحقیقات آینده،  

ی  هاستمیسیی مورد تحقیق و پژوهش قرار گیرند که ترکیبی از هاستمیساست  صرفهبهنیستند، پس کارآمدتر و   نفوذ با به مقابله 

سیستم های امنیتی و هم کاهش    نهیهزدر یک سیستم واحد باشد تا باعث کاهش    نفوذ  بای مقابله  هاستمیس  تشخیص نفوذ و

ی هوشمند  هاستمیسی  بارهتحقیق در    طورنیهم  و  ی مجزا نخواهد بودهارساختیزو هم نیاز به    نفوذ  بافرآیند شناسایی و مقابله  

در صورت امکان منابع نفوذی را از کار بیندازد و ضریب امنیتی را بیشتر کند   تواندیمردیابی نفوذ جهت کشف منبع نفوذ که  

 موضوع تحقیقات آینده پژوهشگران باشد.  تواندیم
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