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 چکيده

است، شبکه با گسترش استفاده از اینترنت که کلیه نقاط جهان را به یکدیگر متصل نموده 

های مختلف به شدت مورد توجه قرار گرفتند. اینترنت اشیا های اینترنت اشیا با اتصال دستگاه

افزارها و سایر تکنولوژی ها و به هدف ارتباط و یک شبکه از اشیا هستند که با حسگرها، نرم

های فنی، ها بر روی بستر اینترنت است. اینترنت اشیا در همه حوزهل داده با سایر دستگاهتباد

های متصل به شبکه افزایش روزافزون دستگاهای دارد. اجتماعی و اقتصادی تاثیر فزاینده

اینترنت اشیا باعث شد تا تهدیدات و خطرات احتمالی در این نوع شبکه ها بیش از هرچیز 

های متصل در شبکه اینترنت اشیا اساسا ناامن هستند قرار گیرد. بسیاری از دستگاهمورد توجه 

-گیرند که ممکن است منجر به آسیبو در بستر اینترنت در معرض حملات  مختلف قرار می

های جدی گردد. وجود خطرات و تهدیدات مختلف در فضای شیکه اینترنت اشیا باعث شد 

 نگاری، ها، رمزها مانند حفاظت از دادهامنیت این شبکه کارهای متنوعی جهت تامینراه

تواند هایی که میرمزنگاری ارائه گردد. یکی از حوزه های الگوریتم ها و امن، سنسور مخابرات

های در مبحث تامین اینترنت اشیا بسیار مورد توجه قرار گیرد استفاده از مفاهیم و الگوریتم

ها، طبقه بندی و کشف و یادگیری ماشین در تحلیل دادهتوانایی یادگیری ماشین است. 

شناسایی تهدیدات و حملات در شبکه های اینترنت اشیا، به عنوان یک لایه محافظتی در این 

در این مقاله برخی از تحقیقات انجام شده در خصوص راهکارهای تامین امنیت ها هستند.شبکه

 .گرددا و مفاهیم یادگیری ماشین بررسی میشبکه اینترنت اشیا با استفاده از الگوریتمه

 های الگوریتم ماشین، یادگیری شبکه، امنیت اشیا، اینترنت شبکه، :يديکل واژگان

 ..ماشین یادگیری
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 مقدمه
شده و در عین حال پیوسته است که  شبکه توزیع یک عنوان به شود،نامیده می IOT 1اینترنت اشیا که به اختصار 

اینترنت منجر به برقراری یک ارتباط گردد. همچنین میتوان  کشی سیم طریق تکنولوژی اتصال بی سیم و یا از طریقمیتواند از 

ارتباطی نامید که به  هایقابلیت و سازی ذخیره محدود، ها که دارای محاسباتدستگاه یا فیزیکی شبکه ای از اشیاء" را اشیا

 . [1]، تعریف کرد "های قابل انتقالای و دادهافزارها، اتصالات شبکهحسگرها(، نرموسایل الکترونیکی )مانند سنسورها و یا 

ترین در سطحی اینترنت اشیااستفاده از شود. از نمونه در زندگی روزمره انسانها به وفور دیده می اینترنت اشیاکاربردهای 

 کنتورهای هوشمند، هوشمند، هوشمند، آداپتورهای ، یخچال و گازلامپ مانند هوشمند های خانهتوان به دستگاهحالت آن می

تنها به خانه هوشمند ختم نشده و در بسیاری  اینترنت اشیادود و هزاران مورد دیگر اشاره نمود. کاربردهای  ردیاب دما، سنسور

-سنج شتاب قلب، ضربان های ردیاب ،RFID هایرادیویی، دستگاه فرکانس های پیشرفته و تخصصی مانند شناساییاز دستگاه

 . [5-2]گیرد غیره مورد استفاده قرار می ها، انواع سنسورها و

 ه در صنعت نیز شاهد استفاده از آن هستیم. مفهومها حضور دارد بلکنه تنها در زندگی روزمره و فردی انسان اینترنت اشیا

شود، است. نامیده می 2ICS صنعتی که به اختصار کنترل سیستمهای در اینترنت از گیری در صنعت بهره اینترنت اشیا اصلی

 نظارت جهت طولانی زمان مدت برای حیاتی بوده و های زیرساخت از ناپذیر جدایی بخشی به عنوان یکنترل صنعت یستمهایس

 واقعی زمان در تعامل و نظارت وظیفه یکنترل صنعت یستمهایس. اند گرفته قرار استفاده مورد صنعتی فرآیندهای و هاماشین بر

 رخ صنعتی هایسیستم در که وقایعی کلیه ثبت همچنین و واقعی زمان در ها داده تحلیل و تجزیه و آوری جمع ها، دستگاه با

 و سازی بهینه در شبکه امنیت و هوش تقویت باعث ها سیستم این در اینترنت اشیا فناوری از استفاده. دهد، را بر عهده دارندمی

 . [7, 6]گردد صنعتی می هدایت خودکار فرایندهای

 ها میتوان به مدیریتآورد که از نمونه این چالشبه وجود می را جدیدی هایچالش اینترنت اشیا های شبکه عظیم مقیاس

-این چالش. [8]خصوصی، اشاره نمود  حریم حفظ و امنیت و محاسبات سازی، ارتباطات، ذخیره داده، از ها، حجم زیادیدستگاه

های طلبد. با وجود اهمیت کلیه چالشرا می اینترنت اشیااز  استفاده مختلف هایجنبه مورد در ها نیاز به تحقیقات گسترده

بر روی امنیت و حفظ حریم در کنار  اینترنت اشیا، سنگ بنای تجاری سازی فناوری اینترنت اشیاموجود در استفاده از فناوری 

های مبتنی بر ایی مانند شبکههمنجر به امکان استفاده از فناوری اینترنت اشیاجلب رضایت مشتری است. با وجودی که فناوری 

ار قر کنندگانو ... گردید، با این حال فضایی مناسب برای ایجاد مخاطرات و تهدیدها را در اختیار حمله 3افزار، محاسبات ابرینرم

 .[10, 9]دهد می

-های متعددی در زندگی افراد و صنعت ایجاد نمودهیک تحول نوظهور در دنیای مدرن است و اگر چه ارزش ت اشیااینترن

های امنیتی به دلیل جدید بودن بستر است. بسیاری از این چالشاست اما نگرانی های امنیتی متعددی را نیز ایجاد کرده

است ه یکی از مهمترین موضوعات مورد توجه محققان این حوزه تبدیل شدههنوز ناشناخته بوده و به همین دلیل ب اینترنت اشیا

افزاری، . از جمله این موارد میتوان به امنیت سخت[11]های مختلفی در این خصوص ارائه شده است و راهکارها و چارچوب

امنیت شبکه، حفاظت از ارتباطات، استفاده از تکنیکهای رمزنگاری و استفاده از راهکارهای مبتنی بر تحلیلهای امنیتی اشاره کرد 

حال حاضر به شدت مورد توجه محققان حوزه امنیت اینترنت اشیا قرار گرفته است استفاده از . یکی از راهکارهایی که در [12]

 باشد. یادگیری ماشینی می

که عمدتا مبتنی بر  اینترنت اشیادر مقایسه با راهکارهای امنیتی سنتی  ماشین یادگیری بر مبتنی امنیتی حلهایراه

اند امنیت شبکه های راهکارهای سنتی نتوانسته تدافعی، دیدگاه هستند. ازرمزگذاری هستند، جایگزین مناسبتری  و کنترل

 تقویت در تواند می ماشین یادگیری بر مبتنی امنیت از اضافی لایه را تامین کنند و به نظر می رسد استفاده از یک اینترنت اشیا
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استفاده بر مبنای  اینترنت اشیابررسی راهکارهای ارائه شده در امنیت هدف این مقاله، . [13]باشد  ها سودمنداین شبکه امنیت

 ادگیری ماشینی است.از مفاهیم و الگوریتم های ی

 

 اینترنت اشيا هايدر شبکه امنيت

 در ما روزمره فعالیتهای از دو هر پایدار را که اتصال و اینترنت به متصل دستگاههای از استفاده سهولت اشیاء اینترنت

ریسکها و چالشهای امنیتی نیز  ،اینترنت اشیا اکوسیستم به بیشتر دستگاههای اتصال با. کند می پشتیبانی را مجازی فضای

 .شود بیشتر شده و احتمال وقوع حملات بیشتر می

 امکان با یکدیگر در ارتباط هستند، اینترنت اشیا محیط در که اینترنت اشیا هایافزایش دستگاه به توجه با حقیقت، در

. [14]سایبری یکی از چالشهای اساسی محسوب میشود  فضای در اینترنت اشیا های ایمنی دستگاه. است بیشتر بسیار حملات

 مثال، عنوان به) دستگاه ها میلیون ، اینترنت اشیا های دستگاه برای جستجو مانند موتور ابزارهایی از استفاده اب مثال، عنوان به

 پیامهای اینترنتی یا به دسترسی پروتکل برای 143درگاه های  مثال، عنوان به) مهم های درگاه با( خانگی امنیتی های دوربین

با توجه به اینکه بسیاری از کاربران دستگاه های . [15]قابل کشف و دسترسی هستند ( راهنمای مایکروسافت خدمات برای 445

را به بستری برای  نت اشیااینتررا بدون تغییر در اطلاعات ورود پیشفرض آن مورد استفاده قرار می دهند، شبکه  اینترنت اشیا

 پروتکل ،اینترنت اشیاسریع استفاده از شبکه های  گسترش با حقیقت، در. کنندنفوذ به شبکه و کاهش امنیت آن تبدیل می

 با اینترنت اشیاها در شبکه  دستگاه این از بسیاری این، بر علاوه. اندقرار گرفته استفاده مورد دیگر بار Telnet مانند ناامن های

 وجود راهکارهای مناسب امنیتی عدم صورت در ها دستگاه این شوند می باعث که کنند می کار شبکه های بی سیم از استفاده

 .باشند دسترسی قابل سنتی کشی سیم شبکه محیط از خارج در

مطرح شده است. در  [16]وجود دارد که یکی از این موارد در  اینترنت اشیانمونه های متعددی از حملات به شبکه های 

اینترنت  کنترل دمای آکواریوم که به دستگاه طریق از های مربوط به یک کازینو اشاره شده است کهستخراج دادهاین مقاله به ا

 گیگابایت چندین و کرده استفاده دستگاه این از داخلی شبکه به دسترسی برای متصل بوده است، انجام شده است. مهاجمان

 . است مهمانان ثروتمندترین مورد در خصوصی اطلاعات حاوی کازینو داده پایگاه. کردند منتقل را داده

هستند را  خود های شبکه در ها دستگاه این میزبان که سازمانهایی یا تنها افراد اینترنت اشیا دستگاههای اثرات نفوذ به

اندازی حملات محرومیت از  راه برای نت بات از بخشی عنوان به توانند می اینترنت اشیا با سازگار های دستگاه. کنددرگیر نمی 

تحمیل می کنند،  جامعه و ها سازمان به که چنین حملاتی هایی . هزینه[17]شوند  استفاده بزرگ ( در مقیاسDoS) 4سرویس

 بسیار قابل ملاحظه است. 

 که محیطی . برای مثال،[18]دشوار و پرهزینه است  اینترنت اشیاتامین امنیت در شبکه های  متعددی دلایل دلیل به

 سیم بی اتصالات از اینترنت اشیا های دستگاه از بسیاری امروزه گیرند.مورد استفاده قرار می آن در اینترنت اشیا های دستگاه

 بروزرسانی باشد. همچنین دسترسی قابل آن منزل یا سازمان داخلی شبکه محیط از خارج در است ممکن که کنند می استفاده

به درستی  افزارهایکی دیگر از این دلایل است. در صورتی که به روز رسانی سیستم عامل و نرم پذیر آسیب هایافزارها و پچمیان

 راحتی ممکن است. یکی دیگر از این دلایل میتواند مربوط به فضای ذخیره به اینترنت اشیاانجام نشود دسترسی به شبکه 

 امنیتی هایکنترل از استفاده هااست. این محدودیت اینترنت اشیامحدود دستگاه های شبکه  محاسباتی قدرت و اندازه سازی،

به همین دلایل و دلایل بسیار دیگری که وجود دارد،  .کند می دشوار اند را، شده مستقر سنتی ای شبکه  های سیستم در که

 .[20, 19]به یکی از مباحث روز دنیا تبدیل شده است  اینترنت اشیااهمیت به امنیت شبکه های 
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 یادگيري ماشينی

 و شناسایی های جهت استفاده از تکنیک انگیزه ایجاد باعث اینترنت اشیاتهدیدات و ریسکهای موجود در شبکه های 

 ماشین یادگیری بر مبتنی امنیتی حلهایدر این شبکه ها با استفاده از یادگیری ماشین گردید. راه حملات ترافیک کردن مسدود

ی بوده است، سنتی که تمرکز آنها بر کنترل دسترسی و کدگذار جایگزینی با روشهای تامین امنیت برای قبولی قابل های گزینه

 مبتنی امنیت از اضافی لایه این روشها محکوم به شکست بوده و وجود یک مقابله با تهدیدات، دیدگاه از . هرچند[13]باشد می

 اصلی دسته سه در یک دیدگاه کلی به ماشین یادگیری روشهای. باشد سودمند امنیت تقویت در تواند می ماشین یادگیری بر

تقویتی، هرچند، دسته بندی های دیگری نیز وجود دارد  و نشده نظارت شده، نظارت یادگیری است که عبارتند از: شده تقسیم

یک شبکه، این روشها میتوانند به دو دسته مبتنی بر شبکه و  های داده بودن دسترس میزان در به توجه . به عنوان مثال، با[13]

محققان به ارائه دسته بندی ها و چگونگی ارتباط الگوریتمها و اثربخشی آنها در  [15]مبتنی بر میزبان تقسیم شوند. در 

 ارائه شده است. 1یادگیری ماشین اشاره نموده است. این دسته بندی ها در جدول 

 [15] نيماش يريادگی يها کيتکن يبند دسته خلاصه: 1جدول 

تکنیکهای یادگیری 

 ماشین
 الگوریتم های مرتبط روشهای یادگیری

محدویتهای 

 محاسبتی

نرخ از دست دادن 

 دیتا

 مبتنی بر شبکه

 زیاد کم ADA و  CNN شده نظارت یادگیری

 زیاد کم DBSCAN نشده نظارت

 زیاد متوسط DQN و SARSA تقویتی

 مبتنی بر میزبان

 کم زیاد SVM و  k-NN شده نظارت یادگیری

 کم زیاد GGMs و  k-Means نشده نظارت

 متوسط زیاد Q-Learning تقویتی

 

 مبتنی بر یادگيري ماشين اینترنت اشياامنيت شبکه هاي 

های روشهای یادگیری ماشین منجر به بهبود امنیت در شبکه همانطور که قبلا گفته شد، استفاده از قابلیتها و توانمندی

-گردیده است. در این بخش از مقاله به مرور برخی راهکارهای امنیتی مبتنی بر یادگیری ماشین پرداخته می اینترنت اشیاهای 

 شود. 

برای تامین امنیت  سطحی دو دسترسی کنترل مکانیسم یک ایمنی برای به ارائه یک سیستم [21]یانگ و همکاران در 

عمل می  سازگار -به صورت خود اضطراری و عادی شرایط دو هر برای داده های مراقبتهای بهداشتی بیماران پرداخته اند که

 در به داده ها دسترسی داشته باشند. از توانند می مخفی مناسب های کلید با مرکز بهداشتی کارکنان عادی، کاربرد کند. در

 است.  بازیابی قابل عبور رمز بر مبتنی شکسته -شیشه دسترسی مکانیسم از استفاده با بیمار اضطراری، سوابق پزشکی شرایط

 پلتفرم، متقابل های داده گذاری اشتراک توانایی مانند وجهی چند های ویژگی دسترسی دارای کنترل مکانیسم این

 طرح این این، بر علاوه. است دسترسی حقوق بر مبتنی اشتراکی های سیاست تعریف و اضطراری سناریوهای به رسیدگی

کمتر  سازی ذخیره از فضای تا شود می برداشته اضافی های داده آن در که کندمی پشتیبانی هوشمند جابجایی از همچنین

 .شود استفاده

انجام داده اند، یک مکانیزم تشخیص برای داده های پرت و ناسالم در شبکه های  [22]در مطالعه ای که نسا و همکارانش 

ارائه نموده اند. آنها از روش غیر پارامتری استفاده کرده اند که به دلیل اینکه این روشها نیازی به فضای ذخیره  نترنت اشیاای

مناسب هستند. همچنین در این  اینترنت اشیاسازی بزرگی جهت نگهداری داده های ورودی ندارند، برای داده های شبکه 

بر توالی استفاده نموده اند که برای تشخیص داده های پرت مناسب هستند. نتایج این مطالعه از یادگیری نظارت شده مبتنی 

 بوده است. %98,53و  %99,65تحقیق نشان داد که نرخ تشخیص در دیتابیس های مختلف 
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 رمزگشایی جدید به همراه یک روش دسترسی کنترل مکانیزم ، یک[23]در تحقیق که لی و همکارانش انجام داده اند 

 پیچیدگی است. نویسندگان در این تحقیق شده ارائه صنعتی اینترنت اشیا های برنامه برای دسترسی کنترل ارائه جهت کارآمد

از  همچنین. ها کردند. همچنین رنامه کارایی برنامه ها منتقلدروازه به جهت تامین  سمت به حسگر های گره از را محاسباتی

  .است شده استفاده اینترنت اشیا در دسترسی کنترل تضمین بلاک چین برای

 سیم در نودهای بی هویت تأیید امکان که های عصبی ارائه نمودندشبکه بر مبتنی چارچوب محققان به ارائه یک [24]در 

 سیم با استفاده از یادگیری ماشین در بی های فرستنده RF خصوصیات بر فرایند ذاتی تغییر بر مبنای اثرات را واقعی زمان

RX این مدل از چارچوب ارتباطی . دهدانجام میRF  نامتقارن موجود استفاده میکند و نیازی به هیچ مدار اضافی جهت

استخراج ویژگی ها ندارد. این ساز و کار کاملا شبیه عملکرد قسمت شنوایی مغز انسان است. طبق نظر محققان این چارچوب 

 استفاده مورد فاکتوره چند سنتی هویت یک سیستم احراز از بخشی عنوان هب یا مستقل امنیتی ویژگی یک عنوان به تواند می

 .گیرد قرار

پژوهشی متفاوت در خصوص استفاده از یادگیری ماشین  [25]به چاپ رسید  2019لئو و لانگ در مقاله خود که در سال 

های در این مطالعه به ارائه یک طبقه بندی از سیستمو یادگیری عمیق در حوزه سیتسمهای تشخیص نفوذ ارائه کردند. آنها 

تشخیص نفوذ پرداختند که از اشیا داده به عنوان بعد اصلی جهت دسته بندی سیستم های تشخیص نفوذ مبتنی بر یادگیری 

را  کند. این چارچوب طبقه بندی ابتدا مفهوم و دسته بندی سیستمهای تشخیص نفوذماشین و یادگیری عمیق استفاده می

های مرتبط را معرفی کند، سپس الگوریتمهای یادگیری ماشین مورد استفاده در امنیت سایبری؛ معیارها و دیتاستبررسی می

کند. در مرحله بعد با استفاده از مرور ادبیات حوزه امنیت سایبری، سیستم طبقه بندی برای حل مشکلات کلیدی می

 کند. یادگیری ماشین معرفی می سیستمهای تشخیص نفوذ راهکارهایی مبتنی بر

 اینترنت اشیابرای شبکه های  ANNچاتری و همکارانش یک مکانیزم احراز هویت بر مبنای شبکه عصبی مصنوعی یا 

که ویژگی های فیزیکی  اینترنت اشیافیزیکی میتواند در شبکه های  ناپذیر کپی . احراز هویت مبتنی بر تابع[24]ارائه نمودند 

کرده و فرستنده تحلیل میشوند، موثر باشد. محققان با استفاده از این ویژگی ها دقت کشف خطای سیستم خود را اندازه گیری 

بوده و با افزایش تعداد فرستنده ها تا  0,001فرستنده مشخص کرد که خطاهای کشف شده کمتر از  4800نتیجه بررسی در 

تغییر کرد. همچنین از دیدگاه بهره وری، فرستنده ها سرباری  0,01فرستنده، این میزان به میزان بسیار کمی و در حد  10000

 درصد بیشتر میکند، احتیاج دارند. 5تا  3ها به دو شبکه عصبی که میزان مصرف برق را  ایجاد نکردند در حالی که گیرنده

 از محدودی تعداد مثال عنوان به) اینترنت اشیا هایخاص شبکه رفتارهای از اند که استفادهمحققان عنوان کرده [26]در 

ماشین  یادگیری های الگوریتم استفاده از و با 5ها ویژگی انتخاب از اطلاع برای( هاپاکت بین منظم زمانی و فاصله پایانی نقاط

 ترافیک در بالا دقت با( DDoS)حملات محرومیت از سرویس توزیع شده  تشخیص به منجر تواندمی های عصبی،مانند شبکه

 طور به توانندمی شبکه افزارهایمیان سایر یا خانگی روترهای که دهدمی شود. نتایج این تحقیق نشان اینترنت اشیا شبکه

 هایالگوریتم از استفاده را با اینترنت اشیا محلی هایدر دستگاهشده  یعتوز یساز سرو یتحملات محروممنابع  خودکار

 .دهند تشخیص است، آگونیستی پروتکل و جریان بر مبتنی که ترافیکی هایداده پایین و با هزینه ماشین یادگیری

به ارائه یک جهت تشخیص نفوذ مبتنی بر الگوریتمهای یادگیری ماشین پرداختند. آنها در این  [27]جانیس و آنتونی در 

استفاده کردند. آنها داده های دریافی از دستگاه  اینترنت اشیاجهت تامین امنیت شبکه  ANNتکنیک از الگوریتم ژنتیک و 

درصد موارد از موارد غیرعادی پیش  99های لبه را جمع آوری نموده و موارد غیرعادی آنها را بررسی نمودند. در طول تحقیقات 

 بودند. ANNبینی شده بودند که مربوط به داده های آموزشی و مرتبط به دو نرون از 

معرفی گردید که هدف آن حفظ محرمانگی و  PriModChainچارچوبی به نام  [28]همکارانش در مقاله آراچیگه و 

-های ترکیبی یادگیری ماشین، بلاکچین و ... است. امکانصنعتی با استفاده از الگوریتم اینترنت اشیاقابلیت اعتماد در داده های 

نیت، قابلیت اطمینان، ایمنی و بازیابی توسط شبیه سازی که با استفاده گانه محرمانگی، امسنجی این چارچوب با معیارهای پنج

                                                           
5 Feature Selection 
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بر روی یک کامپیوتر با کاربری عمومی، ارزیابی شد. همچنین برای تست این چارچوب از  6نویسی سوکتاز پایتون و برنامه

تولید نموده و ثابت  اعتماد ابلق را بر مبنای پنج رکن خوبی بسیار نتایج PriModChianالگوریتم شبکه عصبی استفاده شد. 

 .صنعتی است اینترنت اشیاسیستمهای  برای قابلیت اعتماد و حفظ محرمانگی در مناسب حل راه یک کرد که

 

 نتيجه گيري
های متعددی از طریق  باعث شده است که دستگاه اینترنت اشیاسترش دسترسی به اینترنت و لزوم استفاده از شبکه ها گ

در زندگی روزمره انسانها و همچنین در صنعت نقش بسیار  اینترنت اشیاشوند. استفاده از  می متصل اینترنت این شبکه به

بسیار گسترده شده و همین امر منجر به ایجاد  اینترنت اشیاکند. امروزه استفاده از حیاتی و غیر قابل اجتنابی را بازی می

 شبکه را و هستند ناامن اساساً اینترنت اشیاها در شبکه دستگاه این از یاریهای امنیتی بسیار گشته است. بسمخاطرات و تهدید

روی  اینترنت اشیااز همین رو محققان به بررسی راهکارهای تامین امنیت در شبکه های . دهندمی قرار حملات انواع معرض در

ها استفاده از مفاهیم یادگیری ماشین بیش از سایر روشهای موجود حلآورده و راهکارهای امنیتی متنوعی ارائه شد. در بین راه

های سنتی های سنتی در حوزه امنیت هستند زیرا روشمورد استقبال قرار گرفت زیرا این راهکارها جایگزین مناسبی برای روش

جام شده در حوزه عموما بر کنترل دسترسی و کدگذاری متمرکز هستند. محققان در این مقاله به بررسی برخی از مطالعات ان

 اند.های یادگیری ماشین پرداختهبا استفاده از الگوریتم اینترنت اشیاتامین امنیت شبکه 

 

 

                                                           
6 socket programming 
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