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 کيدهچ

این مقاله به امنیت  که  بدافزارها    (ن نظارتبدو)  تشخیص و طبقه بندی  ما در  امری مهم در 

های موجود در پایگاه داده  از داده  تحقیق حاضردر    ، پرداخته ایم.های کامپیوتری استسیستم

Malimg Dataset    هشت    مقالهاستفاده شد. این دیتاها شامل تصاویر بدافزار است که در این

)در چهار زاویه    هم وقوعیخانواده از بدافزارها بررسی شد. از هر تصویر هیستوگرام و ماتریس  

استخ  135و    90،  45صفر،   عملیات  سپس  شد  استخراج  شد.  درجه(  انجام  ویژگی  در  راج 

ا بدافزار  مجموع  تصویر  هر  ماتریس    20ز  از  وقوعیویژگی  هیستوگرام    5و    هم  از  ویژگی 

ویژگی این  از  استفاده  استخراج شد که  بدافزار  نوع  های جهت مدلسازی روشهای تششخیص 

نوع بدافزار استفاده شد. دقت تشخیص نوع   خوشه بندی  مدل جهت  دو  از  مقالهشد. در این  

روش  توسط  عصبیهای  بدافزار  الگوریتم    شبکه  و  ترتیب  k-meansمصنوعی  و %    96.45به 

بدافزا  87.35 نوع  تشیخص  برای  مدل  بهترین  که  آمد  دست  به  الگوریتم  م  ر%  به  -kربوط 

means   .بود 

 . یص، یادگیری ماشین، پردازش تصویرخبدافزار، تش :يديکل  اژگانو

 2 مجتبی صالحی ، 1 معصومه مرادي

 .گروه مهندسی کامپیوتر، واحد خرم آباد، دانشگاه آزاد اسلامی، خرم آباد، ایران 1
 .ایران گروه مهندسی کامپیوتر، واحد خرم آباد، دانشگاه آزاد اسلامی، خرم آباد،  2
 

    نام نویسنده مسئول:
 مجتبی صالحی 

با استفاده از الگوریتم هاي  فزارهااشناسایی و طبقه بندي بد

 ( بدون نظارت) ماشين یادگيري

 4/1/1400  تاریخ دریافت:

 13/3/1400  تاریخ پذیرش:
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https://www.dropbox.com/s/ep8qjakfwh1rzk4/malimg_dataset.zip?dl=0
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 مقدمه 
کنند  شود که تلاش میهای مبتنی بر امضا انجام میو روشتاً با الگوریتم ابتکاری عمدرب مخ  هایافزار امروزه، شناسایی نرم

ها زیاد مورد  های آنتی ویروس برای دهه افزار های مبتنی بر امضا برای نرم ها به روز نگه دارند. روشخود را همراه با تکامل بدافزار

نگرفته  قرار  الاستفاده  یک  بدافزار،  امضای  منحصر  یا  یتمگوراند.  طور  به  که  است  شناسایی    هشَ  را  خاص  ویروس  یک  فرد  به 

تر  کند. درحالی که شناسایی یک ویروس خاص مفید است، شناسایی یک خانواده ویروس از طریق یک امضای گروهی سریعمی

افزار  ،1بدافزار  )Ronen et al ,.(2018 است.   اثرات  استی  نرم  یا  و  نیت خرابکارانه  افزارها طیف   د.دار  یبتخری  ی که  نرم  این 

و  یوسیع خطرات  ویروس یکامپیوتر  تهدیدات  از  قبیل  از  کرم،  تروجانها،  افزارهاها،  نرم  و  در  یجاسوس  یها   بر   را 

اند از جاسوسی اینترنتی گرفته تا بدافزارهای با اهداف مختلفی توسعه پیدا کرده.  (Kramer and Bradfield, 2010)گیرندمی

  یهاترین میزبانان بدافزارها فایلیاز اصل  ی یک.  (Saxe Berlin, 2015)ا استاز جمله اهداف توسعه آنه  راناربت کسرقت اطلاعا

و    یبسیار حیات  یامر  یدر مباحت امنیت کامپیوتر  ،یبدافزارها از فایل اجرای  تشریح  و   یبه همین منظور شناسای  هستند،  یاجرای

اهمیت است   ت اـطلاع ا  تـمنیا  زهحودر    ریبسیا  ی دهاتهدی  دیجاا  باعث   ارفزابد  یعرس  د شر  (.1393  ،یفرشچ  ی ورازیش)  حائز 

تواند به  بدافزار می(.  1397پارسا،    ی ورنج)دارد.    هارو ـکشاز    رییاـبسدر    دییاز  همیتا  یسایبر  عفاد  کزامر  ،ینابنابر  ؛ستا  هدـش

م شود که با توجه  تقسیها  و بات  6، باج افزار5شتی پ ، در4ِ، ویروس، کرم، تروجان، روت کیت3، جاسوس افزار 2آگهی افزار های  دسته 

 ی یا در کنار هم وارد سیستم شوند. توانند به صورت تکشان، میهدف

 

 پيشينه تحقيق 
بررسی شده است. این کار به طور    Ma et al., (2006)های تزریق کد توسط  تحلیل تکاملی بدافزار بر اساس سوء استفاده

کد شل  ش  7انحصاری  بررسی  های  نه نمواز  ده  استخراج  را  تکنیک میبدافزار  از  استفاده  با  کد  شل  خوشهکند.  برای های  بندی 

کند، که مقدار قابل توجهی  هایی ارائه میشود. این کار یک فیلوژنی از چنین سوء استفادهها تحلیل میتعیین روابط بین نمونه

های این  هستند. یکی از محدودیتها  یرات ظریف در خانواده تغی یی  اسادهد. به علاوه، مؤلفان قادر به شناشتراک کد را نشان می 

تواند به عنوان فاز اولیه یک حمله تزریق کد در نظر گرفته شود. در  کند، که میکار این است که آن فقط شل کد را بررسی می

 شوند.  های دیگر حملات در نظر گرفته نمینتیجه، تکامل جنبه

Gupta et al., (2009)  هایی که با استفاده از یک تکنیک هرس گراف  کنند، ویژگیی ارثی بدافزا را بررسی میاهیگیژو

به دست آمدند. یکی از نقاط قوت این کار این است که آن بر اساس یک مجموعه داده بدافزار بزرگ و متنوع در مدت زمان دو  

ها را آشکار  ر خانواده»به ارث برده شده« از دیگاص  ی خ هاهای زیادی با ویژگیکند که خانوادهدهه است. این تحقیق ادعا می

های »به ارث برده شده« در واقع به ارث برده شدند، و ممکن است  کند. با این وجود، کاملاً آشکار نیست که تمام این ویژگیمی

این مقاله، تحلیل   در  شدهسی  از منابع دیگر نشئت گرفته باشند یا به طور مستقل توسعه یافته باشند. و بر خلاف تکنیک برر

 به »بررسی غیر خودکار وسیع« نیاز دارد.  Gupta et al., (2009)بر گراف توسط مبتنی 

Mercaldo et al., (2018)    .کردند بررسی  اندرویدی  افزار  نیک  با  مقایسه  در  را  اندرویدی  بدافزار  کیفیت  در  تغییرات 

استخراج کردند و رومؤلفان ویژگی را  اساس معیاررا  ها  ندهای متنوعی  استاندبر  تعیین کردند. مؤلفان  ارد کیفیت نرمهای  افزار 

روند افزار مشابه هستند، که نشان میمتوجه شدند که  بدافزار و نیک  بدافزار تلاش میها در  نویسان  برنامه  افزار کنند نرمدهد 

 خود را به اندازه برنامه نویسان نیک افزار بهبود دهند. 

 
1 Malware 
2 Adware 
3 Spyware 
4 rootkit 
5 backdoor 
6 ransomware 
7 shellcode 
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Ouellette et al., (2013) های  ای مختلف بدافزاری را بررسی کردند. توانایی شناسایی چنین گونههمسئله شناسایی گونه

ای، یک مسئله تشخیص تکامل است. این کار بر مجموعه ویژگی گسترده متکی است و از یادگیری نیمه نظارتی  هجدید و پیچید

 کنیم.   د را شناساییک توانیم اصلاحات عمومیمی  ت واس کند. برعکس، روش ما یک تکنیک بدون نظارتاستفاده می

که   یزی. چی ژگیو و  ، امضاءیبر ناهنجار  یمبتن  یهابد افزار وجود دارد که عبارتند از روش  صیتشخ  یبرا  یسه روش اصل

تشخ عدم  قانون  صیباعث  افزار  نرم  از  افزار  ترفندها  شودیم  یبد  از  ساز  یاستفاده  است)  یمبهم  بدافزارها   Idika andدر 

Mathur, 2007). ی هاتیبا  یتوال  توانیامضاء را م  ی. به عبارتپردازدیها متیبا  یتوال  یافزار براساس امضاء، به بررسبد  صیتشخ  

دان بوده  سبرنامه  فرد  به  منحصر  که  فا  وت  داخل  است.  ییاجرا  لیدر  موجود  افزارها  یها تیبا  یلاتو  بدافزار  در    یقانون  ینرم 

 یدر حال اجرا با توال  یهامهابران  یبرا  هاتیبا  یتوال  نیبر امضاء، ا  یمبتن  رافزابد  ص یت و در روش تشخسد اوجوه مداد  یهاگاهیپا

 Elhadi)کندیم   یینها، برنامه را به عنوان بدافزار شناساآ  نیشده و در صورت وجود هر گونه تضاد ب  سهیداده مقا  گاهیدر پا  تیبا

et al., 2012برنامه استفاده    کیدر    یرفتار عاد  یبررس  یخود برا  از دانش  ،یار براساس ناهنجارافزبد  صیتشخ  ی ها(. در روش

  ی . در طشودیانجام م   صیدر دو فاز آموزش و تشخ   یناهنجار  صیروش معمولا تشخ  نی. در ادهدیم  صیکرده و نوع آن را تشخ

  ی عنوان ناهنجار  را به  یبا رفتار عاد  ریمغا  یتاررف  از آموزش، هر  پس به برنامه آموزش داده شده و    ی عاد  یرفتارها  یفاز آموزش

ز  ی ژگیبراساس و  صیتشخ  (.Tang et al., 2014)دهدیم  صیتشخ ناهنجار  یمبتن  صیتشخ  ی هامجموعه  ریاز  است که    یبر 

  ی هایژگیو استخراج و  یبه بررس  ،یرفتار عاد  یبررس  یروش به جا  نیبدافزار ارائه شده است. ا  صینرخ تشخ  یکاهش خطا  یبرا

تحت    ستمیس  یرفتار عاد  ی هایژگیو  راجو استخ  یریبه فراگ  ،یریادگی در زمان    کیتکن  نی. ادازدپریم  یعاد  یهااز برنامهثر  مو

 Landage and)کندیم  سهیدر زمان اجرا مقا  یتحت بررس  یهارا با رفتار برنامه  یعاد  یرفتارها  نیو سپس ا  پردازدیحفاظت م

Wankhade, 2013.)  

Forrest et al., (1996)  رت نظا  ب،مخر  کد  کشف  رمنظو   بهرا    سیستم  یهاانخوافر  لیاتو  که  نددکر  دپیشنهاروش    یک  

  فاصلهروش، از    ین. در ایابد   توسعه  باید  سیستم  ییسهاوسر  دیعا  رفتار  ه هندد   ننشا  یفایلهاو پر  ا،بتدروش ا  ین. در اکردیم

د   دهستفاا  هاانخوافر  یگرد  ا ب   مسیست  یهاان خوافر  لیاتو  شباهت  انمیز  تعیین  ایبر  همینگ اشد.   لمعمو  رطو  بهمدل    نیر 

در    سعی   که  ،هایی ذنفو  یافتن  به  در قا  روش  نی.اندمیشد  تلقی  دی غیرعا  رگبز  همینگ  فاصله  یرد مقا  ه هندد   ننشا  ییندهاآفر

 که   ستا  مترهاراپا  یرسا  سساابر  ذنفو  گرفتن  هید دناارائه شده    روش  ضعف  نقطه  .میباشد   ،نددار  مختلف  یبرنامههااز    داریبر  هبهر

 .دبو  هنداخو تشخیصاز  گریز به درقا تحملا گونه ینا ترصو یندر ا

Wang and Stolfo, (2004)  محاسبه را سیستم یک روی  بر سرویس  هر  برای انتظار مورد بار  که ابزاری عنوان به  را پایل  

  مدل   این   یابد،  توسعه  سرویسها   برایی  کزرم  لمد  یک  میدهد  اجازه  شده،   ایجاد  بار  فراوانی  توزیع.  کردند   معرفی  میکند،

  فاصله   آنوبیس   در  و   میکند   مقایسه  مرکزی  مدل  با   را  دریافتی  بار  کننده،  شناسایی .  میشود  ایجاد  فاز یادگیری  طی   در  مرکزی

  قوی   یارآم  ابزارهای  توسط  را  شباهت   بلکه  ویژگی  بردار  میانگین  مقدار  تنها  نه  8آنوبیس  فاصله.  میکند   مقایسه  را  دو   این  میان

  در   مخرب  دریافتی  بار  باشد،   فاصله داشته  مرکزی  مدل  از  حد  از  بیش  دریافتی   بار  اگر.  کند   می  اسبهمح  کوواریانس   و   واریانس

  از  نتایج به دست آمده،   طبق.  بود  آزمایش  دادههای  روز  14  و  آموزشی  روز دادههای  21  شامل  آنها   شود. دادههای  می  گرفته  نظر

 روش   برای  صحیح  تشخیص  نرخ  نویسندگان.  شدند   شناسایی  وشر  این  توسط  حمله  97  لینکلن،  دهاد  هآزمایشگا  در  حمله  201

 تخمین زدند. آن از کمتر و %1 را  نادرست مثبت نرخ و %60 را خود

 

 

 

 

 

 

 
8 Anubis Distance 
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 هاي مبتنی بر هوش مصنوعی در زمينه تشخيص نوع بد افزار مروري بر تحقيقات انجام شده در زمينه کاربرد روش  :(1)جدول 

 

 شرح روش پيشنهادي 
انجام تحقیق حاضر به صورت شماتیکی و به صورت فلوچارت نشان داده شده است.    (1)در شکل   ین گام  اولدر  مراحل 

در زوایای مختلف    هم وقوعیفایل تصاویر بد افزار در برنامه متلب فراخوانی شد. در مرحله پردازش تصاویر، از هر تصویر ماتریس  

استخراج شد. سپس از ماتریس های هم وقوعی ویژگی های آماری مرتبه دوم استخراج و سپس در بین ویژگی های استخراجی، 

بهی و  بهتر  های  روشهای  برانه  ویژگی  دقت  ارزیابی  پارامترهای  طریق  از  نیز  اخر  در  شدند.  انتخاب  بدافزار  نوع  تشخیص  ی 

 .تشخیص بدافزار با هم مقایسه شد

 : نوع و تعداد بدافزارهاي مورد تحليل در تحقيق حاضر (2)جدول 

 نام بدافزار  ردیف

1 Instantaccess 
2 Yuner 
3 Obfuscator 
4 Skintrim 
5 Fakerean 
6 Wintrim.BX 
7 VB.AT 
8 Allaple.A 

 فلوچارت انجام تحقيق :(1) شکل   

 تبدیل تصویر به بدافزار 
های    ه لازم به ذکر است در این تحقیق از داد  ه شده است.فرایند تبدیل کدباینری بدافزار به تصویر نشان داد  ( 2)در شکل  

اسدیتاب بودند  از نوع تصویر  ادامه فقطیس که  بیان شده است. تفاده شد و در  به تصویر  افزار  بد  تبدیل هش های  برای    روش 

  شد   یمتقس  یتیی هشت ب( به بردارهاهایک)صفر و    سپس تمام  شد،بدافزار استخراج    ینریبا  یلابتدا فا  یرتصوه  بدافزار ب  یلتبد

ب  یهآرا  یهرار ده   و   شد   یجادا  اییه آرا  یک   یعنی نظر گرفته شد.    یتهشت  ماتردر  گردید   ( 3)مطابق جدول    یسی سپس    ایجاد 

 طبقه بندی دقت الگوریتم تشخیص بد افزار  نوع بد افزار ن(ق)یمحق

 ,Lolyda.AA3, Dropper, VB.AT ( 1397مهدی زاده )

Adware.Elex.pjI, Patched.N 
 % 86 شبکه عصبی مصنوعی

Kalash et al., (2018) 

VB.AT, Fakerean, Allaple A 

C2LOP.P, Lolyda. 

AA3, Alueron.gen!j 

 نماشین بردار پشتیبا

های عصبی یادگیری  که بش

 عمیق

52/98  % 

97/99  % 

Gibert, (2016) 

Ramnit, Lollipop, Kelihos_ver3 

Vundo, Simda, Tracur, Gatak 

Kelihos_ver, Obfuscator.ACY 

شبکه های عصبی  

 یادگیری عمیق
56/98 % 

Makandar and Patrot, (2015) 

SWIZZOR, VAPSUP, 

IKING_DLL, VIKING_DZ 

VIRUT, WOIKOINER 

ZHELATIN, 

 % 35/96 شبکه عصبی مصنوعی

Burnap et al., (2018) نرم افزار قانونی ، بد افزار 
 ماشین بردار پشتیبان

 شبکه عصبی مصنوعی

08/68 % 

40/79  % 
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 یسماتر  یندرون ا  یهآرا  یرمتفاوت خواهد بود( و مقاد  یلبا توجه به اندازه فا  ماتریس   و ارتفاع  یلبسته به حجم فا  یس)ستون ماتر

را    یرتصو  هاییکسلاعداد پ   یندر واقع ا  شدند.  یلتبد  یتابه ب  تهس  255صفر تا    ینب  یس کهماتر  هاییهو تمام درا  د داده شقرار  

که صفر   آمددر    یدو سف  یاهس  یرنگ  یکسلبه صورت پ   یسهر عضو ماتر  255ها از صفر تا  کد رنگ  طریق  . سپس ازدادند  یلتشک

  یره ذخ  یرتصوان  عنوه  ب  یسآن، حالات خاکستری رنگ را دارد و در آخر ماتر  ینو ماب  بود   یدرنگ سف  255  و   یاه نشانگر رنگ س

 باشد. یبدافزار م یرصوتشده  یدتول یرکه تصو شد

 

 (Nataraj et al., 2011): روش تبدیل کد باینري بدافزار به تصویر خاکستري (2) شکل 

 باط بين حجم فایل باینري بدافزار و اندازه تصویر آن : ارت(3)جدول 

 

 هاي عصبی مصنوعیشبکه 
های وزن دار آنها را به ها را دریافت کرده و از طریق اتصالی دادهورود  هیموجود در لاهای  ننورو  یمصنوع   یشبکه عصبر  د

مینورون  منتقل  پنهان  لایه  اولین  در  موجود  اها  دادهکنند.  های  استفاده  نت  شوندمیپردازش    یاضیرروابط    زبا  به را    جهیو 

-j  نورون  شود.یم  فراهمآخر    هیدر لا  های موجودنورون توسط    شبکه  یخروج  کنند.یمنتقل م  یبعد  هیلا  های موجود درنورون 
th در یک لایه پنهان داده ورودی (xi) را از طریق محاسبه مجموع وزن( هاi)  ترم بایاس   »و افزودن یک» (jθ مط )  ابق فرمول زیر

 :  (Filippo Amato, 2013)کندپردازش می

(1) 
 

 شبکه عصبی  هايلایه

 مطابق با روش زیر هستند:  Nلایه( تابعی از متغیرهای حقیقی ک رون تت)پرسپ لایه بُعدی .1

(2) 

 
پارامترهای    iwیگیرند،  مقدار م  ، Rمتعلق به    هایدر برخی دامنه (N ), x….. 1, xمتغیرهای حقیقی هستند،    xiدر اینجا  

مساوی با صفر    x < 0و برای    1ر با  براب  x ≥ 0برای  sgm(x)  آستانه فعال شدن نورون است، تابع   _اند )وزنهای نورون(،  حقیقی

برای آن، از تابع افزایش یکنواخت   sgmمتغیر هم وزن شده نورون بالا را نیز در نظر گرفته و به جای استفاده از تابع    ما  است.

 ,.Zakaria et al)کنیم. ما بویژه نورون را مطابق فرمول زیر در نظر گرفتیممتغیر است، استفاده می 1که از صفر تا   sgmارهمو

2014)  : 

http://www.rcsj.ir/


 14  -28، ص  1400 بهار، 21ی علمی پژوهش در علوم رایانه ، شماره مجلـه
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

(3) 

 

پرسپترون چند لایه )2   .MLP  از سه لایه متوالی تشکیل شده است: یک لایه ورودی، یک لایه پرسپترون  این نوع   :  )

از لایه ورودی )آشکار(، لایه پنهان و لایه  پنهان، و یک لایه خروجی. ه عبارتند  ر سیستم اساسا سه لایه است که این لایه ها 

و لایه پنهان    کنند یپنهان منتقل م  هیها به لا ناپسیس  قیها را از طراست که داده   ی ورود  یهانورون  یدارارودی  یه ولاخروجی.  

ند  نکیم  رهیبه نام وزن را ذخ  یریمقاد  ها ناپس یس  کند. یمنتقل م  یخروج  هیبه لا   شتریب  ی هاناپسیس  قیها را از طرداده   نیانیز  

  .(Zakaria et al., 2014)های مختلف هدایت کنندیهرا به لاروجی ی و خدکند تا وروکمک می آنهاکه به 

  

 k-means يخوشه بند
 نوع بدافزار  یخوشه بند  یبرا  ریتمین الگوپژوهش از ا  ین است که در ا  k-means  یمعتبر خوشه بند  یهااز رو ش  یکی  

بندی  مانند خوشه یگر )د یبندخوشه یهاو شاز ر ییاربس یبرا یهروش پا  یک آن،  ی سادگ یرغمروش، عل ین استفاده شده است. ا

های مختلفی بیان شده  شکل  الگوریتم  شود. برای اینشود. این روش، روشی انحصاری و مسطح محسوب میمی  ( محسوبفازی

 Zha et)ها سعی در تخمین موارد زیر دارندبرای تعدادی ثابت از خوشه  که  همة آ نها دارای روالی تکراری هستند  است، ولی 

al., 2002) : 

 .متعلق به هر خوشه هستند نقاط  عنوان مراکز خوشه ها. این نقاط در واقع، همان میانگین  دست آوردن نقاطی به هب-الف

 شه که آن داده کمترین فاصله تا مرکز آن خوشه را دارا باشد. نسبت دادن هر نمونة داده به یک خو-ب

 

 پایگاه داده مورد استفاده 

از پایگاه  وجود دهای مداده    در این تحقیق  به    استفاده  Malimg Dataset  دادهر  پایگاه داده  صورت رایگان در شد. این 

مختلف است که در   ارهایبدافز  خانواده از  25قابل دسترسی و دانلود است. این پایگاه داده شامل    WebSite, (2020)رفرنس  

 این هشت خانواده برآورد شده است.   (2)بررسی شد. در جدول این تحقیق هشت خانواده از بدافزارها 

 

 تصاویر بدافزار
تبدیل به کدهای باینری و سپس هر کد باینری تبدیل به یک تصویر سطح خاکستری شد.   ابتدا کدهای هش هر بدافزار 

تصاویر مربوط به هشت نوع بدافزار نشان داده شده است. همانطور که در شکل مشخص   ستریکخا  حطشکل س(  3)در شکل  

دهد  بدافزارهای مختلف نشان می  است اختلاف بین بافت تصاویر برای انواع مختلف بدافزار کاملا مشخص است. بررسی ظاهری 

بدافزارهای   بین  اختلاف  بیشترین  و    Allaple.A  و  Obfuscator.AD  ،Wintrim.BXخانواده  که  مشهود  کاملا  که  است 

توان این های مختلف بدافزارها جزئی بوده و با تحلیل شکل ظاهری به راحتی نمیهمشخص است اما اختلاف بین سایر خانواد

هر    رتشخیص داد. بیشترین اختلافی که بین تصاویر بدافزار وجود دارد مربوط به بافت تصاویر است تا رنگ تصاوی  نوع بدافزارها را

با سایر بدافزارها بیشتر است اما عمده تفاوت در    Wintrim.BXو    Obfuscator.ADهای  تلاف رنگ نیز بین خانوادهند اخچ

ی تحلیل بیشتر تصاویر و یافتن اختلاف بین تصویر هر بدافزار با سایر بدافزارها  تصاویر بدافزارها مربوط به بافت تصاویر است. برا

 های بعدی ارائه شده است. انجام شد که نتایج آن در بخش  هم وقوعیتصاویر و ماتریس  وگرامهیست زعملیات استخراج ویژگی ا

http://www.rcsj.ir/
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 . د:Obfuscator.AD . ج:Yuner.A . ب:Instantaccessلف)الف:  : تصاویر سطح خاکستری بدافزارهای مخت(3)شکل 

Skintrim :ه .Fakerean  :ز .Wintrim.BX:ح . VB.AT.ط . Allaple.A ) 

 اویر  صرام تگهيستو
چون تصاویر بدافزار از نوع سطح خاکستری بودند لذا فقط ماتریس سطح خاکستری برای هر تصویر استخراج گردید. در  

های مختلف اختلاف زیادی بین هیستوگرام   م تصاویر مربوط به بدافزارهای مختلف نشان داده شده است.هیستورگرا  (4)شکل  

بدافزا ندارد و فقط هیستوگرام  بقیه خانواده  VB-ATر خانواده  وجود  نوع با  این  زیاد است به طوری که توزیع هیستوگرام  ها 

عی نرمال  سایر بدافزارها دارای توزیین در حالی است که هیستوگرام  بدافزار بیشتر به سمت سطح تیره و رنگ تیره تمایل دارد ا

نیز داریا توزیع غیرنرمال بوده و    Yuner-Aام بدافزار  است. هیستوگر  180تا    80بوده که بیشترین نرخ رنگ تصاویر ببین شدت  

   نمودار هیستوگرام آن به سمت رنگ تیره تمایل دارد و یا به اصطلاح به سمت چپ چوله است.

 

 مختلفر سطح خاکستري بدافزارهاي  هيستوگرام تصاوی  :(4)شکل  
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 هم وقوعی ماتریس 
برای خانواده های مختلف بدافزار و هم چنین در جها مختلف    هم وقوعی در این بخش نتایج حاصل از استخراج ماتریس  

  135و    90،  45در چهار جهت مختلف صفر،    Yuner-Aی بدافزار  برا  هم وقوعی ماتری    ( 5)مثلثاتی ارائه شده است. در شکل  

  هم وقوعی ماتریس  ها نشان داد که راستای استخراج  های این ماتریسررسی اعداد موجود در درایهدرجه نشان داده شده است. ب

همگن    هم وقوعیاتریس  پس این موضوع نشان داد که بافت تصاویر م  نوع تصویر بدافزار نیز با هم متفاوت است.  یکحتی برای  

نوع   بدافزار  در  که  طوری  به  راست  Yuner-Aنیست  در  بافت  شدت  تغییرات  اما  است  همگن  تقریبا  درجه  صفر  یا  افقی  ای 

و 45درجه خیلی بیشتر از سایر راستاها است و شدت تغییر در بافت بد افزار در راستای    90ی یا  تغییرات بافت در راستای عمود

ر سطح  تصوی  هم وقوعی ماتریس    ( 6)  در شکل  درجه است.  90مشابه هم بوده و حد وسط حالت صفر و    درجه نیز تقریبا   135

های  ن داده شده است. بررسی اعداد موجود در درایهخاکستری در زاویه صفر درجه برای هشت خانواده مختلف از بدافزارها نشا

ه خانواده های مختلف وجود دارد اما با توجه ب  هم وقوعیهای  ها با هم نشان داد که اختلاف زیادی بین ماتریسمتناظر ماتریس

مشاهده عینی امکان پذیر  به درایه اعداد موجود در این ماتریسها برای هشت خانواده بدافزار به صورت    اینکه امکان بررسی درایه

ن پرداخته شده  نتایج حاصل از آبه بررسی و تحلیل  های آمار استخراج شد که در بخش بعدی  نیست لذا از این ماتریسها ویژگی

 است.

 

 در چهار جهت مختلف مثلثاتی   Yuner-Aوقویع بدافزار خانواده   : ماتریس هم(5)شکل  
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 درجهکستري در زاویه صفر  تصویر سطح خا هم وقوعی ماتریس    :(6)شکل  

 استخراج ویژگی
های بافت دسته بندی شدند.  پنج ویژگی رنگی از هیستوگرام های رنگ و ویژگیجی به دو دسته ویژگیهای استخراویژگی

و   خاکستری  ماتریس  20سطح  از  وهای  ویژگی  هر   قوعیهم  مجموع  در  گردید.  استخراج  بدافزار  تصویر  هر  خاکستری  سطح 

صه ها برای هر کدام برچسب ویژگی تعریف گردید  مشخصه اماری معرفی شد که برای شناسایی این مشخ  25زار با  تصویر بداف

این برچسب ها در جدول   از ماتریس    یعنی ویژگی همگنی  Hem-G45  به عنوان مثال ویژگی   اند.ارائه شده   (4)که  هم  که 

استخراجی از هیستوگرام برچسب گذاری بر این اساس انجام  درجه گرفته شده است. برای ویژگی های    45در راستای    وقوعی

ری  بودند به طو  یک شدتهارمون   ر،  واریانس، چولگی و میانگینمعیا یانگین، انحرافمبه ترتیب  F5و   F1 ،F2 ،F3 ،F4که    شد

   هیستوگرام.های موجود در یعنی واریانس شدت پیکسل F3-Histمیانگین شدت هیستوگرام و یا  یعنی ویژگی    F1-Histکه 

 گذاري ویژگی هاي استخراجی از تصاویر  : برچسب(4)جدول  

 برچسب سطح ویژگی  برچسب نوع ویژگی

 G-0D صفر درجه -هم وقوعی ماتریس  Cor همبستگی 

 G-45D درجه 45-م وقوعی هماتریس  Con کنتراست 
 G-90D درجه 90-هم وقوعی ماتریس  Hem گنی هم

 G-135D جه در 135-هم وقوعی ماتریس  Eng انرژی
 Hist وگرام هیست Ent آنتروپی
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 14  -28، ص  1400 بهار، 21ی علمی پژوهش در علوم رایانه ، شماره مجلـه
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

 انتخاب ویژگی
های  هایی که برای هر کلاس دارای همبستگی زیادی هستند ولی مقدار آنها برای کلاسدر فرایند انتخاب ویژگی، ویژگی

از روشی با عنوان  ه عنوان ویژگی برتر و بهینه انتخاب شدند. در این تحقیق برای انتخاب ویژگی  تلف با هم همبستگی ندارد بمخ
9CFS  فرض کنید لوزی و ستاره دو ویژگی باشد که مبنای تفکیک دو کلاس اول و دوم از هم باشد.    (7)ده شد. در شکل  استفا

هم چنین برای کلاس دوم زیاد است اما مقادیر این دو  ژگی لوزی برای کلاس اول و  براساس روش همبستگی، همبستگی بین وی

ما ویژگی ستاره  در بین هر دو کلاس کاملا پراکنده است و برای هیچ  به طور همزمان همسبته نیست اویژگی برای هر دو کلاس 

 کدام از دو کلاس اول و دوم دارای همبستگی نیست. 

 

 ویژگی براساس همبستگی : مبناي انتخاب (7) شکل 

ویژگی حاوی اطلاعات مربوط به   13 ویژگی بافت( فقط 20ویژگی رنگ و   5ویژگی انتخابی )  25نشان داد که از بین   جنتای

های منتخب نشان داد  باشند. بررسی ویژگیمی  ت مناسب برای تشخیص نوع بدافزاراطلاعاویژگی ها فاقد  بدافزار هستند و سایر  

ن  انتخاب شده است. البته بررسی هیستوگرام تصاویر بدافزار هم نشان داد که بی  رنگی به عنوان ویژگی مفید   که فقط یک ویژگی 

رنگ سطح خاکستری تصاویر بدافزار اختلاف زیادی وجود ندارد. تنها ویژگی مناسب رنگی میانگین شدت پیکسل تصاویر سطح  

 خاکستری بود. 

از ماتریس  بررسی ویژگی استخراجی  به عنوان ویژگی مناسب ج  نپ نشان داد که تمام    وقوعی  همهای  استخراجی  ویژگی 

درجه دارای بیشترین اطلاعات مربوط به نوع بدافزار است. هم چنین زوایای   90راستای    عیهم وقواند اما ماتریس  انتخاب شده

اولویت  135و    45 در  ترتیب  به  نیز   نوع  درجه  تشخیص  جهت  بودن  مفید  لحاظ  از  بعدی  مجموع   .هستندبدافزار  های  در 

  90، 35درجه، همگنی در راستای صفر،  135و  90، 45درجه، کنتراست در راستای  90و  45های همبستگی در راستای  ژگییو

درجه و در نهایت میانگین هیستوگرام تصاویر به   90درجه، انتروپی در راستای    135و    90،  45درجه، انرژی در راستای    135و  

   .ند ه ادای مناسب و بهینه انتخاب شهعنوان ویژگی

 

 شبکه عصبی مصنوعیریتم واجراي الگ

هماورودی عصبی مصنوعی  شبکه  دارای    14ن  های  عصبی  شبکه  به  ورودی  ماتریس  واقع  در  برتر هستند.    400ویژگی 

خانواده های مختلف های نشان دهنده تعداد ویژگی ها و سطرها نیز تعداد تکرارهای مربوط به  ستون است که ستون   14سطر و  

مدلسازی جهت تشخیص و طبقه بندی  نتایج  های ورودی به شبکه عصبی از نوع آرایه تک بعدی است.  هستند. نوع دادهبدافزار  

بدافزار توسط   ارزیابی شبکه در جدول    نوع  پارامترهای  نتایج    (5)شبکه عصبی مصنوعی و هم چنین  ارائه شده است. بررسی 

% بود. حساسیت شبکه عصبی در    96.45ع بدافزار  بندی و تشخیص نوبکه عصبی مصنوعی برای طبقه  نشان داد که دقت کلی ش

،  Instantaccess  ،Yuner.A  ر برای هر خانواده متفاوت بود به طوری که برای تشخیص بدافزار خانواده تشخیص نوع بدافزا

Obfuscator.AD ،Skintrim  ،Fakerean ،Wintrim.BX  ،VB.AT  وAllaple.A   92، 92، 100، 94، 94ترتیب به  ،

 بود.   Allaple.Aارهای خانواده  ه دست آمد که کمترین حساسیت طبقه بند مربوط به تشخیص بدافزب %84و  98، 98

 
9 Corrolation-base Feature Selection 
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 مدل شده جهت تشخيص نوع بدافزار  شبکه عصبی مصنوعی: ماتریس اغتشاش و پارامترهاي ارزیابی (5)جدول 

   پیش بینی شده 

D AA VA WB Fa Sk OA YA In   
94 3 0 0 0 0 0 0 47 Instantaccess(In) 

 واقعی 

94 0 2 0 0 1 0 47 0 Yuner.A(YA) 

100 0 0 0 0 0 50 0 0 Obfuscator.AD(OA) 

92 0 0 0 3 46 0 1 0 Skintrim(Sk) 

92 0 0 0 46 4 0 0 0 Fakerean(Fa) 

98 0 1 49 0 0 0 0 0 Wintrim.BX(WB) 

98 0 49 1 0 0 0 0 0 VB.AT(VA) 

84 42 0 0 0 0 0 0 8 Allaple.A(AA) 

  %  96.45 دقت کلی طبقه بندی:

 
  ی منحننشان داده شده است.      شبکه عصبی مصنوعی در طبقه بندی نوع بدافزار  شخصه عملکردمنحنی م  ( 8)در شکل  

ROC  TPR  به سمتر چه نمودارها  . در این منحنی هصورت گرفته است  یحصح  بینییشپ   یکه به چه نسبت  کندیمشخص م 

ر تصمیم گیری است. در مجموع نمودار  ( تمایل داشته باشند نشان میدهد که آن طبقه بند دارای کمترین اشتباه د0و1نقطه )

یا   عملکرد  خط    ROCمشخصه  می  y=xتوسط  بندی  دسته  خط  پایین  و  خط  بالی  بخش  دو  خطوط  به  چناچنه  که  شود 

باشد و به نقطه   y=xرد بالای خط    ف نشان داده شده است(ی مختلبا رنگ ها  8-4  عملکردی مربوط به هر کلاس )در شکل

 هنده حساسیت بالا در تشخیص نوع بدافزار است. (نزیدک تر باشد نشان د 0و1)

 

 شبکه عصبی مصنوعی در طبقه بندي نوع بدافزار  منحنی مشخصه عملکرد: (8)شکل

 k-meansاجراي الگوریتم 

آرایه  و  روشهای فوق همانند سایر   نوع  از  ابعاد  رودی  دارای  و  بعدی  بندی  بود.    400×14یک  نتایج خوشه  این بخش  در 

خروجی کامینز جهت خوشه بندی بدافزارها نشان داده    ( 9)ارائه شده است. در شکل    k-meansفاده از روش  بدافزارها با است

   است.هر خوشه تعیین شده ی شده است. همانطور که در شکل مشخص است مرکز هر خوشه و نوع بدافزار برا
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 K-means: نتایج خوشه بندي بدافزارهاي توسط روش  (9) شکل 

 مقایسه نتایج 
با استفاده از    (1397زاده )   یمهدبررسی تحقیقات مشابه نشان داد که  مقایسه نتایج نشان داده شده است.    ( 10)شکل    در

 با  Burnap et al., (2018)دیگری    در تحقیقتشخیص دهد.    پنج نوع بدافزار را  %  86  دقت  بای توانست  مصنوع   یشبکه عصب

هشت نوع بدافزار   Gibert, (2016)تشخیص دادند.   % 88.52 ر را با دقت شش نوع بدافزا مصنوعی  ی عصب های شبکه استفاده از

  یشبکه عصبهفت نوع بدافزار را با    Makandar and Patrot, (2015)و    یقعم  گیرییاد  ی عصب  ی هاشبکهرا با استفاده از  

قت به دست آمده در این  شخیص دادند. در نهایت مقایسه نتایج نشان داد که دت  %  94و    %  98.56  با دقت  ترتیب  به  یمصنوع 

های بدافزار  اد کلاسهای گذشته تعدکه در روش   تحقیق نسبت به تحقیقات مشابه قابل قبول است و ذکر این نکته ضروری است

تعداد کلا از  کمتر  بندی  بوسطبقه  تحقیق حاضر  مورهای  برخ  در  دلیل  به همین  است  تحقیقات  اد  ده  به  دقت  نسبت  مشابه 

 ده است.تحقیق حاضر بیشتر ش

 

 : مقایسه نتایج (10)شکل  

 نتيجه گيري
 این تحقیق به شرح زیر است: نتایج به دست آمده در

ای مختلف نشان دا که  مشخص بود. بررسی ظاهری بدافزارهلاف بین بافت تصاویر برای انواع مختلف بدافزار کاملا  اخت-1

بدافزارهبیش بین  اختلاف  بین    Allaple.Aو    Obfuscator.AD  ،Wintrim.BXخانواده  ای  ترین  اختلاف  اما  دارد  وجود 

 بدافزارها جزئی است.   های مختلفسایر خانواده

ر چند اختلاف رنگ  فت تصاویر است تا رنگ تصاویر .ه اختلافی که بین تصاویر بدافزار وجود دارد مربوط به باین  بیشتر-2

بی خانوادهنیز  بین    Wintrim.BXو    Obfuscator.ADهای  ن  زیادی  اختلاف  کل  در  بود.  بیشتر  بدافزارها  سایر  با 

 ها زیاد بود. با بقیه خانواده VB-ATاده انوارد و فقط هیستوگرام بدافزار خهای مختلف وجود ندهیستوگرام 

گی رنگی به عنوان فزار بودند که فقط یک ویژوی اطلاعات مربوط به بداویژگی حا  13فقط  ویژگی انتخابی    25از بین    -3

انتخاب شد و سایر ویژگی  135و    90،  45ست در راستای  درجه، کنترا  90و    45ها شامل همبستگی در راستای  ویژگی مفید 
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درجه   90ی در راستای  درجه، انتروپ   135و    90،  45ستای  درجه، انرژی در را  135و    90،  35همگنی در راستای صفر،  ه،  درج

 ند. بود

به    k-means  شبکه عصبی مصنوعی و الگوریتمررسی در تشخیص نوع بدافزار به ترتیب برای،  های مورد بدقت مدل-4

 % بود.  87.35و %،  96.45ترتیب

 

 آتیاي پيشنهادها و راهکاره
بدافزار    هایتعداد خانواده  تفاده گردد.م جهت طبقه بندی نوع بدافزار اسهای تلفیق در حد تصمیاز روش  گردد:پیشنهاد می

ن  این مدل به صورت یک برنامه کاربردی مدلسازی شده و بر روی رایانه نصب و کارایی آ  عدد گردد.  8ر از  مورد بررسی بیشت

 ارزیابی شود.

 

 

http://www.rcsj.ir/


 14  -28، ص  1400 بهار، 21ی علمی پژوهش در علوم رایانه ، شماره مجلـه
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

 منابع و مراجع 
  مجازی  حسط  در  بدافزارها  شناسایی  برای  د جدی  روش  یک  ارائه  .  1393.  سیدمحمدرضا،  فرشچی  .،ینحس  ،شیرازی [1]

 . 34-23:  (2)7  :ایبریس  و  الکترونیکی  پدافند.  یمجاز  های  ماشین  در  ساز

  :(2)9,  فصلنامه پدافند غیرعامل ازی.  شناسائی بدافزارها با استفاده از تصویرس  . 1397.  سعید  ،پارسا  ، وهادی  ،رنجی [2]

101-95. 
[3] Gibert, D., 2016. Convolutional neural networks for malware classification. 

University Rovira i Virgili, Tarragona, Spain. 

[4] Gupta, A., Kuppili, P., Akella, A. and Barford, P., 2009, January. An empirical study 

of malware evolution. In 2009 First International Communication Systems and 

Networks and Workshops (pp. 1-10). IEEE. 

[5] Ma, J., Dunagan, J., Wang, H.J., Savage, S. and Voelker, G.M., 2006, October. 

Finding diversity in remote code injection exploits. In Proceedings of the 6th ACM 

SIGCOMM conference on Internet measurement (pp. 53-64). 

[6] Mercaldo, F., Di Sorbo, A., Visaggio, C.A., Cimitile, A. and Martinelli, F., 2018. An 

exploratory study on the evolution of Android malware quality. Journal of Software: 

Evolution and Process, 30(11), p.e1978. 

[7] Ouellette, J., Pfeffer, A. and Lakhotia, A., 2013, October. Countering malware 

evolution using cloud-based learning. In 2013 8th International Conference on 

Malicious and Unwanted Software:" The Americas"(MALWARE) (pp. 85-94). IEEE. 

[8] Ronen, R., Radu, M., Feuerstein, C., Yom-Tov, E. and Ahmadi, M., 2018. Microsoft 

malware classification challenge. arXiv preprint arXiv:1802.10135. 

[9] WebSite, 2020. Available at: https://sarvamblog.blogspot.com/2014/08/supervised-

classification-with-k-fold.html 

[10] Zakaria, M., Al-Shebany, M. and Sarhan, S., 2014. Artificial neural network: a brief 

overview. Int J Eng Res Appl, 4, pp.7-12. 

[11] Zha, H., He, X., Ding, C., Gu, M. and Simon, H.D., 2002. Spectral relaxation for k-

means clustering. In Advances in neural information processing systems (pp. 1057-

1064). 

[12] Ronen, R., Radu, M., Feuerstein, C., Yom-Tov, E. and Ahmadi, M., 2018. Microsoft 

malware classification challenge. arXiv preprint arXiv:1802.10135. 

[13] Saxe, J. and Berlin, K., 2015, October. Deep neural network based malware detection 

using two dimensional binary program features. In 2015 10th International 

Conference on Malicious and Unwanted Software (MALWARE) (pp. 11-20). IEEE. 

[14] Kramer, S. and Bradfield, J.C., 2010. A general definition of malware. Journal in 

computer virology, 6(2), pp.105-114. 

[15] Forrest, S., Hofmeyr, S.A., Somayaji, A. and Longstaff, T.A., 1996, May. A sense of 

self for unix processes. In Proceedings 1996 IEEE Symposium on Security and 

Privacy (pp. 120-128). IEEE. 

[16] Wang, K. and Stolfo, S.J., 2004, September. Anomalous payload-based network 

intrusion detection. In International workshop on recent advances in intrusion 

detection (pp. 203-222). Springer, Berlin, Heidelberg. 

[17] Kalash, M., Rochan, M., Mohammed, N., Bruce, N.D., Wang, Y. and Iqbal, F., 2018, 

February. Malware classification with deep convolutional neural networks. In 2018 

9th IFIP international conference on new technologies, mobility and security (NTMS) 

(pp. 1-5). IEEE. 

[18] Makandar, A. and Patrot, A., 2015, December. Malware analysis and classification 

using artificial neural network. In 2015 International conference on trends in 

automation, communications and computing technology (I-TACT-15) (pp. 1-6). 

IEEE. 

[19] Idika, N. and Mathur, A.P., 2007. A survey of malware detection techniques. Purdue 

University, 48, pp.2007-2. 

http://www.rcsj.ir/


 14  -28، ص  1400 بهار، 21ی علمی پژوهش در علوم رایانه ، شماره مجلـه
ISSN: 2745-3673  

http://www.Rcsj.ir 

 
[20] Elhadi, A.A., Maarof, M.A. and Osman, A.H., 2012. Malware detection based on 

hybrid signature behaviour application programming interface call graph. American 

Journal of Applied Sciences, 9(3), p.283. 

[21] Tang, A., Sethumadhavan, S. and Stolfo, S.J., 2014, September. Unsupervised 

anomaly-based malware detection using hardware features. In International 

Workshop on Recent Advances in Intrusion Detection (pp. 109-129). Springer, Cham. 

[22] Landage, J. and Wankhade, M.P., 2013. Malware and malware detection techniques: 

A survey. International Journal of Engineering Research and Technology (IJERT), 

2(12), pp.2278-0181. 

http://www.rcsj.ir/

